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Для исследования свойств криптографических алгоритмов и генераторов 

псевдослучайных последовательностей разработана математическая модель це-
пи Маркова условного порядка. Построены статистические оценки параметров 
модели, исследованы их асимптотические свойства, на основе которых постро-
ен статистический тест для обнаружения отклонения от модели «чисто случай-
ной» последовательности. 
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ВВЕДЕНИЕ 
 

Цепи Маркова [1] широко используются для анализа дискретных временных 
рядов в таких областях, как генетика [2], экономика [3], защита информации [4]. 
К примеру, данная модель применяется для исследования регистров сдвига, являю-
щихся базовыми элементами при построении многих криптографических генерато-
ров [5]. 

Базовой моделью в таких исследованиях является цепь Маркова s -го порядка 
)1( +∞<≤ s  [6]. Однако число параметров sNND )1( −=  данной модели возрастает 

экспоненциально при увеличении s . Этот недостаток затрудняет использование це-
пей Маркова высоких порядков в конкретных приложениях, поскольку для статисти-
ческого оценивания параметров требуется иметь реализацию не всегда доступной на 
практике длительности. Поэтому построен ряд «малопараметрических» моделей цепи 
Маркова высокого порядка, описываемых меньшим числом параметров, чем полно-
связная цепь Маркова порядка s . Примерами таких моделей являются: модель Раф-
тери [7], цепь Маркова s -го порядка с r  частичными связями [8], цепь Маркова пе-
ременного порядка [9]. К данному классу моделей относится и рассматриваемая в 
настоящей статье цепь Маркова условного порядка. 

 
МАТЕМАТИЧЕСКАЯ  МОДЕЛЬ 

 
Примем следующие обозначения: N  – множество натуральных чисел; 

}1,,1,0{ −= NA   – множество состояний мощности N∈N , ∞<≤ N2 ; 
1

11 ),,,,( +−
−+ ∈= nm

mmnn
m
n AjjjjJ  , N∈nm, , nm ≥ , – мультииндекс; 
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N∈∈ tAxt },{ , – однородная цепь Маркова s -го порядка (2 )s≤ < +∞ , заданная на 

вероятностном пространстве )P,,Ω( F , с )1( +s -мерной матрицей вероятностей од-

ношаговых переходов )( 1
1

+= sJ
pP , 1

1
1 1 1P{ | , , },s t s s t s s tJ

p x j x j x j+ + + + −= = = =  

1 1
1 , ,s sJ A t+ +∈ ∈ N  и стационарным распределением 1π( ) P{s

tJ x= =  

1 1, , },t s sj x j+ −= = 1 ,s sJ A t∈ ∈ N ; }{CI  – индикатор события C ; }1,,2,1{ −∈ sL  , 

1−= LNK  – натуральные числа; )()1( ,, MQQ   – семейство M  ( 11 +≤≤ KM ) раз-

личных квадратных стохастических матриц порядка N : )( )(
,

)( m
ji

m qQ = , 10 )(
, ≤≤ m
jiq , 

1)(
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∈Aj

m
jiq , Aji ∈, , Mm ≤≤1 ; }1,,1,0{ 1 −∈>=< +−
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n NjNJ   – числовое 

представление мультииндекса m
nJ ; 22

1][ +−+−+−+− ∈= nmklnmklm
n

l
k AJGF  – конкатенация 

мультииндексов l
kF  и m

nG  ),( nmkl ≥≥ ; =+ ),( 1
1 ls JrA  
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++ slrJFjfAF llr
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ss , – подмножество )1( +s -грамм с фикси-

рованным начальным символом 1j  и фрагментом lJ2 , начиная с )2( +r -й позиции; 
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1
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s

l FJr  – сумма частот )1( +s -грамм из множества ),( 1
1 ls JrA + . 

Цепь Маркова s -го порядка ,tAxt N∈∈ },{  называется цепью Маркова услов-

ного порядка [10], если ее вероятности одношаговых переходов имеют следующее 
малопараметрическое представление: 
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где Mmk ≤≤1 , Lsbk −≤≤1 , Kk ≤≤0 , 1min
0

=
≤≤ k

Kk
b . Последовательность элементов 

s
LsJ 1+− , определяющая условие в формуле (1), называется базовым фрагментом памя-

ти (БФП) случайной последовательности; L  – длина БФП. В дальнейшем для удоб-
ства будем также использовать следующее обозначение для )(k

ijq : 
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СТАТИСТИЧЕСКИЕ  ОЦЕНКИ  ПАРАМЕТРОВ 

 
В [10] были получены статистические оценки параметров цепи Маркова услов-

ного порядка.  
Если длина БФП L , значения }{ kb  и значения Kkkmk ,,1,0},{ == , заданы, 

то оценки максимального правдоподобия матриц вероятностей одношаговых перехо-
дов имеют вид 
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где Lbsr kk −−= . 

Если истинные значения L  и }{ km  известны, то ОМП параметров }{ kb  имеют 

вид 

KkqiwjLbsb km
i,j

AjiLsb
k ,,2,1),ˆln(])[,(νmaxargˆ

,1
=−−= ∑

∈−≤≤
.  (3) 

 
Оценки порядка цепи Маркова s  и длины БФП L  находим, решая задачу ми-

нимизации информационного функционала Байеса [11]: 
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где 2≥S , 11 −≤≤ SL  – максимально допустимые значения параметров s  и L , 

оценки ,,,1,ˆ )( MiQ i =  и Kkbk ,,0,ˆ = , вычисляются по формулам (2) и (3) соответ-

ственно.  
 

ОБНАРУЖЕНИЕ  ОТКЛОНЕНИЯ  ОТ  МОДЕЛИ 
«ЧИСТО  СЛУЧАЙНОЙ»  ПОСЛЕДОВАТЕЛЬНОСТИ 

 
Задача обнаружения отклонения наблюдаемой последовательности от модели 

равномерно распределенной случайной последовательности (РРСП) [4] часто возни-
кает при построении и оценке надежности систем защиты информации. На практике 
РРСП также называют «чисто случайной» последовательностью. Используя свойства 

построенных ранее оценок )()1( ˆ,,ˆ MQQ  , построим статистический тест, позволяю-
щий решить эту задачу для цепи Маркова условного порядка. 

Обозначим: ( ))()(ˆ)( 1
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Для оценок )()1( ˆ,,ˆ MQQ   доказана состоятельность и асимптотическая нормаль-
ность. 

Теорема 1 [10]. Если цепь Маркова условного порядка является стационарной, 
т. е. если выполнено условие эргодичности и начальное распределение совпадает со 
стационарным, то при ∞→n  оценки (2) являются состоятельными: 

Kkqq k
ji

k
ii ≤≤⎯→⎯ 1,ˆ )(

,
P)(

, . 

Теорема 2. Если цепь Маркова условного порядка N∈∈ tAxt },{ , является ста-

ционарной, то при ∞→n  случайные величины }:)({ 21
0

1
0

+++ ∈ LLL AHHq  распределены 
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в совокупности асимптотически нормально с нулевым асимптотическим математиче-
ским ожиданием и асимптотическими ковариациями: 
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Теорема 3. Если цепь Маркова условного порядка является стационарной, то 
при ∞→n  распределение статистики ρ  стремится к стандартному 2χ –
распределению с u  степенями свободы. 

Используя результат, полученный в теореме 3, построим тест для проверки ги-
потез о значении матриц вероятностей одношаговых переходов 1,,1,)( += KkQ k  : 
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где ( )α1δ 1 −= −
mG  – квантиль уровня α1 −  стандартного 2χ –распределения с u  степе-

нями свободы, 1)(0,α∈  – заданный уровень значимости. 
Пусть теперь имеет место семейство контигуальных альтернатив: 

},,{};,,{ )1(
1

)1()1(
1

)1(
1

)1(
0

)1()1(
0

)1(
0

++++ ====== KKKK QQQQHQQQQH  , 
)(1)(

0
)(

1
k

n

kk QQ Δ+= − , где 1,,1,,),( )(
,

)( +=∈Δ=Δ KkAjik
ji

k   – квадратные матрицы 

порядка N , такие, что ( ) 1,,1,0,0
,

2)(
,

)(
, +=>Δ=Δ ∑∑

∈∈

Kk
Aji

k
ji

Aj

k
ji  . 

Теорема 4. Если цепь Маркова является стационарной и справедлива альтерна-
тива },,{ )1(

1
)1()1(

1
)1(

1
++ === KK QQQQH  , то при ∞→n  распределение статистики ρ  

стремится к нецентральному 2χ -распределению с u  степенями свободы и парамет-
ром нецентральности  
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Тест для проверки гипотез о значении матриц вероятностей одношаговых пере-
ходов в случае контигуальных альтернатив имеет вид, аналогичный тесту, построен-
ному выше, 

принимается   
⎩
⎨
⎧

>
≤

,δρ:

,δρ:

1

0

H

H
     (4) 

( )α1δ 1 −= −
mG , α  – уровень значимости. 

Теорема 4 позволяет найти мощность построенного выше теста. 
Следствие. В условиях теоремы 4 мощность теста (4) при ∞→n  и уровне зна-

чимости 1)(0,α∈  стремится к величине ( )( )α11 1

λ, 2 −−= −
uu

GGw , где ()2λ,u
G – функция 

нецентрального 2χ -распределения с u  степенями свободы и параметром нецен-

тральности 2λ . 
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Замечание. При 1,,1,/1)( +=∀= KkNq k
ij  , имеем тест проверки гипотез для 

обнаружения отклонения наблюдаемой последовательности Axt ∈  от модели РРСП: 

AxH t ∈=′ {0  есть РРСП, т.е. },,2,1,,,/1)(
, KkAjiNq k
ji =∈∀= ; AxH t ∈=′ {1  есть цепь 

Маркова условного порядка с вероятностями одношаговых переходов 
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где матрицы 1,,1,,),( )(
,

)( +=∈Δ=Δ KkAjik
ji

k   имеют тот же смысл, что и ранее. 
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