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ВВЕДЕНИЕ 

Большинство современных блоковых шифров (AES [1], ГОСТ 28147 [2], «Ка-
лина» [3], «Мухомор» [4]) содержат в своей структуре композицию ключевого сум-
матора, блока подстановки и оператора перестановки, линейного над полем F2 или
его некоторым расширением. Поэтому задача оценивания стойкости таких шифров к
линейному, билинейному и различным модификациям разностного криптоанализа
[5–10] или сводится к задаче построения верхних оценок средних вероятностей таких
композиций, или содержит ее как подзадачу. Последняя полностью решена в сле-
дующих случаях: 

•  если в ключевом сумматоре реализована операция побитового сложения, и при
этом входные и выходные разности в раундовом дифференциале рассматриваются
относительно этой же операции (см. библиографию, приведенную в работах [5, 7]); 
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•  если в ключевом сумматоре реализована операция сложения по модулю 2п, а 
входные и выходные разности в раундовом дифференциале рассматриваются отно-
сительно операции побитового сложения [5–10]; 

•  если в ключевом сумматоре реализована операция сложения по модулю 2п, 
входные и выходные разности рассматриваются относительно этой же операции (та-
кой дифференциал называют целочисленным [11, 12]), и при этом либо отсутствует 
оператор перестановки [6], либо отсутствует блок подстановки и оператор переста-
новки является оператором циклического сдвига [13]; 

•  если в ключевом сумматоре реализована либо операция побитового сложения, 
либо операция сложения по модулю 2п, блок подстановки является произвольным, а 
оператор перестановки является оператором циклического сдвига (величина сдвига 
взаимнопроста с длиной входа s-блока). 

Однако вопрос о построении верхних оценок средних вероятностей целочис-
ленных дифференциалов остается открытым в случае нетривиальных блока подста-
новки и произвольного оператора перестановки. В данной работе решается задача 
построения верхних оценок средних вероятностей целочисленных дифференциалов 
отображений, которые являются композициями сумматора, блока подстановки и опе-
ратора циклического сдвига, в случае, когда величина сдвига пропорциональна длине 
входа s-блока. 

 
ПОСТРОЕНИЕ  ВЕРХНИХ  ОЦЕНОК  ВЕРОЯТНОСТЕЙ  

ЦЕЛОЧИСЛЕННЫХ  РАУНДОВЫХ  ДИФФЕРЕНЦИАЛОВ 
 

Введем следующие обозначения: ( Nn ∈∀ ): n
nV {0,1}   =  множество п-мерных 

битовых векторов. Вектора из Vn
  однозначно соответствуют целым числам от 0 до 

,12 −n  .Nn ∈  Пусть ,2, ≥= ppun  тогда ( nVx ∈∀ ): ),,...,( )1()( xxx p=  u
i Vx ∈)( , 

pi ,1= . Рассмотрим биективное отображение : ,n nS V V→   такое , что 

:nVx ∈∀  ))(),...,(()( )1()1()()( xsxsxS pp= , piVx u
i ,1,)( =∈ , где ( ) ,: uu

i VVs →  pi ,1=  – 

биективные отображения. Такое отображение часто называют блоком подстановки, а 
отображения ( )is – s-блоками. Обозначим nntu VVL ⎯→⎯:  отображение сдвига влево 

на tu бит вектора из nV ,  11 −≤≤ pt . На множестве nV  можно определить следующие 

подмножества [14]:  
(γ) {β | : ( γ) ( ) β}tu n n tu tuV k V L k L kΓ = ∈ ∃ ∈ + − = ; 

1(β) {γ | : ( γ) ( ) β}tu n n tu tuV k V L k L k−Γ = ∈ ∃ ∈ + − = . 

Для произвольной функции nnn VVVF ⎯→⎯×:  обозначим nk VxkxkFxF ∈= ,),,(:)( .  

В данной работе мы будем рассматривать отображения, которые являются 
композицией ключевого сумматора, блока подстановки и оператора циклического 
сдвига: ( ))()( kxSLxF tuk += . Следуя из определения (например, [7]), средняя (по 

ключам) вероятность целочисленного дифференциала для отображения )(xFk  будет 

иметь вид  
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После выполнения замены переменной x+k на k  получим 
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 поскольку δ( ( ( ) γ) ( ( )),β) 1m mL S k L S k+ − ≤ . 
 

Воспользуемся  леммой 1 из [14] и результатами, представленными в [13], для 

, β , β 2 ,n tu
ntu N V q r−∀ ∈ ∀ ∈ = ⋅ +  где 120,120 −≤≤−≤≤ − tutun qr , выполняется 

следующее соотношение между множествами: 
1

1 2 3 4(β) (β) {γ,γ 1,γ 2 ,γ 2 1} {γ ,γ ,γ ,γ },n tu n tu
tu n tu

− − −
−Γ = Γ ⊂ + − − + =  

где γ γ( ) 2 β 2tu tuq r q= β = + ⋅ = + ⋅ . В частности, 1| (β) | 4tu
−Γ ≤ . 

Тогда 1γ 2 ,tuq r= + ⋅ 2γ 1 2 ,tuq r= + + ⋅ 3γ 2 2 ,tu n tuq r −= + ⋅ − 4γ 1 2 2 .tu n tuq r −= + + ⋅ −  

Таким образом,  
 

4
2

, 1
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n n
k k i

x k V k V i
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Рассмотрим случай t =1 (величина сдвига влево равна длине входа s-блока).  

Для произвольного nVx ∈ , piVxxxx u
ip ,1,),,...,( )()1()( =∈= , и для введенного ра-

нее отображения nn VVS → :   обозначим un
p Vxxx −∈= ),...,(~ )2()( ;   

unun VVS -- :
~ → , где ))(),...,(()~(

~ )2()2()()( xsxsxS pp= . 

Тогда (1) (1)( , ), α (α,α ),x x x= =  и соответственно для 120 −<≤ uq , (1)α 0,≠  
(1)

1 1 1γ (γ ,γ ) ( , ),r q= = 2γ ( , 1),r q= + 2
3γ ( 2 , ),n ur q−= − 2

3γ ( 2 , 1)n ur q−= − +  и спра-

ведлива следующая оценка:  
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(1) (1) (1)
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Заметим, что в случае  t =1, если 12 −= uq , (1) 0,α ≠  

),12,(),~( )1(
111 −== urγγγ ),0,1(2 += rγ ),12,2( 2

3 −−= − uunrγ 2
3 ( 2 1,0),n urγ −= − +  

справедлива оценка  
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Заметим, что для случая (1)α 0=  построены верхние оценки средних вероятно-
стей и проведены статистические исследования в [14].  

Рассмотрим случай 2,1 >−= ppt , 120,120 )1( −≤≤−≤≤ − upu qr . Для произ-

вольного nVx∈ , piVxxxx u
ip ,1,),,...,( )()1()( =∈= , и для введенного ранее ото-
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бражения nn VVS ⎯→⎯ :  обозначим un
p Vxxx −

− ∈= ),...,(
~~ )1()1( ;  unun VVS -- :

~~ → , где 

))(),...,(()
~~(

~~ )1()1()1()1( xsxsxS pp −−= . Можем записать ( ) ( )( , ), α (α ,α),p px x x= =    и соот-

ветственно для ( 1)
1γ 2 ,p uq r −= + ⋅ ( 1)

2γ 1 2 ,p uq r −= + + ⋅  ( 1)
3γ 2 2 ,p u uq r −= + ⋅ −  

( 1)
4γ 1 2 2 ,p u uq r −= + + ⋅ − ( )α 0p ≠  и 120 )1( −<≤ − upq ,  выполняется неравенство: 
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⎪⎩

     . 

 
 В результате статистических исследований распределений полученных пара-

метров для 8-битных s-блоков, в частности, были найдены подстановки с наимень-
шими возможными значениями данных параметров. Например, исходя из получен-
ных результатов, верхние оценки средних вероятностей целочисленных раундовых 
дифференциалов отображения, при надлежащем выборе s-блоков, могут принимать 
значения не более 0.035 в случае (1) и не более 0.015 в случае (2). 

Полученные результаты позволяют строить верхние оценки средних вероятно-
стей целочисленных разностных характеристик блоковых шифров, в структуру кото-
рых входят указанные отображения. При этом средняя вероятность разностной ха-
рактеристики будет зависеть как от количества раундов, так и от свойств блока под-
становки, и наличия дополнительных преобразований в раунде. 

Следует заметить, что открытым остается вопрос о влиянии на величину веро-
ятности дифференциала наличия дополнительных преобразований в раунде. 
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