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РАЗДЕЛ 2. ПРАВО И ЮРИСПРУДЕНЦИЯ

К вопросу о преступлениях 
в сфере информационных технологий

Азарчик В. А., Санюк И. В., студ. V к. БарГУ,
науч. рук. преп. Галобурда Ю. С.

В условиях информатизации современного общества развитие и широкое 
распространение информационных технологий, обеспечивающих более эф-
фективное пользование информационными ресурсами, определило не толь-
ко необходимость в правовом регулировании, но и наличие организационно-
правовых механизмов совершенствования нормативной базы, направленной 
на пресечение совершения общественно опасных деяний посредством ис-
пользования информационных технологий.

Проблема преступности в сфере компьютерной информации заяви-
ла о себе в развитых странах Запада во второй половине 60-х гг. Причины 
возникновения компьютерной преступности могут быть различными: воз-
можность получения экономической выгоды от противоправных деяний 
с использованием информационных технологий, внедрение информацион-
но-технического обеспечения в сферы деятельности человека, доступность 
информационных технологий.

Раскрытием преступлений с использованием информационных техно-
логий занимается управление «К» — управление по раскрытию преступле-
ний в сфере высоких технологий Министерства внутренних дел Республики 
Беларусь.

В 2012 г. подразделениями по раскрытию преступлений в сфере высоких 
технологий выявлено 2 040 преступлений, 97,9 % из них относятся к кате-
гориям менее тяжких (1 929 преступлений) и не представляющих большой 
общественной опасности [2].

Основополагающими нормативными правовыми актами, регулирующи-
ми отношения в сфере совершения информационных преступлений, являют-
ся: Закон Республики Беларусь от 10 ноября 2008 г. № 455-З «Об информа-
ции, информатизации и защите информации» (далее — Закон), Уголовный 
кодекс Республики Беларусь (далее — УК) и др.

Объектом информационных преступлений всегда выступают правоот-
ношения в информационной сфере. Так, согласно ст. 13 закона, под инфор-
мационными правоотношениями понимаются «отношения, возникающие 
при поиске, получении, передаче, сборе, обработке, накоплении, хранении, 
распространении и (или) предоставлении информации, пользовании инфор-
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мацией, защите информации, а также при применении информационных 
технологий» [1].

Почти все виды компьютерных преступлений можно так или иначе 
предотвратить. Мировой опыт свидетельствует о том, что для решения этой 
задачи правоохранительные органы должны использовать различные про-
филактические меры, под которыми, на наш взгляд, следует понимать дея-
тельность, направленную на выявление и устранение причин, порождающих 
преступления, и условий, способствующих их совершению. Эффективная 
защита прав и интересов граждан может быть обеспечена только профилак-
тическими мерами, включающими весь комплекс средств, как правового ха-
рактера, так и мер предупреждения.

Меры предупреждения преступности представляют собой средства 
для выявления и устранения причин и условий, способствующих соверше-
нию преступлений.

К мерам профилактики компьютерных преступлений также следует от-
носить правовые меры, которые включают в себя комплекс правовых мер, 
направленных на отражение в законодательстве общественной опасности 
преступлений в сфере информационных технологий.

Правовые средства защиты информации являются наиболее универсаль-
ными, поскольку принципиально могут быть применены для каналов не-
санкционированного доступа к информации в любых автоматизированных 
системах. Трудно представить эффективное применение других средств 
защиты информации без соответствующей нормативно-правовой базы. 
К правовым мерам следует отнести разработку норм, устанавливающих от-
ветственность за компьютерные преступления, защиту авторских прав про-
граммистов, совершенствование уголовного и гражданского законодатель-
ства, а также судопроизводства.

Таким образом, в становлении и развитии современного общества в ус-
ловиях информатизации для предупреждения массового явления соверше-
ния преступлений с использованием информационных технологий мы счи-
таем необходимым использование всего комплекса профилактических мер, а 
именно: мер правового характера и мер предупреждения. В предупредитель-
ных целях под мерами правового характера следует понимать комплекс пра-
вовых мер, направленных на отражение в законодательстве общественной 
опасности преступлений в сфере информационных технологий, а мерами 
предупреждения — средства для выявления и устранения причин и условий, 
способствующих совершению преступлений.
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Геополитическое положение Республики Беларусь, особенности ин-
фраструктуры и ряд других факторов экономического и политического 
характера делают необходимым и экономически целесообразным сотруд-
ничество субъектов предпринимательской деятельности Республики Бе-
ларусь с зарубежными контрагентами. Одним из наиболее перспективных 
рынков, который находится в сфере интересов отечественных предпри-
нимателей, является европейский. Так, согласно данным Националь-
ного статистического комитета Республики Беларусь, торговый оборот 
между Республикой Беларусь и Европейским союзом за январь–сентябрь 
2012 г. составил 21 354,2 млн долл. США, а за январь–сентябрь 2013 г. — 
15 991,4 млн долл. США [4].

Республика Беларусь стремится строить партнерские отношения со стра-
нами Европейского союза (далее — ЕС), поэтому изучение позитивного опы-
та соседей, в особенности в сфере правового регулирования экономических 
отношений, является актуальным и своевременным для юридической науки.

В учредительных документах ЕС провозглашаются ряд базовых эконо-
мических свобод — свобода передвижения товаров, работников, услуг, ка-
питалов и свобода учреждения. Современные глобализационные и интегра-
ционные процессы в мире ставят перед предпринимателями задачи по вве-
дению новых форм ведения бизнеса. В связи с требованиями современного 
рынка принимаются меры для повышения мобильности конкурентных фирм 
и компаний. Одним из средств достижения поставленной цели стало закре-
пление в учредительных документах ЕС права на свободу учреждения, т. е. 
компании, созданные в одном государстве-участнике, обладают точно таким 
же правом обосновываться в другом государстве-участнике, как и граждане 
государств ЕС. 

Свобода учреждения, согласно ст. 49 Договора о функционировании ЕС, 
включает в себя, во-первых, доступ к деятельности, не являющейся наем-
ным трудом, и осуществление этой деятельности, а также, во-вторых, со-


