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Обеспечение безопасности пользовательских данных - одно из наибо​лее важных требований, предъявляемых к современным информацион​ным технологиям. Большинство подходов к обеспечению безопасности данных, хранящихся на жестких дисках, на текущий момент базируется на управлении доступом к ним с помощью разнообразных способов, в частности - применяемого в ОС Windowsспособа на основе списков управления доступом. Тем не менее, следует отметить, что сам факт су​ществования областей, закрытых от непривилегированных пользовате​лей, значительно воздействует на любопытство, стимулируя их тем са​мым к поиску ухищрений в попытках обойти систему безопасности (по сути, провоцируя их на дальнейшие действия в этом направлении). С этой точки зрения, лучшим способом обеспечения безопасности данных является от пользователей самого факта их существования по принципу «меньше знаешь - спокойнее спишь». По этой причине данное направле​ние исследований являются актуальными.
Целью данной работы было разработать программный продукт, по​зволяющий скрывать файлы и папки (делать их недоступными для ото​бражения обозревателями, открытия, модификации и удаления) при от​сутствии у пользователя пароля. К данному проекту предъявлялось до​полнительное требование: его функционирование не должно обнаружи​ваться программами пользовательского режима.
В архитектуре процессора Intel х86 определено четыре уровня приви​легий, или колец (rings). Windowsиспользует уровень привилегий 0 (или кольцо 0) для режима ядра (kernelmode) и уровень привилегий 3 (или кольцо 3) для пользовательского режима (usermode).Код приложений работает в пользовательском режиме, тогда как код операционной сис​темы - в режиме ядра. В режиме ядра, в отличие от пользовательского режима, предоставляется доступ ко всей системной памяти и разрешает​ся выполнять любые машинные команды процессора. А также разрешен прямой доступ к оборудованию. Это сделано для того, чтобы предотвра​тить доступ приложение к критически важным данным ОС и устранить
риск их модификации, а также не дать сбойным приложениям нарушить стабильность работы всей системы bсделать невозможным выведение из строя оборудования. [1]
Зачастую приложениям пользовательского режима необходимо полу​чить данные от устройств: например прочитать файл, или узнать содер​жимое папки. Так как в пользовательском режиме доступ к оборудова​нию невозможен, приложения обращается к ядру по средствам WinAPIфункций (экспортируемых библиотеками kernel32.dll, user32.dll). Дис​петчера ввода-вывода (I/Omanager), является одним из компонентов яд​ра. Он отвечает за ввод-вывод информации с (на) устройство по средст​вам драйверов. Драйвер это библиотека, выполняющаяся на уровне ядра, и обеспечивающих взаимодействие ОС и физического оборудования. Функциональность драйвера реализуется при помощи набора главных и второстепенных функций. Диспетчер ввода-вывода содержит информа​цию обо всех загруженных драйверах. Данные передается при помощи пакета запроса ввода-вывода (I/Orequestpacket, IRP) - структуры, кото​рая полностью описывает запрос ввода-вывода. Тип запроса содержится внутри IRPв виде кода главной и второстепенной функций. Диспетчер ввода-вывода отвечает формирование и посылку пакета запроса ввода-вывода соответствующему драйверу для дальнейшей обработки.
Windowsпозволяет выстраивать цепочки драйверов в соответствии с некоторой функциональной иерархией. Пример для жесткого диска. Диспетчер ввода-вывода получает запрос на запись относительно начала конкретного файла. Далее диспетчер ввода-вывода передает запрос драйверу файловой системы, который преобразует смещение от начала файла в смещение на томе и вызывает следующий драйвер (через дис​петчер ввода-вывода). Драйвер диспетчера томов преобразует его в за​прос на запись определенного числа байтов по определенному «логиче​скому» адресу на диске. После этого он передает этот запрос драйверу диска. Он в свою очередь преобразует запрос в физический адрес на дис​ке (цилиндр/дорожка/сектор) и позиционирует головки дискового уст​ройства для записи данных. [2-4]
Поскольку все драйверы предоставляют операционной системе оди​наковую инфраструктуру, в их иерархию легко добавить еще один драй​вер, не изменяя существующие драйверы или подсистему ввода-вывода. Это позволяет изменить поведение существующего оборудования без повторного кодирования всей его функциональности.
Проект состоит из двух частей: приложения пользовательского режи​ма и драйвера режима ядра. Приложение позволяет пользователю ин​сталлировать и удалять драйвер, настраивать драйвер на сокрытие опре-
деленных файлов и папок, переводить драйвер в режим записи нового пароля. Драйвер остается в системе и продолжит защищать файлы даже при закрытии настраивающей программы. Также драйвер не имеет пото​ка или процесса, что делает невозможным его удаление, путем заверше​ния процесса из Диспетчера задач Windows. Драйвер является неотъем​лемой частью операционной системы, а значит, обладает большими при​вилегиями, чем приложения пользовательского режима.
Разработанный драйвер состоит из трех компонент: драйвер-фильтр файловой системы, драйвер-фильтр клавиатуры, драйвер-интерфейс.
Драйвер-фильтр файловой системы подключается к стеку драйверов жесткого диска (при помощи менеджера ввода-вывода) и является «про​зрачным» (передает IRPпакеты без изменения следующему драйверу в цепочке) при отключенной защите. При включенной защите, отказ в дос​тупе к соответствующему файлу реализуется путем досрочного заверше​ния IRPпакетов для главной функции IRP_MJ_CREATEс кодом ошиб​ки. Пакеты с запросом на предоставление информации о содержимом папки адресованы для обработки главной функцией IRP_MJ_QUERY_DIRECTORY. Данные пакеты перехватываются на об​ратном пути от оборудования (когда уже содержат информацию о со​держимом запрашиваемой папки), просматриваются и из них удаляются информация (если, конечно, она присутствует) о скрываемых файлах и каталогах. Таким образом, информация о существовании защищаемых файлов и каталогов становиться недоступной для всех, располагающихся выше данного драйвера-фильтра в информационной цепочке.
Второй компонент это драйвера-фильтра клавиатуры (подключается к стеку драйверов клавиатуры), который постоянно находиться в состоя​нии чтения клавиш на наличие последовательности пароля. Данная орга​низация позволяет избежать воровства пароля шпионскими программа​ми, так как вся работа с паролем происходит на уровне ядра.
Третий компонент - драйвер виртуального (отсутствует реальное обо​рудование) устройства. Он является интерфейсом драйвера для прило​жений, работающих в пользовательском режиме. Сообщает пользова​тельскому приложению настройки об изменении состояния драйвера и возникающих ошибках. Принимает от приложения параметры настроек. Обеспечивает сохранение и восстановление настроек между перезагруз​ками системы. Драйвер не может непосредственно обращаться к окон​ным приложениям. Инициатором взаимодействия всегда является при​ложение пользовательского режима (используя WinAPIфункцию De-viceIOControl). В том случае, если драйвер генерирует постоянный поток информации, хороший результат показывает метод постоянного опроса
драйвера с достаточной частотой. Если события происходят редко, при​менение метода частых опросов будет не рациональным. Лучший ре​зультат дает метод с использованием объектов синхронизации (данный метод был реализован в текущей работе), открытых в обоих режимах. Используя данные объекты, драйвер может уведомить оконное приложе​ние о необходимости забрать новую порцию информации или о событии, произошедшем в ядре.
Итак, в результате работы были изучены механизмы и принципы функционирования ядра ОС Windows. Был написан драйвер, поддержи​вающий три устройства: клавиатуру, жесткий диск и виртуальное уст​ройство синхронизации. Драйвер позволяет скрывать файлы и папки под пароль, обеспечивает высокий уровень безопасности. Так же было соз​дано приложение пользовательского режима, позволяющее производить изменение пароля, инсталляцию и настройку драйвера на защиту кон​кретных файлов и папок.
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