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АЛГОРИТМ УМНОЖЕНИЯ ПО БОЛЬШОМУ МОДУЛЮ НА ОСНОВЕ  

ОПТИМИЗИРОВАННОЙ МОДУЛЯРНОЙ СХЕМЫ МОНТГОМПРИ  
С ИСПОЛЬЗОВАНИЕМ МИНИМАЛЬНОГО КОМПЛЕКТА ТАБЛИЦ 

 
 Представлен новый алгоритм умножения по большому модулю, базирующийся на оптимизиро-
ванной минимально избыточной модулярной схеме Монтгомери и имеющий таблично-сумматорную 
конфигурацию. Обеспечивается высокое быстродействие при использовании минимального комплекта 
таблиц.  
 
 В современном процессе развития средств защиты информации важное место 
отводится проблематике разработки высокопроизводительных вычислительных техно-
логий (ВТ) на диапазонах больших чисел. К таким технологиям относится, в частности, 
модулярная ВТ. В настоящее время на ее основе создано целое семейство быстрых ал-
горитмов умножения и возведения в степень по большим модулям [1−7]. Благодаря ко-
довому параллелизму модулярных систем счисления (МСС) применение алгоритмов 
данного класса обеспечивает существенное повышение скорости выполнения крипто-
графических преобразований. Ниже приводится описание алгоритма умножения по 
большому модулю p, базирующегося на оптимизированной минимально избыточной 
модулярной схеме Монтгомери [4 − 6] и имеющего таблично-сумматорную конфигура-
цию. Обладая всеми важнейшими реализационными свойствами, присущими модуляр-
ным вычислительным структурам, синтезированный алгоритм позволяет достичь высо-
кого быстродействия при использовании минимального комплекта таблиц (КТ). 
 Введем обозначения: 

Zm = {0, 1, …, m−1} (m – натуральный модуль); 
|x|m – элемент множества Zm, сравнимый с величиной x (в общем случае рацио-

нальным числом) по модулю m; 
( lχχχ ...,,, 21 ) – код целого числа (ЦЧ) X в МСС с базисом M1={ lmmm ...,,, 21 } 

( ),1(|| liX
imi ==χ ,  mi – простое число). 
Алгоритм умножения по модулю p на основе минимального КТ 

Параметры алгоритма: основания – простые числа m1, m2, ..., ml, ml+1, ml+2, …, 
mk МСС ( 2,1,_,2_,2_2 00 ≥<<−=−≥−+≥ kkllkllmlmmk ) и модуль p=(π1, π2, 

…, πl, πl+1, πl+2, …, πk) ( ),1(|| kip
imi ==π ), а также разрядности b_0 и b_1 ( ≤0_2b  

min { kmmm ...,,, 21 }; 321_0_ ≤+ bb  бита) соответственно младшей и старшей частей 
двоичного кода (ДК) ЦЧ. 
 Входные данные: операнды A, B ∈ p2Z  выполняемой мультипликативной опе-
рации, представленные в МСС с базисом M ={ kmmm ...,,, 21 }: A=(α1, α2, …, αk), B=(β1, β2, 
…, βk). 
 Выходные данные: аналог γ€= ( kγγγ €...,,€,€ 21 ) произведения Монтгомери 

)(||~
1

1 ∏
=

− ==γ
l

i
ilpl mMABM  операндов A и B, удовлетворяющий условиям γ€∈ p2Z  и 

γ=γ ~|€| p . 
 Предварительно вычисляемые данные:  

• таблицы индексов и антииндексов по модулям базиса M, определяемые по фор-
мулам: 
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где m_max = 216; g – первообразный корень по модулю mi; ki ,1= ; 

• таблицы остатков, формируемые по правилам: Tres_UPi[S1]=  
= ),1;21_;20_;11_,0(|0_| 1_0_
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( 1,0 −=χ im ; 1,1 −+= kli ); _TMpli[x]= 22,0(1 −=−
i

mml mxxM
ii

; kli ,1+= ); 

• таблицы интервального индекса (ИИ): TIIi[χ]= =χ−=χ −
−

−
li mmliili MmR ||||)( 1

1,
1

,  
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TIIl[χ]=
ll mmlM |||| 1

1 χ−
− )1,0( −=χ lm ; _TIIi[χ]

kk mmi im |][Norm_sRe_T||| 1 χ−= −  

)1,1;1,0( −+=−=χ klimi ; _TIIk[χ]=
kk mmkl MM ||/|| 1 χ− )1,0( −=χ km ;  

• таблицы расширения кода МСС с базисом М2={ml+1, ml+2, ..., mk}, отвечающие 
ИИ, −  

_TEk_j[χ]=
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• системные константы ci,j = indCi,j ),1;1,1( kljli +=−= , cl,j = indCl,j ),1( klj += , 
c'i,j =indC'i,j ),1;1,1( ljkli =−+=  соответственно вычетов Ci,j = jmliM || 1, − , 

Cl,j = jmlM || 1− , C'i,j = jmilk mMM |)/(| 1−  по модулям mj; 

• кодовое слово (ind ϕ1, ind ϕ2, …, ind ϕl, ind πl+1, ind π l+2, …, ind πk), определяемое 
согласно формулам 

=π−=−=ϕ −
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 li ,1= ; ind πj = TIndj[πj] ),1( klj +=  и 

записываемое в массив MIC_Ip_p (MIC_Ip_p[i]=ind ϕi, MIC_Ip_p[j]=ind πj). 
 

Тело МИМА-алгоритма умножения Монтгомери на основе минимального КТ 

 УММ_1. В МСС с базисом M1={m1, m2, ..., ml} по кодам ),...,,( 21 lααα , 
),...,,( 21 lβββ  и модулярно-индексному коду (ind ϕ1, ind ϕ2, …, ind ϕl) величины F = 

= )...,,,(|| 21
1

lMl
p ϕϕϕ=− −  получить код ( ),...,, 21 lδδδ  ЦЧ 

lMABFD ||= , находя для всех 

li ,1=  =+βα= ][MIC_Ip_p][TInd][TInd iiis iij  iii ϕ+β+α indindind , 1+−=′ iii mss  и 
применяя формулу 
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 УММ_2. Определить компьютерный ИИ )(€)€(€ DIDI ll =  ЦЧ D€ , выполняя опера-
ционную последовательность: 
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 УММ_3. Рассчитать цифры МК ( kll δδδ ++
€...,,€,€

21 ) ЦЧ D€  по базису M2 = {ml+1, 

ml+2, ..., mk}, реализуя операцию EC( ),;€
21 MMD  по схеме: 
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УММ_4. В МИМСС с базисом M2 сформировать код ( kll γγγ ++ €...,,€,€ 21 ) ЦЧ γ€= 

=lMC /€ )€(1 pDABMl += −  по правилу: 
+β+α=γ ]][TInd][TInd[Ind|TA[TMpl_€ jjj jjjj

).,1;0€,,(|)|€||(||]]][MIC_Ip_p]€[TInd[TAInd 1 kljMjjj jjjmmjjmjjlj jjj
+=≠δβαπδ+βα=+δ+ −

=+δ+β+α=γ ]]][MIC_Ip_p]€[TInd[TAInd]][TInd][TInd[Ind|TA[TMpl_€ jjjjjjj jjjj

 ).,1;0€,,(|)|€||(|| 1 kljM jjjmmjjmjjl jjj
+=≠δβαπδ+βα= −  При αj = 0 или βj = 0 произве-

дение 0|| =βα
jmjj , а при 0€=δ  произведение 0|€| =πδ

jmjj . В этих случаях таблицы 

TAIndj не используются. 
УММ_5. Вычислить компьютерный ИИ )€(€ γ′−lkI  числа γ€=( kll γγγ ++ €...,,€,€ 21 ) отно-

сительно базиса M2, выполняя операционную последовательность: 
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УММ_6. Расширить минимально избыточный МК ( kll γγγ ++ €...,,€,€ 21 ) на модули ба-
зиса М1 согласно схеме: 
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При γ€i =0 соответствующие слагаемые в суммах sj обращаются в 0. В этих случаях таб-
лицы TAIndj не используются. 
 УММ_7. Число γ€=( kγγγ €...,,€,€ 21 ) зафиксировать как искомый аналог нормиро-

ванного произведения plABM ||~ 1−=γ  операндов A и B по модулю p и завершить работу 
алгоритма. 
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 Временные затраты на выполнения в k-процессорной системе модулярной обра-
ботки информации (СМОИ) алгоритма УММ_1−УММ_7 при использовании в каждом 
модульном тракте только одного сумматора ЦЧ составляют =УММ_СМОИt  

0_,сдчсл 2)15()2(2 bttktk ++++= , где чсл, tиt  − длительности операций сложения и из-
влечения элемента таблицы. Реализация алгоритма УММ_1−УММ_7 на одиночной 
ПЭВМ занимает время +++++++= чслУММ_ПЭВМ )8_97_2()_43_4( tlllltllllt  

0_,сд)2( btk ++ . При tсл = 2нс, tч = 1,14 нс приведенные оценки в случае модулей p, раз-
рядностью 1024 и 2462 бита соответственно дают tУММ_СМОИ = 693,3 нс, tУММ_ПЭВМ = 
45537,72 нс и  tУММ_СМОИ = 1618,5 нс, tУММ_ПЭВМ = 251983,32 нс. 
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The new algorithm of multiplication on the big module, based on the optimized minimally redundant 

modular Montgomery's scheme and having table-summarized configuration is presented. High speed is provided 
when using the minimum set of tables. 
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