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Проведено исследование лавинного эффекта в алгоритме шифрования на 
основе динамического хаоса. Лавинный эффект проанализирован в дискретном 
тент-отображении, в базовом преобразовании на основе сети Фейстеля, где не-
линейной функцией явилось указанное отображение. В каждом случае выпол-
нен анализ пары «входное значение – выходное значение» и пары «управляю-
щий параметр – выходное значение». Установлено, что при определенных ус-
ловиях алгоритм шифрования удовлетворяет требованиям лавинного критерия 
для обеспечения стойкости к дифференциальному криптоанализу. 
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Введение 

Интенсивное развитие информационных технологий и их проникновение во все 
сферы человеческой деятельности поднимает на новый уровень вопросы защиты ин-
формации. Очевидной является потребность в разработке новых алгоритмов шифро-
вания, совместимых с передовыми технологиями типа «облачных вычислений» и од-
новременно обеспечивающих высокую производительность и криптографическую 
стойкость. Актуальное сегодня направление в современной криптографии – разра-
ботка алгоритмов шифрования на основе динамического хаоса. Принципиальная 
схожесть фундаментальных свойств динамического хаоса и криптографии, среди ко-
торых можно выделить чувствительность к начальным условиям и подобно случай-
ному поведение траекторий в фазовом пространстве динамических систем, привлека-
ет большое внимание исследователей к этому направлению [1, 4]. 

При разработке алгоритмов шифрования обязательно проведение их анализа на 
стойкость к различным видам криптоатак. Так, анализ криптостойкости алгоритмов 
шифрования на основе динамического хаоса может проводиться с применением как 
стандартных, так и специализированных методов [1, 2]. Одними из наиболее распро-
страненных в настоящее время стандартных методов являются атаки на основе ли-
нейного и дифференциального криптоанализа [3]. Суть последнего состоит в отсле-
живании изменения разности между значениями выходных бит (в зашифрованных 
данных) в зависимости от изменения входных бит (в исходных данных) на различных 
раундах базового преобразования. Необходимое условие обеспечения стойкости ал-
горитма шифрования к дифференциальному криптоанализу – наличие лавинного эф-
фекта в базовом преобразовании. 

Методика  анализа  лавинного  эффекта 

Лавинный эффект в преобразовании проявляется в значительном – «лавинном» – 
изменении бит в выходном значении преобразования при малом изменении бит во 



 

 

входном значении преобразования по сравнению с исходным значением. Хорошие 
диффузионные свойства алгоритма шифрования являются следствием, в том числе, 
лавинного эффекта.  

Лавинный критерий, основанный на лавинном эффекте [5], требует изменения в 
среднем половины бит в выходном (зашифрованном) значении при изменении каж-
дого отдельно взятого бита во входном (исходном) значении. 

Для характеристики степени лавинного эффекта в преобразовании определен и 
использован лавинный параметр – численное значение отклонения вероятности из-
менения бит в выходной последовательности при изменении бит во входной после-
довательности от требуемого значения вероятности, равной 0,5 [5]. 

Для лавинного критерия значение лавинного параметра определяется формулой 

1)(2  ikAVALAi
 ,  

где i  – номер изменяемого бита во входном значении, )(ikAVAL
 – вероятность изме-

нения половины бит в выходном значении при изменении i -го бита во входном зна-
чении по сравнению с выходным значением при исходном (неизмененном) входном 
значении. 

Диапазон изменения указанного лавинного параметра лежит в промежутке от 0 
до 1 включительно. При этом, чем меньше значение лавинного параметра, тем силь-
нее лавинный эффект в преобразовании. 

В данной статье проанализирован лавинный эффект, наблюдающийся в дискрет-
ном тент-отображении и базовом преобразовании на основе сети Фейстеля, где в ка-
честве нелинейной функции использовано указанное отображение. Данное отобра-

жение на целочисленном множестве }1,...,1,0{  MS  мощности nM 2  (n – количе-

ство бит) задается выражением 
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где X – входное значение, A – управляющий параметр. 
Необходимо отметить, что результат работы (выходное значение) как дискретно-

го хаотического отображения, так и базового преобразования зависит не только от 
входного значения, но и от некоторого управляющего параметра. В случае базового 
преобразования таким управляющим параметром является раундовый ключ, генери-
руемый из ключа шифрования. Следовательно, как для дискретного отображения, так 
и для базового преобразования анализ лавинного эффекта выполнен для: 

 пары «входное значение – выходное значение» – в данном случае анализиру-
ется, как изменение входного значения влияет на изменение выходного значения 
преобразования при некотором фиксированном значении управляющего параметра; 

 пары «управляющий параметр – выходное значение» – в данном случае ана-
лизируется, как изменение управляющего параметра влияет на изменение выходного 
значения преобразования при некотором фиксированном входном значении. 

Экспериментальные  исследования  лавинного  эффекта 

На рис. 1 представлены графики зависимости максимального значения лавин-
ного параметра по всем входным битам в зависимости от значения управляющего 



 

 

параметра а (рис. 1, а) и входного значения X (рис. 1, б) дискретного тент-
отображения. Здесь и далее мощность множества, на котором определено отображе-
ние, составляет 8 бит, если иное не указано явно. 

  
а б 

Рис. 1. Зависимость максимального значения лавинного параметра (ось Y)  
от управляющего параметра (ось Х, рис. 2, а)  и входного значения  

(ось Х, рис. 2, б) для дискретного тент-отображения 

На рис. 2 представлены зависимости значения лавинного параметра от номера 
входного бита при фиксированном значении управляющего параметра A = 0 × 52 
(рис. 2, а) и фиксированном входном значении X = 0 × 52 (рис. 2, б). 
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Рис. 2. Зависимости значения лавинного параметра (ось Y) от номера входного бита (ось Х): 
 а – для управляющего параметра A = 0 × 52;  

б – и  входного значения X = 0 × 52 дискретного тент-отображения 

Из представленных на графиках зависимостей следует, что минимальное значе-
ние лавинного параметра не опускается ниже значения 0,4, при этом происходит 
уменьшение значения лавинного параметра при увеличении номера изменяемого би-
та во входном значении. Таким образом, в тент-отображении более сильный лавин-
ный эффект наблюдается при изменении старших входных бит (биты 5–8), чем при 
изменении младших бит (биты 1–4). 

Далее приводится анализ лавинного эффекта в базовом преобразовании на основе 
сети Фейстеля, где в качестве нелинейной функции использовано дискретное тент-
отображение. В силу особенностей структуры сети Фейстеля можно выделить два 



 

 

варианта для сравнения лавинного эффекта в дискретном тент-отображении и при 
его использовании  в качестве нелинейной функции в базовом преобразовании. Так, 
отображение на множестве мощности 8 бит можно сравнить : 

 с базовым преобразованием на множестве мощности 8 бит, при этом само 
отображение определено на множестве 4 бит – в этом случае сохраняется множество, 
на котором сравнивается два преобразования; 

 с базовым преобразованием на множестве мощности 16 бит, при этом само 
отображение определено на множестве 8 бит – в этом случае сохраняется множество, 
на котором определено исходное отображение и используемое в базовом преобразо-
вании. 

На рис. 3 представлены графики зависимости максимального значения лавинного 
параметра по всем входным битам в зависимости от значения управляющего пара-
метра (рис. 3, а) и входного значения (рис. 3, б) базового преобразования и исходного 
тент-отображения. Количество раундов базового преобразования равняется 10. 

Из данных графических зависимостей следует, что в базовом преобразовании на 
основе сети Фейстеля с дискретным тент-отображением в определенных диапазонах 
значений управляющего параметра и входного значения наблюдается более сильный 
лавинный эффект, чем в исходном отображении. Так, в диапазоне значений управ-
ляющего параметра  0×18 – 0×78 и 0×88 – 0×E8 соответствующие значения лавинно-
го параметра для базового преобразования заключены в интервале 0–0,1, а для ис-
ходного отображения – в интервале 0,4–0,5. Меньшее значение лавинного параметра 
свидетельствует о более сильном лавинном эффекте. В диапазоне входных значений 
0×2800 – 0×F800 соответствующие значения лавинного параметра для базового пре-
образования заключены в интервале 0,05–0,15, а для исходного отображения – в ин-
тервале 0,5–0,75. 

0

0,2

0,4

0,6

0,8

1 (1)
(2)
(3)

 

0

0,2

0,4

0,6

0,8

1 (1)
(2)
(3)

 
а б 

Рис. 3. Зависимость максимального значения лавинного параметра (ось Y): а – от управляющего па-
раметра (ось Х) и входного значения (ось Х); б – исходного тент-отображения на множестве мощно-
сти 8 бит (кривая 1, точки), базового преобразования на множестве мощности 8 бит (кривая 2, квад-

рат/пунктир), базового преобразования на множестве мощности 16 бит (кривая 3, сплошная) 

 

Таким образом, в указанных диапазонах входных значений и значений управ-
ляющего праметра можно говорить об удовлетворении базовым преобразованием на 
основе сети Фейстеля и дискретного тент-отображения требованиям лавинного кри-
терия для обеспечения стойкости к дифференциальному криптоанализу. 



 

 

Заключение 

1. Проведен анализ лавинного эффекта в дискретном тент-отображении и базо-
вом преобразовании на основе сети Фейстеля, где нелинейной функцией является 
указанное отображение.  

2. В определенных диапазонах входных значений и значений управляющего па-
раметра базовое преобразование на основе сети Фейстеля и дискретного тент-
отображения удовлетворяет требованиям лавинного критерия для обеспечения стой-
кости к дифференциальному криптоанализу. 
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