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Рассматривается цепь Маркова условного порядка, используемая для мо-
делирования криптографических генераторов, представлены обобщения данной 
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Введение 

Методы статистического анализа временных рядов широко применяются для мо-
делирования элементов систем криптографической защиты информации (СКЗИ) 
[1, 2]. Генератор, используемый в СКЗИ, должен порождать выходную последова-
тельность, неотличимую от равномерно распределенной случайной последователь-
ности (РРСП) [1]. Для обнаружения отклонения от модели РРСП используются ста-
тистические тесты, которые объединяются в так называемые батареи. Наиболее из-
вестными батареями тестов являются батарея NIST [3], батарея DIEHARD [4], бата-
рея Дональда Кнута [5]. Но для более глубокого анализа, для выявления зависимо-
стей высокого порядка требуются дополнительные исследования. Математической 
моделью, в которой распределение вероятностей будущего состояния зависит от s 
прошлых, является цепь Маркова s-го порядка [6]. К сожалению, число независимых 
параметров полносвязной цепи Маркова s-го порядка возрастает экспоненциально с 
увеличением s, поэтому использовать ее напрямую для обнаружения зависимостей 
большой глубины в выходных последовательностях криптографических генераторов 
практически невозможно. Для решения этой проблемы разрабатываются так назы-
ваемые «малопараметрические» модели цепи Маркова s-го порядка. Примерами та-
ких моделей являются цепь Маркова с частичными связями [7], модель Рафтери [8]. 
В настоящей статье рассматривается модель, предложенная в [9, 10] – цепь Маркова 
условного порядка. 

Цепь  Маркова  условного  порядка  и  ее  обобщения 

Приведем математическое описание цепи Маркова условного порядка. Примем 
обозначения: N – множество натуральных чисел; A = {0, 1, ..., N – 1} – пространство 
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Цепь Маркова s-го порядка (2 ≤ s < ∞) {xtA : tN} называется цепью Маркова 
условного порядка [9, 10], если ее вероятности одношаговых переходов имеют вид: 
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где 1 ≤ mk ≤ M ≤ K + 1, 1 ≤ bk ≤ s – L, 0 ≤ k ≤ K, 
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фрагментом памяти (БФП), L – длина БФП; величина sk = s – bk + 1 называется услов-
ным порядком. Таким образом, распределение вероятностей состояния процесса в 
момент времени t зависит не от всех s предыдущих состояний, как это было бы для 
полносвязной цепи Маркова порядка s, а от L + 1 состояний  
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LsJ 1 ). Отметим, что при L = s – 1, s0 = … = sK = s, получаем полносвязную цепь 

Маркова порядка s. 
Если последовательность, порождаемая моделируемым криптографическим ге-

нератором, представляет собой эргодическую цепь Маркова, то с течением времени 
текущее распределение вероятностей стремится к стационарному распределению ве-
роятностей. Поэтому для исследования надежности таких генераторов важно опреде-
лить условия, при которых стационарное распределение вероятностей является рав-
номерным. Следующая теорема устанавливает такие условия для цепи Маркова ус-
ловного порядка. 
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где NN  – (N×N) – матрица, все элементы которой равны 1, k = 0,1, … , K. 

В дальнейшем будем рассматривать случай, когда каждому значению БФП со-
ответствует своя матрица вероятностей переходов, т. е. mk = k + 1, k = 0, 1, … , K. 

В [9] построены оценки максимального правдоподобия вероятностей перехо-
дов, условных порядков: 
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В [9] на основе асимптотических свойств оценок (2) построен статистический 
тест для проверки гипотез о значении матриц вероятностей одношаговых переходов 
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Обобщения модели (1) возможны по двум направлениям: 
использование обобщенного базового фрагмента памяти; 
использование многомерных матриц Q

(1)
,..., Q

(M)
. 

Дадим краткое описание этих обобщений. 

Обозначим: W = {1, … , s}; WL = {v1, … , vL}, v1, … , vL
W, vi ≠ vj при i ≠ j;  

W  = W \ WL. 
Цепь Маркова s-го порядка {xtA : tN} назовем цепью Маркова условного по-

рядка с обобщенным базовым фрагментом памяти WL, если ее вероятности одноша-
говых переходов имеют вид: 
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(5) преобразуется в (1) и в этом частном случае мы приходим к введенной ранее мо-
дели. 

В рамках второго направления обобщения модели цепи Маркова условного по-
рядка соотношение (1) имеет вид: 
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Результаты  компьютерного  моделирования 

Приведем результаты применения цепей Маркова условного порядка для выяв-
ления зависимостей большой глубины в выходных последовательностях самосжи-
мающего генератора [11] и регистра сдвига с переменной обратной связью [12] на 
основе теста (3). Характеристический многочлен самосжимающего генератора 
f(x) = x

36
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 – 1). Все вышеперечисленные многочлены явля-
ются примитивными. Генерировалось по U = 1000 реализаций выходной последова-
тельности каждого генератора длительности n = 100000. Для вычисления тестовой 
статистики ρ (4) использовались следующие значения длины БФП и порядка: 
L = 1, …, 8; s = L+1, …, 200. Для каждой пары (s, L) вычислялась доля решений в 

пользу H1: α̂  = 
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. Отметим, что в формуле (4) использовались оценки 

условных порядков, при этом первая половина реализации использовалась для по-
строения оценок по формуле (2), вторая половина – для вычисления ρ. На рис. 1 
представлены результаты для самосжимающего генератора при L = 8. При таком зна-
чении длины БФП достигался наилучший результат – наибольший процент решений 
в пользу H1. По горизонтальной оси откладывался порядок s, по вертикальной – зна-

чение величины α̂ . Сплошная линия – уровень значимости α = 0,05. 

 

Рис. 1. Результаты моделирования при L = 8 

Таким образом, результаты компьютерных экспериментов демонстрируют при-
менимость теста (3) при увеличении параметра L. Отметим выявленный в ходе экс-

периментов нелинейный характер зависимости α̂  как от порядка s, так и от длины 
БФП L. К примеру, для самосжимающего генератора при s = 3 число решений в поль-



 

 

зу H1 больше, чем при s = 4, а при L = 6 число решений в пользу H1 наибольшее при 
L < 50. 
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