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Булева функция от n  переменных называется k-мерной, если она линейно 

эквивалентна функции от k  переменных, nk 0 . Основным результатом, 

представленным в докладе, является теорема о строении k-мерных функций 

степени d , на расстоянии не более 2 (1 )n d  , )1,0( , от заданной булевой 

функции n  переменных. Эта теорема существенно усиливает известный ре-

зультат П. Гопалана и позволяет предложить эффективный алгоритм по-

строения всех указанных k-мерных булевых функций. 

Ключевые слова: корреляционный криптоанализ, преобразования Уолша-

Адамара, k-мерное приближение булевой функции.  

Основные  понятия  и  обозначения 

Обозначим nV  множество двоичных векторов длины n . Это множество является 

векторным пространством размерности n  над полем )2(GFF  (при 0n  полагаем 

}0{0 V ). Сумма векторов 1( , ... , ),n     1( , ... , )n nx x x V   определяется по формуле 

),...,( 11 nn xxx  , а булево скалярное произведение – по формуле 

nnxxx  11  (здесь и ниже символ   обозначает операцию сложения как 

элементов поля F , так и векторов над этим полем).  

Обозначим nB  множество булевых функций от n  переменных. Относительное 

расстояние между функциями nBgf ,  определяется по формуле  

|)}()(:{|2),( xgxfVxgfd n

n  
, а относительное расстояние между функцией 

nBf   и множеством nBU   – по формуле ),(min),( gfdUfd
Ug

 .  

Для любой функции nBf   положим |}1)(:{|2)(   xfVxfwt n

n
, 

 




 
nVx

xxfnf )()1(2)(ˆ , nV ,                                         (1) 

 

)}()(:|{ xfxfVxVI nnf  .                                  (2) 
 

Числа (1) называются нормированными коэффициентами Уолша-Адамара функ-

ции f . Множество (2) является подпространством векторного пространства nV , дуа-

льное к которому подпространство имеет следующий вид (см., например, [1], задача 

2.112):  
 

}0)(ˆ:{ 


fVI nf .                                                (3) 
 



 

 

Функция nBg  называется k-мерной [2, 3], nk ,0 , если kIg 


dim  или, что 

равносильно, если существуют функция kB  и векторы nk V ,...,1  такие, что  
 

),...,()( 1 xxxg k , nVx .                                            (4) 
 

Обозначим knB ,  множество всех k-мерных функций от n  переменных, положим 

1,nB . Справедливы соотношения  
 

nnnnnn BBBB ,1,1,0, ...   ; 
 

при этом множество 0,nB  состоит из двух функций-констант, множество 1,nB  совпа-

дает с классом аффинных функций, а множество nnB ,  – с совокупностью всех буле-

вых функций от n  переменных. Функции из множества 1, nnB  называются алгебраи-

чески вырожденными, а функции из множества 1,\ nnn BB  – невырожденными [4, 5].  

Краткий  обзор  публикаций,  посвященных  

алгебраически  выраженным  функциям 

Первые результаты о корреляционных свойствах алгебраически вырожденных 

булевых функций относятся к 70-м годам прошлого века [6]. В последнее время ин-

терес к исследованию этих функций во многом обусловлен задачами криптоанализа 

и теории кодирования. Отметим работы [7–9], в которых описан ряд атак на генера-

торы гаммы поточных шифров, функции усложнения которых алгебраически вырож-

денны или близки к таковым. 

В [5] исследованы приближения булевых функций функциями из множества  

1, nnB , в частности, получено выражение для расстояния между произвольной функ-

цией nBf   и множеством всех алгебраически вырожденных функций от n  пере-

менных, указан способ нахождения функций, ближайших к f  во множестве 1, nnB  и 

получены оценки их порядков (в [4, 5] порядком вырожденности функции 1,  nnBg  

называется число kn  такое, что 1,, \  knkn BBg , 1,0  nk ). 

Изучению k-мерных приближений булевых функций при всех возможных значе-

ниях k  посвящены работы [2, 3, 10, 11], причем в [3] рассматриваются функции над 

произвольным конечным полем. В [2] предложен вероятностный алгоритм распозна-

вания свойства k-мерности. Для любой функции nBf  , заданной с помощью ора-

кула, и чисел 1,0  nk , )1,0(  этот алгоритм позволяет проверить гипотезу  

0H : knBf ,  против альтернативы 
1H : ),( ,knBfd  за )2( 12 knO k

 двоичных опе-

раций. Более эффективный тест k-мерности, трудоемкость которого составляет 

)2( 12 knO k
 двоичных операций, предложен в [10].  

Для построения эффективных атак на симметричные криптосистемы необходимо 

находить k-мерные функции, достаточно близкие к заданной булевой функции 

nBf  . При этом наибольший интерес представляет случай, в котором функция f  



 

 

задается с помощью оракула, число n  велико (например, 64n ), а k  – мало (фик-

сировано или медленно растет с ростом n ). Эффективность решения этой задачи 

существенно зависит от расстояния между функцией f  и ее искомыми приближе-

ниями. 

Пусть g  – k-мерная функция от n  переменных, удовлетворяющая условию  

)1(2),( )1(   kgfd , )1,0(  (отметим, что функция g  определяется этим усло-

вием однозначно). В [2] предложен вероятностный алгоритм, позволяющий восста-

навливать g  по заданным f , k  и   с вероятностью не менее 1 , )1,0( , за 

))2log(2( 12224   nnO kk
 двоичных операций. В [11] представлен другой алгоритм, 

двоичная сложность которого равна ))2log(2( 111212322   nknkO kk
. 

Задача нахождения всех функций knBg ,  таких, что )1(2),(  kgfd , )1,0( , 

является более трудной. Существенный вклад в ее решение сделан в работе [3], по-

священной изучению k-мерных приближений функций от n  переменных над произ-

вольным конечным полем. Один из основных результатов этой работы (приме-

нительно к булевым функциям) состоит в следующем. 

Теорема 1 [3]. Пусть nBf  , knBg , , dg deg  и )1(2),(  dgfd , где 

kd 1 , )1,0( . Тогда  
 

}2
28

1
|)(ˆ|:{ 22   dk

gg fII . 

 
 

Из теоремы 1 следует, что каждая функция g , удовлетворяющая ее условию, до-

пускает такое представление (4), в котором векторы k ,...,1  принадлежат множе-

ству }|)(ˆ|:{)(  fVS nf  при 222
28

1
  dk . Поскольку 

2|)(| fS  для 

любых nBf  , )1,0( , то число функций g  ограничено сверху величиной  
 

),(2),( 4)72(2 2

dkNdkN kdkkk   ,                                      (5) 
 

где 


 









d

i
i
k

dkN 02),(  – число булевых функций степени не выше d  от k  переменных. 

Таким образом, для нахождения всех указанных функций достаточно перебрать все-

возможные наборы ),,...,( 1  k , где )(,...,1  fk S , kB , ddeg , задать 

функцию g  по формуле (4) и проверить условие )1(2),(  dgfd . Если каждую 

такую проверку принять за одну операцию, то трудоемкость описанного алгоритма  

построения всех функций g  по заданному множеству )(fS  [3] оценивается сверху 

по формуле (5).  

Основные  результаты 



 

 

Для любой функции nBg  положим )(min21)( gDwtg
gI




 , где 

)()()( xgxgxgD  , nVx  – производная функции g  по направлению nV .  

Следующая теорема обобщает и одновременно усиливает теорему 1.  

Теорема 2. Пусть nBf  , 1,, \  knkn BBg , dg deg  и )1)((),(  ggfd , где 

kd 1 , )1,0( . Тогда  
 

1 2 3 2 1 24ˆ: | ( ) | max 2 , 2 ( )
3 3

k k

g gI I f g     
        

  
. 

 

Следствие 1. Пусть nBf  , knBg , , dg deg  и )1(2),(  dgfd , где 

kd 1 , )1,0( . Тогда функция g  допускает такое представление (4), в котором 

векторы k ,...,1  принадлежат множеству )( 0fS , где 
 

1 2 2 3 2

0

4
max 2 , 2

3 3

k k d   
    

 
.                                        (6) 

 

В частности, число указанных функций g  ограничено сверху величиной  
 

 
2 22 2 2 2 ( 1) 3

0 ( , ) min 2 , 2 ( , )k k k k k k d kN k d N k d         ,                         (7) 

 

где 


 









d

i
i
k

dkN 02),(  – число булевых функций степени не выше d  от k  переменных. 

Как видно из формул (5) и (7), полученная оценка количества k -мерных функ-

ций, удовлетворяющих условию теоремы 1, заметно лучше оценки из [3]. Более того, 

справедливо следующее утверждение.  

Следствие 2. Пусть nBf  , 1,1  nk . Тогда каждая функция 1,, \  knkn BBg , 

удовлетворяющая условию )1(2),(  kgfd , )1,0( , допускает такое представ-

ление (4), в котором векторы k ,...,1  принадлежат множеству  12 k

fS   . При этом 

число указанных функций не превосходит  
22 2 22 2 1k k k k   .    

Отметим, что импликация  
 

    1

1 1( , ) 2 (1 ), ( ) ( , ... , ), , ... , 2k k

k n k fd f g g x x x x V S             , 

 

справедливая при выполнении условия следствия 2, обращается в равносильное ут-

верждение при 1k : аффинная функция с вектором коэффициентов }0{\nV  то-

гда и только тогда находится от функции nBf   на относительном расстоянии не бо-

лее )1(21  , )1,0( , когда  |)(ˆ| f . При этом оценка из теоремы 1 позволяет 

лишь утверждать, что 
2161|)(ˆ| f . 

В целом полученные результаты (наряду с другими естественными усовершенст-

вованиями) дают возможность заметно повысить эффективность предложенного в [3] 

алгоритма построения k -мерных приближений булевых функций.    
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