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В современных условиях любая деятельность связана с оперированием 
большими объемами информации, которое производится широким кругом 
лиц. Защита данных от несанкционированного доступа является одной из 
приоритетных задач при проектировании любой информационной системы. 
Следствием возросшего в последнее время значения информации стали вы-
сокие требования к конфиденциальности данных. Системы управления ба-
зами данных стали доминирующим инструментом в этой области

Для СУБД важны три основных аспекта информационной безопасности: 
конфиденциальность, целостность и доступность. Темой данной статьи яв-
ляется первый из них — средства защиты от несанкционированного доступа 
к информации. 

Методы защиты баз данных в различных СУБД несколько отличаются 
друг от друга. Анализ современных СУБД фирм Borland и Microsoft показы-
вает, что они условно делятся на две группы: основные и дополнительные.

К основным средствам защиты относится:
защита паролем. Пароли устанавливаются пользователями или админи-

страторами БД;
шифрование данных и программ — преобразование читаемого текста в 

нечитаемый текст при помощи некого алгоритма; 
разграничение прав доступа к объектам базы данных;
защита полей и записей таблиц БД.
К дополнительным средствам защиты БД можно отнести такие, которые 

нельзя прямо отнести к средствам защиты, но которые непосредственно вли-
яют на безопасность данных. Их составляют следующие средства:

встроенные средства контроля значений данных в соответствии с ти-
пами;

повышение достоверности вводимых данных;
обеспечение целостности связей таблиц;
организация совместного использования объектов БД в сети [1].
Для того, чтобы обеспечить надежную защиту ресурсов корпоративной 

сети сегодня и в ближайшем будущем, разработчики системы безопасности 
предприятия должны учитывать следующие основные тенденции:

координированный контроль доступа в нескольких точках (ограничение 
проникновения трафика во внутренние подсети предприятия, тем самым 
существенно снижая потенциальные угрозы для ресурсов корпоративной 
сети);

развитие методов и средств аутентификации. Сегодня в корпоратив-
ных сетях широко используются средства аутентификации, основанные на 
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централизованной службе каталогов, такой как NDS компании Novell или 
DirectoryServices компании Microsoft;

контроль доступа на основе содержания передаваемой информации. 
Во многих случаях необходимо контролировать доступ не на основе IP-
адресов или каких-либо данных об отправителях/получателях, а в зависимо-
сти от содержания передаваемой информации; 

защита данных при передаче через публичные сети;
интеграция средств контроля доступа и средств VPN;
обнаружение вторжений;
надежность и отказоустойчивость средств защиты;
централизованное управление средствами безопасности. Оно подразуме-

вает наличие некой единой (возможно, распределенной) базы правил, опи-
сывающих согласованную политику безопасности предприятия;

использование открытых стандартов для интеграции средств защиты 
разных производителей. Переход на открытые стандарты составляет одну из 
основных тенденций развития средств безопасности. Такие стандарты, как 
IPSec и PKI обеспечивают защищенность внешних коммуникаций предпри-
ятий и совместимость с соответствующими продуктами предприятий-парт-
неров или удаленных клиентов [2].
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В работах зарубежных и отечественных авторов существует большое ко-
личество различных определений оценки рыночной стоимости, и все они 
сводятся к установлению наиболее вероятной цены, которую независимый 
осведомленный покупатель готов добровольно заплатить независимому ос-
ведомленному продавцу на открытом конкурентном рынке. Таким образом, 


