
 

ВРЕДОНОСНЫЕ ПРОГРАММЫ (разработка, использование либо 

распространение), в уголовном праве подразумевают разработку компьютерных программ 

или внесение изменений в существующие программы с целью несанкционированного 

уничтожения, блокирования, модификации или копирования информации, хранящейся в 

компьютерной системе, сети или на машинных носителях, либо разработку специальных 

вирусных программ, либо заведомое их использование, либо распространение носителей с 

такими программами (ст. 354 УК). Непосредственным объектом преступления является 

сохранность компьютерной информации или программ, дополнительным – выступает 

право собственности на информационные ресурсы, системы, средства обеспечения. 

Предметом данного преступления являются: компьютерные программы, 

несанкционированно уничтожающие, блокирующие, модифицирующие или копирующие 

компьютерную информацию (т. е. специально разработанные или модифицированные для 

этого. Их вредоносность определяется спецификой действия, не предполагающей ни 

предварительного уведомления собственника, владельца, законного пользователя о 

характере действия программы, ни получения их санкции на вышеперечисленные 

действия в отношении информации, хранящейся в компьютерной системе, сети или на 

машинных носителях); специальные вирусные программы (самовоспроизводящиеся, 

самопроизвольно присоединяющиеся к другим программам и при запуске последних 

приводящие к различным вредным последствиям без ведома и санкции добросовестных 

пользователей. Обычно включают команды, обеспечивающие их самокопирование и 

маскировку); носители с вредоносными программами (внешние и внутренние, на которых 

они запечатлены). 

Объективную сторону преступления составляют альтернативные действия: 

разработка вредоносных компьютерных программ, специальных вирусных программ 

(написание их алгоритма, преобразование текста в машиночитаемую форму с 

последующим введением его в ЭВМ или без такового); внесение изменений в 

существующие программы (исключение из текста отдельных фрагментов, замена их 

другими, дополнение его новыми, в результате чего программа приобретает свойство 

несанкционированно уничтожать, блокировать, модифицировать или копировать 

компьютерную информацию); заведомое использование вредоносных компьютерных либо 

специальных вирусных программ (сознательное применение вредоносных программ при 

эксплуатации ЭВМ и обработке информации); распространение носителей с такими 

программами (передача их третьим лицам любым способом, в т. ч. сетевым, а равно 

предоставление доступа вредоносным программам к компьютерной информации, 

воспроизведённой в любой материальной форме). 

Состав преступления формальный. Совершение любого из перечисленных в 

диспозиции ст. 354 УК действий образует оконченное преступление независимо от 

наступления вредных последствий – несанкционированного уничтожения, блокирования, 

модификации или копирования информации. С субъективной стороны преступление 

может быть совершено только с прямым умыслом. Обязательным признаком разработки 

компьютерных программ или внесения изменений в существующие программы является 

их цель – несанкционированное уничтожение, блокирование, модификация или 

копирование информации. Для признания преступлениями остальных действий, 

связанных с вредоносными программами и носителями с такими программами, наличие 

такой цели не требуется. Субъект данного преступления общий, ответственность 

наступает с 16 лет. Квалифицированный состав преступления предусмотрен в ч. 2 ст. 354 

УК, устанавливающей наказуемость тех же действий, повлёкших тяжкие последствия. 

Дополнительным объектом в этом случае будут общественные отношения по поводу 

жизни, здоровья, права собственности, экологической, общественной безопасности и пр. 

Содержание понятия «тяжкие последствия» от общепринятых применительно к 

преступлениям против информационной безопасности не отличается. Между разработкой, 



использованием либо распространением В. п. и наступившими тяжкими последствиями 

должна быть причинная связь. С субъективной стороны умысел на совершение действий 

дополняется умышленным или неосторожным отношением к последствиям. В целом 

данное преступление считается умышленным. См. также Информационные преступления, 

Компьютерные преступления, Несанкционированный доступ к компьютерной 

информации. 
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