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НАУЧНЫЕ ПУБЛИКАЦИИ

Стремительное развитие информационно-коммуникационных технологий дела- 
ет актуальной и значимой проблему предупреждения интернет-преступности. 
В  этой связи для расследования киберпреступлений необходима подготовка 
высококвалифицированных специалистов, владеющих как правовыми, так и 
техническими знаниями. С целью повышения цифровой грамотности юристов в 
данной статье предлагается ввести специальный курс подготовки специалистов 
для углубленного изучения основ криминалистики, информационного права и 
компьютерной техники. Показано место данного курса в учебном процессе.
Ключевые слова: подготовка кадров; криминалистика; компьютерная техника

(FORENSIC COMPUTER SCIENCE AS A NEW  
DISCIPLINE FOR THE TRAINING OF SPECIALISTS FOR  

THE INVESTIGATION OF HIGH-TECH CRIMES)

КРИМИНАЛИСТИЧЕСКОЕ КОМПЬЮТЕРОВЕДЕНИЕ 
КАК НОВАЯ ДИСЦИПЛИНА ДЛЯ ПОДГОТОВКИ 
СПЕЦИАЛИСТОВ ДЛЯ РАССЛЕДОВАНИЯ 
ПРЕСТУПЛЕНИЙ В СФЕРЕ ВЫСОКИХ ТЕХНОЛОГИЙ

и общения все более распространенным стали 
сервисы осуществления транзакций, электронная  
торговля и т. д. 

Наряду со всеми положительными моментами 
развития информатизации постоянная трансфор-
мация общества приводит к возникновению новых 
видов преступной деятельности, включая сферу 
высоких технологий. Рост преступности в дан-
ной сфере обусловлен рядом факторов. Во-пер-
вых, «омоложением» преступников. Еще совсем 
недавно потрет преступника в сфере высоких 
технологий представлялся следующим образом: 
человек от 30 лет с техническим образованием, 
имеющий доступ к сети Интернет. В  настоящее 
время все изменилось: это уже человек от 12 лет, 
способный к самообразованию в сети, ведь под-
ростки являются активными пользователями все-
возможных «гаджетов» и в целом «живут в сети». 
Вторым существенным фактором является отсут-
ствие понимания последствий совершаемых дей-
ствий. Все больше противоправных действий в сети 
совершается несовершеннолетними. При этом для 
данной категории преступлений характерен высо-
кий уровень латентности.

По имеющимся данным, Следственный коми-
тет ожидает увеличения числа киберпреступлений 

Введение. Неуклонный технический прогресс, 
развитие информационных технологий и самой 
техники привели к цифровой трансформации 
общества. Сегодня сложно представить себе чело-
века, который не пользуется различного рода «гад-
жетами» для получения, хранения и распростра-
нения информации. Развитые страны идут по пути 
предоставления доступа в Интернет для реализа-
ции прав и потребностей своих граждан. Респуб- 
лика Беларусь занимает 32 место среди 176 стран 
мира и первое место среди стран СНГ в рейтинге 
Международного союза электросвязи по развитию 
информационно-коммуникационных технологий. 

Количество пользователей сети стремительно 
растет. При этом, чем дальше, тем моложе стано-
вится пользователь. Это обусловлено рядом фак-
торов: с одной стороны, техника стала доступной 
для большинства людей развитых стран, с другой 
стороны, государства всего мира уделяют при-
стальное внимание развитию цифрового общества 
и предоставлению все больших возможностей 
в сети Интернет, с третьей стороны, из года в год 
растет цифровая грамотность населения. Послед-
нее связано с тем, что с течением времени сеть 
Интернет предоставляет все более широкий круг 
возможностей. Помимо передачи информации 
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делу. Именно социализация человека в сети позво-
ляет устанавливать связи с людьми, определять 
местоположение, используя геолокацию, отслежи-
вать проведение транзакций и многое другое. По 
сути жизнь человека зеркально отражается в сети 
и впоследствии продолжает существовать даже 
после фактического удаления.

Впервые курс дисциплины «Криминалисти-
ческое компьютероведение» был предложен и 
научно обоснован В. Б. Веховым, который опре-
делил его как отрасль криминалистической тех-
ники, представляющей собой систему научных 
положений и основанных на них методических 
рекомендаций по исследованию и использованию 
компьютерной информации, а также средств ее 
создания, обработки и передачи для выявления, 
раскрытия, расследования и предотвращения пре-
ступлений  [4]. По данному направлению автором 
написано достаточно большое количество статей, 
а также защищена докторская диссертация. Счи-
таем целесообразным использовать данный опыт 
и модифицировать предложенный курс с учетом 
происходящих изменений.  

Курс «Криминалистическое компьютерове-
дение» должен быть междисциплинарным и 
включать в себя как юридические науки, такие 
как уголовный процесс, криминалистику, судеб-
ные экспертизы, так и технические: информатику, 
математику, физику, электронику и другие науки. 
Понятно, что за четыре года подготовки юристов 
нет возможности дать основы всех этих дисцип-
лин. Но для студентов, которые выберут для себя 
данное направление, возможно на младших кур-
сах предусмотреть ознакомление с основами ком-
пьютерной техники, защиты информации, сете-
вых технологий. Это позволит им в дальнейшем 
легче воспринимать предлагаемый курс, кото-
рый целесообразно внедрить на второй ступени 
высшего образования – магистратуре по профи-
лизации «Прокурорско-следственная деятель-
ность» на юридическом факультете БГУ. Кроме 
того, представляется, что подобный курс может 
быть интересен для Академии МВД, а также для 
Академии управления при Президенте Респуб-
лики Беларусь в связи с образованием кафедры 
правового обеспечения правоохранительной  
деятельности.

Предлагаемый курс может, по нашему мнению, 
включать следующие разделы:

1.  Понятие и сущность компьютерной 
информации как объекта криминалистического 
исследования. Компьютерная информация, закре-
пленная на материальном носителе, имеет боль-
шую ценность при расследовании преступлений. 

Термин «компьютерная информация» широко 
трактуется в научных кругах, однако законодатель-
ное закрепление в белорусском праве отсутствует 
до сих пор. Рекомендации по правовому регули-

и роста использования преступниками криптова-
люты. По данным МВД, в 2019 году значительно 
выросло число зарегистрированных киберпре-
ступлений – до 10,5 тыс. (в 2018 г. их было свыше 
4,7 тыс.). Более двух третьих из зафиксированных 
в прошлом году преступлений относятся к хище-
ниям путем использования компьютерной техники 
(ст. 212 УК). Число преступлений против информа-
ционной безопасности (ст. 349-355 УК) возросло в 
целом по стране в 2,2  раза. Обусловлено это, по 
мнению правоохранителей, увеличением количе-
ства фактов несанкционированного доступа к ком-
пьютерной информации – с 912 до 2185 [1].  

Технический потенциал сети Интернет предо-
ставляет неограниченные возможности для совер-
шения противоправных действий, что вызывает 
опасения как со стороны правоохранительных 
органов, так и общества в целом. При этом Интер-
нет позволил более эффективно и безнаказанно 
совершать ранее традиционные преступления и 
породил новые, неизвестные мировому сообще-
ству виды общественно опасных посягательств [2].

Проблема интернет-преступности становится 
все более актуальной, что, в свою очередь, дик-
тует необходимость ее исследования с целью 
выработки конкретных предупредительных мер. 
В этой связи возрастает необходимость подго-
товки высококвалифицированных специалистов, 
понимающих не только правовые вопросы, но и 
техническую сторону данного вопроса. Для этого 
мы предлагаем ввести специальный курс для под-
готовки профессиональных специалистов, глубоко 
знакомых как с основами криминалистики, инфор-
мационного права, так и с основами компьютер-
ной техники. 

Основная часть. Вопросам криминалистиче-
ского исследования компьютерной информации, 
средств ее обработки и защиты было уделено 
определенное внимание в отечественных и зару-
бежных монографиях, учебниках и учебных посо-
биях, научных статьях, выступлениях на различных 
конференциях и семинарах, сообщениях средств 
массовой информации. Эти вопросы рассматрива-
лись и изучались в рамках частных методик рассле-
дования компьютерных преступлений, общей тео-
рии судебной экспертизы, криминалистической 
тактики и техники [3].

В связи с быстрыми темпами развития инфор-
матизации большое внимание уделяется пробле-
мам использования компьютерной информации 
при раскрытии, расследовании и предупреждении 
преступлений. Реалии сегодняшнего дня опреде-
ляют существенные изменения в сложившихся 
фундаментальных подходах в криминалистике. 
В настоящее время при раскрытии практически 
любого преступления изымается компьютерная 
техника, производится ее осмотр с точки зрения 
получения значимой информации по уголовному 
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ный признак сети в целом) позволила развиваться 
организованной преступности быстрыми темпами. 
На сегодняшний день международное сообще-
ство в целом и отдельные государства в частности 
пытаются бороться с распространением преступ-
ности в данной среде. Многие виды преступлений 
(распространение порнографии, наркотических 
и психотропных средств, торговля людьми и др.) 
практически полностью переместились в сеть. 
Однако следует констатировать, что искоренить 
преступность в сети «DARKNET» не получится, 
поэтому следует максимально уделять внимание 
профилактике. 

4.  Криминалистическое исследование 
средств защиты информации. Данный раздел 
можно условно разделить на две части. Первая 
будет посвящена несанкционированному доступу 
к компьютерной информации как способу совер-
шения преступления. Анализ законодательства 
свидетельствует о наличии правового режима 
информации ограниченного доступа (охраняе-
мые законом тайны, персональные данные и т. д.) 
и порядка регламентации доступа к такого рода 
информации. Создание единых баз и банков дан-
ных во всех сферах, электронный документообо-
рот, распространение персональных данных в сети 
Интернет привело к полной автоматизации про-
цессов сбора, обработки, хранения информации, 
доступ к которой ограничен в соответствии с зако-
ном. В связи с этим во всем мире участились случаи 
хакерских атак на автоматизированные системы с 
целью хищения информации. Общественная опас-
ность таких деяний обусловливается причинением 
(возможностью причинения) существенного вреда 
в результате неправомерного обладания данной 
информацией, включая последующее ее исполь-
зование (разглашение) [8]. 

Во второй части данного раздела следует осве-
щать меры обеспечения защиты информации от 
несанкционированного доступа, включающие тех-
нические, программные и организационные. Осо-
бое внимание должно быть уделено программным 
средствам с учетом развития современных техно-
логий, в том числе искусственного интеллекта и 
нейронных сетей. Примером является переход от 
дактилоскопической идентификации личности при 
контроле доступа к распознаванию радужной обо-
лочки глаза и лица в целом. 

В последнее время все большее распростране-
ние получают криптовалюты, которые представ-
ляют собой зашифрованный специальной про-
граммой код в распоряжении владельца, который 
фиксируется и хранится на электронном носителе 
и принимается как средство платежа другими 
пользователями и организациями [9]. Поскольку 
это получает все большее распространение, то в 
данном разделе необходимо дать основные поня-
тия о криптовалютах и методах их защиты.

рованию эксплуатации открытых телекоммуника-
ционных сетей для предупреждения их использо-
вания в террористических и иных противоправных 
целях, принятые Постановлением Межпарламент-
ской Ассамблеи государств – участников СНГ от 
29  ноября 2013 г. № 39-25, указали на необходи-
мость единообразного понимания и законода-
тельного закрепления трактовки такой общетех-
нической категории, как «компьютерная инфор-
мация»  [5]. Данное понятие нашло отражение в 
Протоколе о взаимодействии государств – членов 
Организации Договора о коллективной безопас-
ности по противодействию преступной деятель-
ности в информационной сфере, подписанном в 
г. Москве 23.12.2014, в Соглашении о сотрудниче-
стве государств – участников СНГ в борьбе с престу-
плениями в сфере информационных технологий, 
заключенном в г. Душанбе 28.09.2018. 

Вопрос о выделении и разграничении тер-
минов «электронная информация» и «цифровая 
информация» является дискуссионным. В связи с 
этим данный вопрос должен быть широко рассмо-
трен в рамках данного раздела. 

2.  Криминалистическое исследование аппа-
ратно-программных средств компьютерных 
систем и сетей. В данном разделе возможно изу-
чение как стационарных компьютеров, серверов, 
носителей данных, так и мобильных устройств 
сотовой связи, смартфонов, планшетных компью-
теров и программного обеспечения к ним. 

Особенности компьютерных средств и систем 
послужили причиной того, что в зарубежной 
практике выделен особый класс цифровых дока-
зательств и описаны методы и приемы работы с 
ними. Выделяются следующие виды: оригинал 
цифрового доказательства, его дубликат и копия. 
Оригинальным цифровым доказательством явля-
ются материальные носители и такие информа-
ционные объекты, которые связаны с этими носи-
телями на момент изъятия (получения). Дублика-
том является точная цифровая репродукция всех 
информационных объектов, хранящихся на ори-
гинальном материальном носителе, в то время 
как копия – это точная репродукция информации, 
содержащейся в информационных объектах, неза-
висимая от материального носителя [6].

3.  Криминалистическое исследование сете-
вых средств компьютерных систем и сетей. 
В  данном разделе целесообразно рассмотреть 
локальные и глобальные сети. Отметим, что 
информационные сети могут выступать не только 
как техническая среда, где совершаются преступ-
ления, но и как инструмент и орудие для совер-
шения преступлений и обеспечения преступной 
деятельности  [7]. В этой связи особенно актуаль-
ным является исследование феномена «теневого 
интернета», или «DARKNET». Именно в этой среде 
анонимность (рассматриваемая как отрицатель-
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доказательствами». Однако считаем целесообраз-
ным уделить данной теме больше внимания. 

В последние годы для создания доказатель-
ственной базы и установления фактических обсто-
ятельств по делам, связанным с расследованием 
преступлений, совершаемых с использованием 
компьютерной техники, все больше назначается 
судебных компьютерно-технических экспертиз 
(СКТЭ). Отметим, что все больше расширяется 
аппаратный комплекс СКТЭ в связи с появлением 
новых технических устройств. В рамках расследо-
вания большинства уголовных дел изымается ком-
пьютерная техника, мобильные телефоны и другие 
устройства, в связи с чем сотрудникам правоохра-
нительных органов необходимо иметь определен-
ные знания в технической сфере.

Заключение. В условиях постоянно растущего 
количества преступлений в сфере высоких тех-
нологий возникает потребность в подготовке все 
большего количества специалистов, хорошо знако-
мых со спецификой расследования преступлений в 
данной сфере. 

Специалист сегодняшнего дня должен владеть 
не только знаниями в своей области, но и посто-
янно совершенствоваться, получая новые навыки. 
Междисциплинарный подход все больше просле-
живается во всех отраслях. При подготовке специ-
алистов в юридической сфере следует больше 
внимания уделять и техническому аспекту. Необ-
ходимо построить систему криминалистических 
знаний и основанных на них навыков и умений 
специалистов использовать современные крими-
налистические и оперативно-технические техно-
логии для предотвращения, выявления, раскры-
тия и расследования преступлений, совершаемых 
с использованием средств компьютерной техники.

В данной статье предложено введение в вузах 
Беларуси, готовящих юристов, специального курса 
для магистратуры «Криминалистическое компью-
тероведение» с примерной структурой. Данный 
курс предназначен для более глубокой подго-
товки специалистов, которые будут заниматься 
расследованием преступлений в сфере высоких 
технологий.

В результате введения данного курса повысится 
цифровая грамотность, и специалисты смогут при-
менять полученные знания в практической дея-
тельности в правоохранительных органах при про-
тиводействии высокотехнологичной преступности.

С течением времени, возможно, станет вопрос 
о выделении отдельного учения – цифровой 
криминалистики.

5.  Криминалистическое обеспечение выявле-
ния и расследования преступлений, в которых 
облачные технологии выступают как место и 
средство их совершения. Особое внимание сле-
дует обратить на трансформацию электронных 
носителей компьютерной информации с течением 
времени в нашей стране. Еще 30 лет назад хране-
ние информации осуществлялось на магнитных 
носителях (дискетах, кассетах и т. д.), в конце 90-х 
годов появились оптические носители (CD, DVD 
диски), в начале 2000-х появились полупрово-
дниковые носители (флеш-память, объем памяти 
составлял до 1-2 ГБ), в настоящее время флеш-на-
копители стали объемом на терабайт. Данная 
динамика развития показывает насколько быстро 
меняются подходы к хранению информации и 
также ее объемы. Следует особо выделить воз-
можность хранения информации в «облаке», т. е. 
облачные технологии, предоставляющие практи-
чески неограниченное пространство для хранения 
информации, которые в последние годы получают 
широкое распространение. В настоящее время 
возникает много вопросов, касающихся обнаруже-
ния, изъятия и осмотра информации, находящейся 
в «облаке».

В своей работе «Об учебной дисциплине 
«Облачные технологии в правоохранительной дея-
тельности» Козлов В. Е. предлагает ввести дисци-
плину «Облачные технологии в правоохранитель-
ной деятельности» в систему подготовки юристов 
в Академии МВД. Мы считаем, что можно ограни-
читься разделом в указанном курсе. 

6.  Электронные следы и судебные компью-
терно-технические экспертизы. Существует 
обоснованное мнение о том, что информацию 
нельзя удалить из сети полностью, она в любом 
случае оставит электронный след. В большинстве 
случаев компьютерная информация оставляет 
специфические следы: следы переписки, следы 
проведения транзакции, следы отслеживания 
активности пользователя и др. В этой связи воз-
можность их обнаружения будет способствовать 
раскрытию преступлений. На сегодняшний день 
электронные следы являются объектом различ-
ных экспертиз: фототехнической, портретной, 
фоноскопической и др. 

Следует отметить, что в учебной программе 
«Уголовно-правовая охрана информационной 
безопасности и электронные доказательства» на 
кафедре криминалистики БГУ есть упоминание 
электронных следов в разделе «Особенности про-
ведения следственных действий с электронными 
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Abstract. Keywords
The rapid development of information and communication technologies makes the problem of the prevention of Internet 

crime relevant and relevant. In this regard, it is necessary to train highly qualified specialists to investigate cybercrimes that 
possess both legal and technical knowledge. This requires improved digital literacy for lawyers. To this end, this article proposes 
to introduce a special training course for specialists for an in-depth study of the basics of forensics, information law and the 
basics of computer technology. The place of this course in the educational process is shown.
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