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В статье рассмотрены примеры применения новых технологий, в том числе искусственного 
интеллекта, в государственном и частном секторах. Имеющиеся сегодня новые вызовы сопряжены 
со сложно просчитываемыми рисками, в том числе в сфере информационных отношений, что 
продемонстрировано на примере дипфейков, основанных на использовании биометрических 
персональных данных и искусственного интеллекта. Анализ действующего законодательства, 
а также подходов к регулированию в других странах позволяет сделать вывод о необходимости 
принятия комплексных мер по регулированию данной сферы.
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ВВЕДЕНИЕ

Повсеместное применение информационных технологий привело к глобальной цифро-
визации всех сфер жизнедеятельности общества, в  том числе открытости данных. 

Увеличение объема информации, ее обмена, использования и  преобразования привело  
к  возникновению новых вызовов и  угроз как для общества в  целом, так и  для личности.  
Сегодня особого внимания в этой связи требует использование биометрических персональных 
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данных (БПД), особенно если в отношении 
них применяются  технологии искусствен- 
ного интеллекта (ИИ), что позволяет создать, 
например, дипфейки. БПД, характеризуя био-
логические и  физиологические особенности 
человека, остаются неизменными на  протя-
жении жизни и позволяют с большой долей 
вероятности отнести такую информацию 
к идентифицируемому объекту. По этой при-
чине они требуют особого внимания. 

Актуальность и  новизна  настоящей  
статьи связана  с  тем, что она  посвящена  
изучению правовых аспектов использования 
биометрии в современном мире, в том числе 
при применении дипфейков. Отметим, что 
вопросы защиты персональных данных в це-
лом рассматривались в  работах Н.В.Ва- 
люшко-Орса [1], В.Д.Ипатова [2], И.В.На- 
соновой [3], Н.А.Савановича [4] и  др.  
Юридические аспекты использования био- 
метрических персональных данных изу- 
чали Ю.А.Никитин [5], Н.И.Платонова [6], 

А.А.Юхник [7] и  иные авторы. Кроме того, 
имеются публикации, в основном в зарубеж-
ных источниках, относительно правовых ас-
пектов использования дипфейков (М.Б.До- 
бробаба [8], В.Милославская [9] и  др.).  
Тем не менее многие работы были опубли- 
кованы до момента вступления в силу Зако-
на  Республики Беларусь от  7  мая 2021 г. 
№  99-З «О защите персональных данных» 
(далее  – Закон о  ПД), более того, в  целом  
возможно констатировать, что вопросы  
использования биометрии и  в особенности 
дипфейков на  данный момент не полу- 
чили достаточного внимания в  отечествен-
ной юридической литературе. В  этой связи 
целью проведенного в  настоящей статье 
исследования является комплексный ана-
лиз  правовых аспектов использования БПД, 
а также выработка предложений, направлен-
ных на  защиту прав и  интересов личности 
при использовании биометрии, в  том числе 
дипфейков. 

ОСНОВНАЯ ЧАСТЬ

Понятие и основные характеристики  
биометрических персональных данных

Заинтересованность в эффективной и бы-
строй идентификации лиц имеется в  раз- 
личных сферах деятельности. Так, работа 
правоохранительных органов непосредствен-
но связана  с  поиском идентификаций пре- 
ступников. Интересно отметить, что одним 
из  основоположников системы идентифика-
ции таких лиц по численным данным антро-
пометрических параметров и их совокупным 
пропорциям является французский ученый 
А.Бертильон. По его мнению, для составле-
ния антропометрического портрета личности 
нужно всего 15 критериев, среди которых: 
окружность, длина и ширина головы; шири-
на лба; расстояние между скуловыми костя-
ми; длина и ширина правого уха и другие ли-
нейные параметры тела [10, с. 79]. Как отме-
чают исследователи, изначально биометрия 

использовалась только для судебной иденти-
фикации [5]. Сегодня же БПД широко ис-
пользуются и  в повседневной жизни. В  ка- 
честве примеров можно привести исполь- 
зование технологии Face ID в мобильных те-
лефонах, сбор информации о человеке в со-
циальных сетях посредством изображения, 
распознавание лиц в  общественных местах 
и др. Следует констатировать, что ко многим 
таким технологиям представители общества 
относятся положительно, при этом не всегда 
учитывая особенности их функционирова-
ния. Как справедливо  отмечает В.Д.Ипатов, 
имеется определенное «непонимание ценно-
сти и значения персональных данных самими 
гражданами, которые все чаще делают до-
ступной личную информацию в  глобальной 
компьютерной сети Интернет, не учитывая 
потенциальные риски» [2, c. 26]. Со стороны 
операторов, напротив, наблюдается стремле-
ние аргументировать, что определенные све-
дения не являются персональными данными 

Комплексное правовое регулирование биометрических персональных данных необ- 
ходимо в том числе для противодействия дипфейкам.
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(для того чтобы не применять положения  
Закона о ПД к своей деятельности) [4, c. 41], 
или же обосновать, что обрабатываемые ими 
персональные данные являются «обычны-
ми», а не биометрическими (что существенно 
снижает уровень предъявляемых к  такой  
обработке требований по  защите инфор- 
мации).

С учетом изложенного рассмотрим харак-
теристики БПД и  подходы к  определению 
данного понятия.

К особенностям биометрических данных 
в юридической литературе относят то, что та-
кие данные присущи физическому лицу,  
целью их сбора и  использования является 
идентификация человека, а полученные в ре-
зультате сбора данные считаются фиксиро-
ванными [5; 6, с. 23]. Также выделяют специ-
альные признаки, которые отражают непо-
средственно сущность биометрии:

1) универсальность. Данный признак оз-
начает, что идентификация производится 
чаще всего по  универсальным характе- 
ристикам, которые есть у каждого индивида 
(при этом у  конкретной личности такие  
характеристики имеют свои особенности  
или могут отсутствовать);

2) уникальность (т.е. даже при определен-
ной схожести определенных характеристик, 
позволяющих объединить их в особую груп-
пу, сохраняется их уникальность, что позво-
ляет проводить различия между лицами); 

3) постоянство  (изменчивость). С  одной 
стороны, внешность человека (относитель-
ный размер, степень четкости и  различи-
мость конкретных отличительных черт) мо-
жет меняться. Вместе с тем имеются призна-
ки, которые остаются стабильными и  не- 
изменными на  протяжении длительного  
периода времени и  используются при иден-
тификации [7, c. 84; 11].

Идентифицирующими признаками, обла-
дающими высокой степенью репрезентатив-
ности, которые составляют основу для сопо-
ставлений в цифровом формате, являются био- 
метрические маркеры. Они характеризуются 
измеримостью (данные собираются, оцифро-
вываются и хранятся в рамках системы), эф-
фективностью функционирования (данные 
должны быть достоверными, точными, быст-
рыми в  обработке и  надежными как на  на-

чальном, так и на последующих этапах тех-
нологического процесса), уязвимостью [12].

С технической точки зрения в биометри-
ческих идентификаторах используются ста-
тические, основанные на  физиологических 
характеристиках человека (радужная оболоч-
ка глаз, капилляры сетчатки глаз, тепловое 
изображение лица), и динамические (почерк, 
голос) методы [13, с. 225].

В Республике Беларусь БПД отнесены 
к  категории так называемых специальных 
персональных данных. Согласно определе-
нию, закрепленному в  Законе о  ПД, БПД 
представляют собой информацию, характе-
ризующую физиологические и  биологиче-
ские особенности человека, которая исполь-
зуется для его уникальной идентификации 
(отпечатки пальцев рук, ладоней, радужная 
оболочка глаза, характеристики лица и  его 
изображение и др.).

Таким образом, отечественный законо- 
датель отнес к БПД не только физиологиче-
ские, но и биологические особенности чело-
века. Считаем целесообразным разграничить 
данные понятия. Так, например, в России, где 
также выделяются физиологические и биоло-
гические особенности человека примени-
тельно к БПД, предлагалось следующее раз-
граничение: «К биометрическим персональ-
ным данным относятся физиологические 
данные (дактилоскопические данные, радуж-
ная оболочка глаз, анализы ДНК, рост, вес 
и другие), а также иные физиологические или 
биологические характеристики человека, 
в том числе изображение человека (фотогра-
фия и видеозапись), которые позволяют уста-
новить его личность и используются операто-
ром для установления субъекта» [14].

Как отмечает И.В.Насонова, специальные 
персональные данные выделяются из общих 
персональных данных на основании призна-
ка предметности, и при этом БПД относятся 
к  специфической категории специальных 
персональных данных [3, c. 338]. 

Проблемы отнесения тех или иных иден-
тифицирующих человека признаков к  БПД 
остаются нерешенными. Определение, кото-
рое закреплено в  Законе о  ПД, на  практике 
воспринимается достаточно неоднозначно, 
так как не в  полной мере понятно, какие  
признаки относятся к  физиологическим,  
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а  какие  – к  биологическим. Кроме того,  
имеется смешение «обычных» изображений 
и  изображений, которые относятся к  БПД. 
Это обусловлено тем, что в  определении не 
указан такой признак биометрии, как нали-
чие автоматизации соответствующего про-
цесса для уникальной идентификации субъ-
екта персональных данных. Полагаем, что 
для решения данного вопроса как первый 
этап необходима подготовка разъяснений На-
ционального центра защиты персональных  
данных (НЦЗПД). В последующем в Законе 
о ПД следует скорректировать понятие «био-
метрические персональные данные», чтобы 
исключить различные толкования данного 
термина. 

Значение данных предложений обуслов-
лено расширяющимися сферами применения 
биометрии в государственном и частном сек-
торах. Так, если говорить о  распознавании 
изображений, то оно осуществляется сегодня 
по  двум основным направлениям: распозна-
вание лиц в рамках реализации государствен-
ных функций (для целей обеспечения нацио-
нальной и  общественной безопасности);  
реализация распознавания лиц и  их даль- 
нейшее использование частными организа-
циями и лицами.

К первой группе можно отнести:
•• создание единых биометрических сис-

тем на национальном уровне (пример – Еди- 
ная биометрическая система (Россия) –  
цифровая платформа, которая позволяет гра-
жданину проходить удаленную идентифика-
цию по биометрическим образцам для полу-
чения услуг);

•• выдачу биометрических документов 
(паспортов), удостоверяющих личность;

•• применение систем мониторинга обще-
ственной безопасности (пример  – респуб- 
ликанская система мониторинга обществен-
ной безопасности (Беларусь), элементом ко-
торой является распознавание лиц с  камер 
видеонаблюдения, что позволяет обнаружить 
и  идентифицировать человека в  потоке,  
в режиме реального времени [15]);

•• обеспечение безопасности границ. 
Ко второй группе относятся сервисы, по-

зволяющие частным компаниям идентифици-
ровать пользователей, посетителей, клиентов 
и даже работников. Так, расширяется исполь-

зование биометрии в  банковской сфере для 
оказания финансовых услуг. 

Право на изображение и дипфейки

В рамках данного исследования считаем 
необходимым обратить внимание на  право-
вые аспекты использования изображения 
лица человека в  биометрических системах, 
в том числе при создании дипфейков. По на-
шему мнению, именно использование изо-
бражения вызывает наибольшие проблемы 
в  условиях развития цифровизации, так как 
существенно затрагивает приватность чело-
века, его цифровые права.

Право  на  изображение как таковое в  на-
стоящее время прямо не определено в законо-
дательстве Беларуси. Отметим, что, по мне-
нию Конституционного Суда, гражданское 
законодательство определяет правовые меха-
низмы осуществления и  защиты нематери-
альных благ, в  том числе внешнего облика 
гражданина как нематериального блага и пра-
ва на  изображение гражданина. Конкретное 
изображение гражданина, зафиксированное 
на материальном носителе, должно охранять-
ся нормами гражданского законодательства 
с  установлением способов такой охраны 
и  определением режима использования изо-
бражения гражданина другими лицами [16]. 
Вместе с  тем в  Гражданском кодексе Рес- 
публики Беларусь отсутствуют положения, 
регламентирующие вопрос о том, что являет-
ся изображением человека, в  каких случаях 
необходимо согласие на  его использование 
(в  том числе на  автоматизированную обра-
ботку с использованием средств биометрии).

В литературе под дипфейками обычно по-
нимают методику компьютерной генерации 
изображения, основанной на  искусственном 
интеллекте и  использующейся для соедине-
ния и  наложения существующих изображе-
ний и  видеороликов на  исходные изображе-
ния или видеоролики [17, с. 381], а также сам 
продукт, итоговый результат, полученный 
в  ходе процесса генерации ИИ и  представ-
ленный в  виде аудио- или видеоизображе- 
ния [18, c. 1]. Таким образом, дипфейки явля-
ются технологией, в рамках которой появля-
ется возможность «подмены лиц» с помощью 
технологий ИИ. 
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Такие технологии могут применяться  
в том числе в целях нанесения вреда нацио-
нальной безопасности: например, фальсифи-
кация заявлений глав государств, подделка 
выступления главы министерства экономики 
о возможном экономическом кризисе или ру-
ководства системой здравоохранения о  не- 
существующем опасном заболевании могут 
вызвать общественный резонанс, панику 
и  иные негативные реакции со стороны об-
щества.

Как демонстрируют примеры из зарубеж-
ной практики, сегодня многие частные ком-
пании на  постоянной основе используют  
дипфейки в  своей деятельности. Известен 
пример, когда при производстве рекламных 
роликов, которое осуществлялось россий- 
ской компанией без получения каких-либо 
согласий, использовались дипфейки извест-
ных лиц. Интересно отметить, что такие ро-
лики были признаны охраняемым объектом 
авторского права. Как следует из материалов 
соответствующего судебного спора, первая 
компания создала по  заказу второй ролик,  
использовав в  нем с  помощью дипфейк- 
технологий изображение зарубежного актера 
К.Ривза. Третья компания использовала ро-
лик в своих целях, так как в числе прочего по-
лагала, что в  подобной ситуации авторское 
право  не возникает. Против нее был подан 
иск о нарушении авторского права, который 
был выигран правообладателем [9].

Отдельного внимания заслуживает сфера 
культуры как наиболее подверженная приме-
нению дипфейков, в том числе при искусст-
венном омоложении или старении актеров, 
синхронизации движений губ при дубляже 
перевода или «доснятии» фильма после вне-
запной смерти или прекращения участия 
в съемках актера [8, с. 114]. Вместе с тем ког-
да в фильме может появиться давно умерший 
актер, который мог не желать принимать 
участие в той или иной роли в силу различ-
ных соображений (религиозных, эстетиче-
ских и иных), такие действия уже не в полной 
мере соответствуют подходу, основанному 
на правах человека. Подчеркнем в этой связи, 
что в отличие от многих юрисдикций в Рес-
публике Беларусь права субъекта персональ-
ных данных, в том числе в части права тре- 
бовать прекращения обработки его персо-

нальных данных, могут быть реализованы 
и  после его смерти указанными в  законе  
лицами.

Использование дипфейк-технологий за- 
частую осуществляется и частными лицами. 
Многочисленны случаи создания ими роли-
ков, на  которых изображение третьих лиц 
применено для создания неприемлемого кон-
тента, в том числе порнографического харак-
тера, высказывания не соответствующих дей-
ствительности фактов и осуществления иных 
действий, нарушающих законодательство. 
В таких ситуациях не всегда возможно гово-
рить о  нарушении Закона  о  ПД, так как его 
действие не распространяется на случаи об-
работки, не связанные с  профессиональной  
или предпринимательской деятельностью. 
Применению подлежат общие положения 
о  защите информации и  частной жизни.  
Так, в  соответствии с  Законом Республики 
Беларусь от  10  ноября 2008 г. №  455-З  
«Об информации, информатизации и защите 
информации» сбор, обработка, хранение, 
предоставление, распространение инфор- 
мации о  частной жизни физического лица, 
а  также пользование ею и  обработка персо-
нальных данных осуществляются с согласия 
данного физического лица, если иное не уста-
новлено законодательными актами. Таким 
образом, если дипфейк или сам процесс его 
создания (например, использованная для 
дипфейка фотография была снята в  приват-
ной обстановке без ведома лица) затрагивают 
частную жизнь лица, то это также будет нару-
шением требований регуляторики.

Проблемой, которая требует внимания, 
является сложность установления нарушите-
ля (создателя дипфейка), так как большая 
часть таких роликов размещается в сети Ин-
тернет анонимными пользователями. Удале-
ние соответствующих материалов также яв-
ляется затруднительным. Большинство  веб-
сайтов имеют механизмы удаления контента, 
нарушающего авторские права. Однако в дан-
ном случае права создателя дипфейка как ав-
тора не нарушены. Не всегда имеются осно-
вания однозначно говорить, что дипфейки  
нарушают и  права на  неприкосновенность 
частной жизни: поскольку данные видео не 
показывают реальную жизнь человека, его 
частная жизнь не раскрывается третьим  
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лицам. Возможным выходом в  этой связи 
представляется разрешение рассматриваемой 
ситуации через корректировку законодатель-
ства о персональных данных.

Законодательство в сфере защиты  
персональных данных и дипфейки

При определении подходов о регулирова-
нии БПД на  национальном уровне прави- 
тельствам необходимо решать вопросы, свя-
занные с  защитой лиц, идентифицируемых 
такими системами, добиваясь, чтобы сбор, 
хранение и иная обработка таких данных ве-
лись в соответствии с международными стан-
дартами в области прав человека о неприкос-
новенности частной жизни. 

Руководствуясь основополагающим прин-
ципом минимизации обработки персональ-
ных данных, такие данные, как биометриче-
ские, следует собирать и хранить лишь в тех 
случаях, когда это одновременно и необходи-
мо, и целесообразно. 

Правовым основанием обработки БПД 
по  общему правилу является согласие. Слу-
чаи, когда обработка таких данных возмож-
на  без согласия, установлены в  ст.  8  
Закона о ПД. Как и для других видов специ-
альных персональных данных, обработка  
биометрии не допускается на основании до-
говора, заключенного (заключаемого) с физи-
ческим лицом, а также путем подачи операто-
ру документа (заявления, требования и др.). 

Вместе с  тем проведенный нами ана-
лиз  демонстрирует специфику обработки 
БПД в качестве специальных, особенно в си-
туациях, когда соответствующие данные при-
меняются для создания дипфейков. Это тре-
бует отражения в законодательстве.

С учетом сложности технологий и  про-
цессов, используемых при работе систем, об-
рабатывающих БПД, установлены допол- 
нительные требования к обеспечению инфор-
мационной безопасности в  данной сфере. 
При обработке БПД необходимо использо-
вать имеющие надлежащий уровень защиты 
сертифицированные средства защиты инфор-
мации. В  настоящее время меры по  защите 
информации, в  том числе БПД, основаны 
на положениях Указа Президента Республики 
Беларусь от 16 апреля 2013 г. № 196 «О неко-

торых мерах по совершенствованию защиты 
информации», а  также приказа  Оперативно-
аналитического центра при Президенте Рес-
публики Беларусь от 20 февраля 2020 г. № 66 
«О мерах по  реализации Указа  Президента 
Республики Беларусь от  9  декабря 2019 г. 
№ 449». Вместе с тем меры, которые должны 
приниматься лицами, использующими био-
метрические технологии, не имеют градации 
в зависимости от конкретных обстоятельств, 
условий и  объема используемых данных. 
Установление дифференцированных требо-
ваний в  зависимости от  особенностей ис-
пользования позволит далее развивать сферу 
использования биометрии, обеспечивая при 
этом защиту соответствующей информации. 

Для решения проблем, связанных с  ис-
пользованием дипфейков, могут быть приме-
нены разные меры. Так, в России в 2023 году 
рассматривался (но не был принят) законо-
проект о  введении в Уголовный кодекс Рос-
сийской Федерации (УК РФ) новой статьи, 
устанавливающей ответственность за  неза-
конное создание или распространение ин-
формации о  людях без их согласия с  помо-
щью ИИ, который подменяет лицо и  голос 
[19; 20, с. 82]. В целях борьбы с порнографи-
ческими дипфейками предлагалось также 
внести соответствующие изменения в ст. 137 
и ст. 242 УК РФ [21, с. 73].

В целом с  учетом проведенного анализа 
можно сделать вывод о том, что к решению 
вопроса регулирования БПД следует подхо-
дить комплексно. Поскольку использование 
информационных технологий для подделки 
изображения и  голоса других лиц не только 
нарушает личные неимущественные права 
физических лиц, но и потенциально вле- 
чет отрицательные социальные последствия, 
включая угрозу национальной безопасности 
и  публичным интересам, считаем целесо- 
образным дополнить Гражданский кодекс 
Республики Беларусь отдельной статьей, ре-
гулирующей право на изображение, в том чи-
сле с  учетом применения технологий ИИ. 
В целях защиты интересов граждан в данной 
статье следует установить однозначный за-
прет юридическим и физическим лицам осу-
ществлять посягательство  на  изображения 
физических лиц, в  том числе посредст- 
вом осуществления несанкционированных 
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действий с  ними с  использованием ин- 
формационно-коммуникационных техноло-
гий (применение технологий ИИ, дипфейки 
и т.п.). Следует учитывать, что создатели дип-
фейков действуют исходя из  различных по- 
буждений (стремления получить экономи- 
ческую выгоду, нанести моральный вред 
и  причинить страдания, желания повлиять 
на  политические процессы путем воздейст- 
вия на имидж того или иного лица и даже же-
лания создать юмористический или образо- 
вательный контент). В  этой связи является  
вторичным установление причины таких дей-
ствий, наличия или отсутствия вины.

В рамках Закона о ПД в целях повышения 
информированности граждан о том, что такое 
биометрия и  какие могут быть последствия 
ее применения, а  также решения иных по-
ставленных в  настоящей статье вопросов 
предлагается:

•• выделить отдельные основания для об-
работки БПД путем введения в  Закон о  ПД  
ст. 81 «Обработка биометрических персональ-
ных данных», в которой определить, что обра-
ботка таких данных должна  осуществляться 
на основании согласия, с уведомлением субъ-
екта персональных данных об имеющихся ри-
сках обработки его данных, а также с инфор-
мированием о том, используются ли при обра-
ботке системы ИИ, осуществляется ли транс-
граничная передача персональных данных;

•• ввести обязательную маркировку сгене-
рированных ИИ материалов;

•• определить в качестве необходимых мер 
защиты при использовании БПД применение 
сертифицированных средств защиты с  их 
градацией в  зависимости от  цели и  способа 
использования биометрии;

•• к числу правовых оснований обработки 
БПД (не требующих согласия) отнести дого-
вор с  субъектом персональных данных (на-
пример, если лицо дает право  использовать 
свое изображение для генерации рекламных 
роликов или создания фильма), а также разре-
шение НЦЗПД (такое разрешение сейчас мо-
жет быть получено для трансграничной пере-
дачи персональных данных, вместе с тем по-
лагаем возможным подобный механизм рас-
пространить и на обработку биометрии). 

Для реализации вышеупомянутых мер сле-
дует предусмотреть административную и уго-

ловную ответственность сторон путем внесе-
ния изменений в соответствующие кодексы.

ЗАКЛЮЧЕНИЕ
Широкое использование биометрии 

оправдано, так как позволяет обеспечить эф-
фективность решения достаточно сложных 
задач, в том числе по контролю доступа в по-
мещения, требующие дополнительных мер 
защиты, или же созданию дипфейков, в  том 
числе требуемых для сферы культуры. В свя-
зи с  масштабным распространением и  при-
менением технологий ИИ все более актуаль-
ным становится вопрос защиты БПД. Чело-
век не всегда придает большое внимание 
распространению сведений о себе, не в пол-
ной мере осознает возможные последствия 
в том числе при размещении своих фотогра-
фий в  сети Интернет. Необходимо повыше-
ние осведомленности о  рисках применения 
биометрических технологий. В современных 
условиях наука должна содействовать иссле-
дованию проблем развития и использования 
систем ИИ, предлагая сбалансированные  
решения, как содействующие распростране-
нию новых технологий, так и  обеспечиваю-
щие их надежность и  безопасность. Приме-
нение технологий ИИ не должно привести 
к нарушению или ущемлению интересов лич-
ности и обрушению морально-нравственных 
норм, сформированных человечеством.

Необходимо определение правовых пра-
вил и норм использования БПД в различных 
сферах, с  учетом широкого их применения 
как государственным, так и  частным секто-
ром, в том числе физическими лицами инди-
видуально. В  этой связи считаем целесооб- 
разным рассматривать комплексный подход 
к решению данного вопроса путем внесения 
изменений в Гражданский кодекс Республики 
Беларусь, законодательство  о  защите персо-
нальных данных, Кодекс Республики Бела-
русь об административных правонарушениях 
и  Уголовный кодекс Республики Беларусь 
(путем определения «права на изображение» 
в  гражданском законодательстве, внесения 
в Закон о ПД ст. 81 «Обработка биометриче-
ских персональных данных», а также опреде-
ления мер ответственности за  нарушение 
установленных законодательством норм).
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ABLAMEYKO M.S., SHAKEL N.V.

Biometric personal data and deepfakes: legal aspect

The article discusses examples of the application of new technologies, including artificial intelligence, in the 
public and private sectors. New challenges available today are associated with difficult to calculate risks, including 
in the sphere of information relations, as demonstrated by the example of deepfakes based on the use of biometric 
personal data and artificial intelligence. The analysis of the current legislation, as well as approaches to regulation 
in other countries allows us to conclude that it is necessary to take comprehensive measures to regulate this area. 
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