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На современном этапе ИКТ (сети беспроводной и кабельной связи, электронную 

почту, сотовую связь, сеть Интернет и др.) получили широкое развитие и распростра-

нение не только среди взрослого населения, но и среди несовершеннолетних. По дан-

ным Национального статистического комитета Республики Беларусь удельный вес де-

тей в возрасте 6-17 лет, использовавших ИКТ в 2024 г, в частности Интернет, составил 

97,1 % (из них 90,9 % выходило в Интернет ежедневно) [1]. 

Несмотря на то, что Интернет имеет позитивный эффект, например, в рамках об-

разовательного процесса (благодаря доступности различного рода информации), повы-

шении познавательной активности и др., имеются и определенные онлайн-угрозы. Осо-

бое место в перечне угроз, с которыми могут столкнуться несовершеннолетние при ис-

пользовании Интернета, занимают проблемы защиты персональных данных и управле-

ния ими. С учетом того, что ИКТ все активнее проникают во все сферы жизни, возни-

кает вопрос о защите их персональных данных [2, с. 93]. 

Согласно ст. 1 Закона «О защите персональных данных» под персональными дан-

ными понимается любая информация, относящаяся к идентифицированному физиче-

скому лицу или физическому лицу, которое может быть идентифицировано. К персо-

нальным данным интернет-пользователя можно отнести следующую информацию: 

имя, отчество и фамилию; адрес проживания; номер телефона; данные, размещенные 

в социальных сетях (например, фотографии) и т.д.  

Обратим внимание на то, что завладение персональными данными несовершенно-

летних может не только нанести существенный вред их психологическому развитию, 

но и подвергнуть риску их собственную жизнь и жизни близких им людей [3, с. 125]. 

В настоящее время существуют специально разработанные различные средства 

для защиты персональных данных, такие, например, как пароли, идентификаторы, элек-

тронные цифровые подписи. Тем не менее, риски распространения и ненадлежащего 

использования персональных данных достаточно высоки, т.к. среди онлайн-пользова-

телей имеется довольно большое количество несовершеннолетних [2, с. 93], которые 
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в силу возраста и недостаточно развитого критического мышления, не могут надлежа-

щим образом оценить все риски утечки их персональных данных. 

Отметим, что в начале своего развития Интернет был анонимным, его протоколы 

не предусматривали передачи данных о пользователях, а их действия не требовали рас-

крытия личности. Однако с появлением цифровых платформ, на которых стало возмож-
ным заказывать различного рода товары, пользоваться государственными услугами, за-

ключать договоры возникла потребность в идентификации пользователей в качестве 

реально существующих субъектов права. Стали использоваться «привязанные» к теле-

фонным номерам коды и пароли, электронные подписи и т.д. [4, с. 94] 
На современном этапе может возникнуть вопрос относительно достоверности 

введенных персональных данных и правомерности их использования со стороны 

несовершеннолетних, то есть речь идет о том, что, например, несовершеннолетний 
для совершения покупки дорогостоящего товара может ввести данные одного из 

своих законных представителей.  

По нашему мнению, для того, чтобы оградить несовершеннолетних от контента, 

который предназначен для лиц с восемнадцати лет, в том числе и опасного контента, 
необходимо ввести обязательную биометрическую идентификацию и биометрическую 

аутентификацию несовершеннолетних пользователей при регистрации на сайтах, 

а также в различных социальных сетях с установленной возрастной категорией «18+».  
Биометрическая идентификация долгое время не получала распространения в ин-

тернет-среде, хотя именно она позволяют с высокой степенью достоверности соотно-

сить виртуальную личность с реальным человеком. Причиной тому была высокая 
нагрузка на сети и устройства при обработке и хранении биометрической информации. 

Однако, развитие технологий обработки данных, появление информационных носите-

лей нового поколения и «скоростных» сетей связи 4G и 5G открыло возможность ши-

рокого использования технологий удаленной биометрической идентификации и био-
метрической аутентификации [4, с. 94]. 

Важным средством защиты персональных данных несовершеннолетних является 

их обезличивание [5, с. 642]. Согласно ст. 1 Закона «О защите персональных данных» обез-
личивание персональных данных – действия, в результате которых становится невозмож-

ным без использования дополнительной информации определить принадлежность персо-

нальных данных конкретному субъекту персональных данных. В общей сложности, персо-

нальные данные несовершеннолетних должны быть максимально защищены от доступа 
со стороны третьих лиц, то есть обезличены в своем первоначальном виде [6, с. 143]. 

В связи с большим объемом персональных данных, хранящихся, например, в со-

циальных сетях, несовершеннолетним пользователям необходимо иметь реальную воз-
можность управлять их конфиденциальностью, что требует внедрения средств управ-

ления конфиденциальностью персональных данных, доступных и понятных каждому 

несовершеннолетнему пользователю, а также сервисов, сообщающих о любом исполь-
зовании и передаче их персональных данных [6, с. 144]. 

В целом, для решения имеющихся вопросов, следует использовать комплексный 

подход, при реализации которого будут задействованы как законные представители несо-

вершеннолетних, так и соответствующие государственные органы. Только совместными 
усилиями можно достичь положительных результатов при решении существующих про-

блем, касающихся защиты персональных данных несовершеннолетних в Интернете.   
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