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В условиях формирования информационного общества цифровые технологии всё активнее 

влияют на экономику, управление и безопасность. Несмотря на формальное главенство чело-

века, развивается дисбаланс интересов в платформенной экономике и алгоритмическое ущем-

ление пользователей, что показано на примере «алгоритмического убийства» маркетплейсами 

постоянных клиентов. Использование больших данных правоохранительными органами без 

контроля также несет риски ущемления прав граждан. Предлагается наделить Счётную палату 

РФ полномочиями по оценке алгоритмических практик правоохранительными органами, про-

куратурами и судами. 
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Основные задачи, цели и меры по ведению внутренней и внешней политики Рос-

сии в области использования информационных и коммуникационных технологий ре-

гламентированы Стратегией развития информационного общества в РФ на период с 

2017 по 2030 гг.. В положениях Стратегии изложены принципы, которые призваны 

обеспечить развитие современного информационного общества и реализацию страте-

гических национальных приоритетов. В документе отмечено, что информационные и 

коммуникационные технологии являются сегодня частью современных российских си-

стем во всех сферах государственного управления, безопасности и обороны страны, 

обеспечения законности и правопорядка (п. 11 Стратегии развития информационного 

общества в Российской Федерации на 2017 – 2030 гг. : Указ Президента РФ от 9 мая 

2017 г. № 203). Одной из основных задач применения информационных технологий в 

сфере взаимодействия государства и бизнеса является разработка мер, направленных 

на внедрение в российских организациях российских информационных технологий, 

включая технологии обработки больших объемов данных (п. 41 указанной Стратегии).  

Востребованными в основном на перспективу в системе государственного управ-

ления являются технологии обработки больших данных (Big Data). В государстве боль-

шие данные могут использоваться в первую очередь для принятия решений, оценки по-

зитивных и негативных последствий этих решений, определения ранее скрытых зави-

симостей. На основании анализа таких данных, который проводится с помощью 

нейронных сетей, ставятся гипотезы и формулируются управленческие решения долж-

ностными лицами.  
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Г. А. Василевич верно отмечает, что цифровая среда в нынешних условиях влияет 
даже на развитие конституционного пространства, по существу, речь может идти о 

дальнейшем углублении демократии (власти народа), которая в современный период 

приобретает новое звучание как «электронная демократия» [1, с. 15]. Как верно отме-

чается в научной литературе, важнейшее положение теории гуманитарно-технологиче-
ской революции наших дней состоит в том, что высшим приоритетом развития обще-

ства является главенствующее положение человека: это положение коренным образом 

отличается от базовой концепции общества потребления, и имеет свои особенности в 
менталитете народов Беларуси и России [2, с. 17–18]. 

Возможные крены от указанного приоритета в современном обществе уже сегодня 

можно наблюдать на примере использования технологии обработки больших данных как 
отечественными, так и зарубежными маркетплейсами. Хорошо иллюстрирует ситуацию 

такого крена в пользу роста прибыли платформенной торговли так называемое «хищни-

ческое ценообразование», представляющее демпинговую ценовую политику платформ 

для привлечения новых клиентов за счет ущемления интересов постоянных клиентов.  
В Китае, где использование технологии обработки больших данных в платформен-

ной торговле получило наибольшее распространение, это явление получило название 

«алгоритмическое убийство постоянных клиентов» и уже хорошо изучено в отличие от 
нашего рынка [3, с. 9023]. При этом, для дифференциации миллионов клиентов на раз-

ные группы, прежде всего – на новых и постоянных, используется технологии обра-

ботки больших данных. 
Операторы торговых платформ часто собирают и используют личную информацию 

потребителей, а также устанавливают дифференцированные цены без учета стоимости 

для потребителей, приобретающих одни и те же товары при одинаковых условиях 

сделки. В отношении одного и того же товара для старых пользователей устанавливают 
высокие цены, а новые пользователи получают льготные цены. Этот процесс сбора явля-

ется обязательным для пользователей и сопровождается сбором большего объема личной 

информации, чем необходимо, что нарушает право потребителей на неприкосновенность 
частной жизни и личную информацию без их ведома. При анализе данных, полученных 

из собранной личной информации, операторы используют алгоритмические методы, а 

скрытый характер алгоритмов может нарушать право потребителей на честную тор-

говлю. В то же время операторы используют алгоритмические технологии для классифи-
кации уровня потребления потребителей, составления персонализированных рекоменда-

ций на основе разницы в уровне потребления, фильтрации и ограничения результатов 

поиска, что кажется предоставлением более качественных услуг, но на самом деле явля-
ется нарушением права потребителей на собственный выбор. 

После того как операторы торговых платформ вкусят сладость «больших данных» 

ускоряется переход рынка к таргетированию прибыли и их чрезмерному стремлению к 
ней. Операторы смещают акцент с повышения качества своих продуктов или услуг на 

то, как лучше использовать технологии больших данных для максимизации прибыли. 

Недостаточные средства правовой защиты также являются отражением трудно-

стей, с которыми сталкиваются потребители при защите своих прав, что в основном 
выражается в трудностях, с которыми сталкиваются потребители при доказывании 

своих прав и сложностях при определении своих убытков. В режиме «ознакомления с 

большими данными» потребителям трудно выяснить, был ли нанесен ущерб их правам 
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и интересам, и даже если они это сделают, им трудно опираться на имеющиеся у них 
доказательства (свои и чужие записи потребления, результаты поиска и т. д.), чтобы 

бороться с возражениями оператора (возражения включают ссылку на то, что алго-

ритмы являются коммерческой тайной и не раскрываются общественности). В то же 

время трудно определить стандартную цену на одни и те же товары или услуги, поэтому 
потребителям сложно доказать размер понесенных ими убытков. Кроме того, потреби-

тели могут быть втянуты в процесс защиты своих прав, что требует много времени и 

денег и отталкивает многих потребителей от этого. 
Решение этой проблемы в Китае видится в необходимости усилить надзор за плат-

формой со стороны надзорного органа, контролировать и предупреждать использова-

ние данных на платформе и, при необходимости, использовать технологии больших 
данных для противодействия «убийственному» поведению платформы [3, с. 9024]. 

Российские маркетплейсы также могут использовать подобный подход в ценооб-

разовании. Недобросовестная практика в ценообразовании основывается на дискрими-

нации пользователей по различным признакам. Представители традиционной розницы 

указывают на дискриминацию участников традиционной розницы, продавцов и поку-

пателей со стороны маркетплейсов и предлагают властям заставить маркетплейсы рас-

крывать алгоритмы ценообразования. Защищаясь от претензий розничных сетей, кото-

рым не нравится дисконт в 30-50% на онлайн-площадках, представители маркетплей-

сов возражают против введения подобных ограничений на дисконт на законопроектной 

стадии в Федеральный закон 31 июля 2025 г. № 289-ФЗ «Об отдельных вопросах регу-

лирования платформенной экономики в Российской Федерации» и утверждают, что «в 

офлайн-ритейле тоже есть промоакции, желтые ценники в магазинах и т. д., мы делаем 

то же самое, только в онлайне» [4]. На наш взгляд, эти возражения не корректны, в 

розничном магазине скидками может воспользоваться любой покупатель, тогда как ма-

ректплейсы предлагают такого рода скидки лишь своим новым клиентам, выделяя их 

из основной массы клиентов с помощью технологии обработки больших данных. Вме-

сте с тем, указанные ограничения в принятый закон включены не были. 

В мире есть практика ограничений маркетплейсов [5]. Данный подход пред-

лагается в Беларуси [6]. Обсуждается этот вопрос и на уровне нашего Союзного 

государства, где также намерены повысить ответственность маркетплейсов перед 

клиентами [7].  

Технология обработки больших данных может быть использована не только для 

проверки подозрительных сделок и создания здоровой и благоприятной торговой 

среды, но и для повышения эффективности и интенсивности правоохранительной дея-

тельности. Подробный анализ основ применения прокуратурой ИКТ при реализации ее 

функций проводился и ранее [8; 9; 10; 11; 12]. Здесь мы рассмотрим только отдельный 

аспект применения новых технологий, касающийся рисков использования технологии 

обработки больших данных. 

В Концепции цифровой трансформации органов и организаций прокуратуры до 

2025 г. (приказ Генпрокуратуры России от 14 сентября 2017 г. № 627, в ред. от 27 мая 

2024 г.) по направлению высокотехнологический надзор предусмотрено внедрение 

подсистемы информационно-аналитической обработки данных с использованием тех-

нологий ИИ и «больших данных», при этом, особый интерес представляет тематика 
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цифровизации правосудия и правоохранительной деятельности – от внедрения ведом-

ственных информационных систем до использований ИИ [13]. В частности, использо-

вание систем многомерного OLAP и интеллектуального анализа Data Mining позволяет 

обрабатывать большое количество неструктурированной информации в криминалисти-

ческих целях [14, с. 11]. Так, благодаря выявленной статистике в Самарской области по 

инициативе прокуратуры г. Самары ограничен доступ к интернет-сайтам, предостав-

лявшим возможность приобретения путем оплаты услуги онлайн дипломов о среднем 

и высшем образовании [15, с. 287].  

МВД и ФСБ Российской Федерации также используют технологии ИИ при осу-

ществлении мониторинга СМИ и информационно-телекоммуникационных сетей 

(включая сеть Интернет), в том числе – путем проведения потокового анализа данных, 
деанонимизации участников экстремистской деятельности в информационно-телеком-

муникационных сетях. При этом, одним из главных преимуществ использования тех-

нологий больших данных (Big Data) в работе органов внутренних дел является возмож-
ность быстрого и точного выявления преступных схем и преступников. Благодаря об-

работке большого объема информации с помощью специальных алгоритмов и систем, 

органы внутренних дел могут быстро получать ценные данные, которые помогают 
предотвратить преступления и дополнительно укрепляют доказательную базу при рас-

следовании. Использование технологий обработки больших данных может помочь по-

высить эффективность работы органов внутренних дел, предоставив более точную и 

своевременную информацию о преступности и других важных событиях. Однако, в ка-
честве основных проблем здесь называют возможность нарушения конфиденциально-

сти и защиту данных. Поскольку в процессе обработки больших объемов информации 

возникает необходимость использования персональных данных, существует риск нару-
шения конституционных прав граждан на защиту личной жизни и конфиденциальности 

информации. Кроме того, использование автоматических алгоритмов может привести 

к нежелательным последствиям, если эти алгоритмы будут основываться на предвзятых 
данных [16, с. 130]. К примеру, в Татарстане алгоритмы платформы «Конъюнктура» 

помечали подростков в чёрной одежде как «потенциальных экстремистов». 

В настоящее время у коммерческих компаний нет доступа к государственным дан-

ным. В Ассоциации больших данных (АБД), которая объединяет «Яндекс», VK, «Ро-
стелеком» и ряд других игроков российского рынка, отмечают, что пока что обсужда-

ется только их доступе к информации, необходимой бизнесу для оказания услуг, – ин-

формации о паспортах, трудовой деятельности граждан, номерах телефонов и т. д. Мо-
дели ИИ, которые обучили на государственных данных, будут проверяться с участием 

ФСБ на предмет угрозы национальной безопасности и обороны страны. Для этого до 

2028 г. планируется создать и внедрить первую версию программного обеспечения, ко-

торое будет отвечать за такие проверки [17]. 
Минцифры России считает, что большие обезличенные данные должны стать до-

ступными для бизнеса в целях развития технологии ИИ. Однако, следует отказаться от 

обмена массивными данными, запрос сведений по рамках межведомственного взаимо-
действия должен быть жестко урегулирован и связан с оказанием услуги, либо с выпол-

нением какой-то конкретной функции ведомства [18]. 

Совершенствование российского законодательства, обеспечивающего надлежа-

щее функционирование технологий обработки больших данных, сегодня идет полным 
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ходом. Важным шагом стал Федеральный закон от 8 августа 2024 г. № 233-ФЗ «О вне-

сении изменений в Федеральный закон «О персональных данных», который направлен 

на обеспечение благоприятных правовых условий для сбора, хранения и обработки дан-

ных с использованием новых технологий, в части установления порядка обезличивания 

персональных данных, порядка получения согласия на обработку персональных дан-

ных, а также регулирования оборота больших объемов данных с учетом необходимости 

защиты прав и свобод человека и гражданина при обработке его персональных данных. 

В целях безопасного хранения необходимых данных и повышения эффективности меж-

ведомственного взаимодействия с 1 января 2025 г. в России запущена в эксплуатацию 

государственная единая облачная платформа («гособлако») (Постановление Прави-

тельства РФ от 10 июля 2024 г. № 929 «Об утверждении Положения о государственной 

единой облачной платформе»).  

Большие данные с их огромными возможностями в областях – от торговли на мар-

кетплейсах до государственного управления – сегодня могут сыграть ключевую роль в 

цифровой трансформации нашего государства. Однако для раскрытия этого потенциала 

необходимы: а) расширение обмена данными; б) повышение доверия к обмену данных.  

Расширение обмена данными – это процесс предоставления одних и тех же ресур-

сов данных нескольким пользователям – предприятиям или государственным органам, 

при возможности технологического объединения таких ресурсов. Так, Минпромторг 

России разработал проект постановления о предоставлении Генеральной прокуратуре, 

МВД, Минтруду и Фонду пенсионного и социального страхования доступа к государ-

ственной информационной системе мониторинга товаров (ГИС МТ) «Честный знак». 

Сегодня обсуждается создание объединенной базы данных всех судов РФ в рамках су-

персервиса «Правосудие онлайн». Однако, Судебный департамент при Верховном 

Суде РФ является противником произвольного вывода информации «на сторону» и счи-

тает, что «вся информация должна обрабатываться только внутри судебной системы» 

[19]. Думается, эта позиция является обоснованной. К сожалению, кибератака на ГАС 

«Правосудие» в октябре 2024 г. привела к утрате консолидированной базы данных в 

количестве почти «девяноста миллионов судебных актов» [20], которые теперь недо-

ступны в этой базе. 

Для дальнейшего повышения доверия к данным важно, чтобы меры безопасности, 

обеспечивающие контроль над данными со стороны граждан, органов государствен-

ного сектора и предприятий, были реализованы в максимально возможной степени. 
Кроме того, следует соблюдать законодательство, касающееся безопасности защиты 

данных и конфиденциальности, а также защиты прав потребителей. Чтобы предотвра-

тить незаконный доступ облачные и периферийные сервисы должны принять все ра-
зумные меры для предотвращения доступа к системам, в которых хранятся неперсо-

нальные данные, в том числе, посредством шифрования данных, периодического пред-

ставления на аудит, соблюдения соответствующих схем сертификации обеспечения 
безопасности, а также путем изменения своих корпоративных политик. Безусловно 

необходимо более полное правовое регулирование использования больших данных в 

условиях последовательного развития цифровых технологий. Необходимо введение: 

обязанности регламентированного законом раскрытия логики работы алгоритмов, осо-
бенно при принятии решений, влияющих на права человека (например, отказ в кредите, 
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ценообразование, автоматические штрафы); строгой ответственности за утечку и не-
правомерное использование данных; обязанности проведения оценки воздействия на 

защиту данных перед запуском проектов использования технологий обработки боль-

ших данных и др. Мы согласны с тем, что для регулирования деятельности правоохра-

нителей в едином информационном пространстве есть смысл издавать совместные ве-
домственные приказы с участием Генеральной прокуратуры РФ о переходе на единую 

цифровую платформу для совместного электронного взаимодействия с правоохрани-

тельными ведомствами [21]. 
В 2022 г. в Федеральный закон от 5 апреля 2013 г. № 41-ФЗ «О Счетной палате 

Российской Федерации» внесены изменения, которыми расширены отдельные полно-

мочия Счетной палаты: контрольная и экспертно-аналитическая деятельность Счетной 

палаты теперь осуществляется в том числе в отношении государственных программ 

РФ; введен новый вид аудита – аудит соответствия; предусмотрены полномочия по при-

влечению аудиторских, научно-исследовательских, экспертных и иных организаций, 

отдельных специалистов, экспертов, переводчиков к участию в осуществлении кон-

трольной, экспертно-аналитической и иной деятельности на договорной основе. В 2025 

г. счетная палата успешно провела анализ состояния информатизации судебной си-

стемы РФ, который не только выявил недостаточную организацию процессов инфор-

матизации судопроизводства в федеральных судах, но и затронул вопросы конституци-

онного устройства и гарантий прав человека [22]. Учитывая риски ущемления прав 

граждан путем использования технологий обработки больших данных, считаем необ-

ходимым наделения существующего контролирующего органа полномочиями по кон-

тролю за практиками использования технологий обработки больших данных государ-

ственными органами. На наш взгляд, таким контролирующим органом может стать 

Счётная палата РФ, обладающая мандатом на проведение аудита эффективности и спо-

собная провести независимую оценку цифровых инициатив также с точки зрения со-

блюдения прав человека, в том числе – на основе проведения независимых экспертиз 

практики использования алгоритмов обработки больших данных. 

Итак, новые аналитические технологии обработки больших данных могут играть 

важную роль в обеспечении правопорядка в государстве, помогают повысить эффек-

тивность деятельности правоохранительных органов, органов прокуратуры и суда, 

улучшить доступность информации и повысить общественную безопасность. Однако, 

обобщенный подход к вышерассмотренной проблеме позволяет утверждать, что, по-

скольку поставщики цифровых услуг получают огромный массив информации о поль-

зователях, это может привести к нерегулируемому дисбалансу сил и к использованию 

операторами аналитических платформ предвзятых предпочтений в коммерческих или 

политических целях. Автоматизированные оценки на основе больших данных могут 

означать категоризацию отдельных лиц или групп, что может привести к их исключе-

нию, например, из профессиональных возможностей или медицинского страхования. В 

качестве возможного решения рассмотренной проблемы необходимо закрепить за 

Счётной палатой Российской Федерации независимую оценку использования цифро-

вых технологий правоохранительными органами, а также органами прокуратуры и 

суда, в том числе – с точки зрения соблюдения прав человека на основе проведения 

независимых экспертиз использования алгоритмов аналитических технологий.  
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