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1. Введение  

Развитие информационных технологий сопровождается ростом мас-
штабов и сложности киберугроз, что предопределяет необходимость под-
готовки специалистов, обладающих компетенциями в области защиты ин-
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формационных систем. В Республике Беларусь данное направление регла-
ментируется рядом нормативных правовых актов, среди которых особое 
значение имеет приказ Оперативно-аналитического центра при Прези-
денте Республики Беларусь (далее – ОАЦ) № 130 [1], определяющий по-
рядок регистрации, классификации и анализа киберинцидентов. Актуали-
зация содержания дисциплины «Безопасность информационных систем» 
обусловлена необходимостью интеграции национальных регуляторных 
требований с международными стандартами и лучшими практиками. 

 

2. Современные направления преподавания дисциплины 

 

Современная парадигма преподавания информационной безопасно-

сти и кибербезопасности определяется необходимостью подготовки спе-

циалистов, которые должны решать задачи как организационно-правовые, 

так и прикладного характера. В образовательной практике целесообразно 

выделить следующие ключевые направления. 

1. Теоретико-методологическое направление, в котором систематизи-

руются знания об угрозах, уязвимостях и способах их классификации. В 

данном направлении можно использовать такие инструменты как MITRE 

ATT&CK и CSV. 

2. Криптографическое направление, в котором применяются совре-

менные методы шифрования и аутентификации основанные на стандартах 

Республики Беларусь. 

3. Техническое направление, в котором изучаются принципы функ-

ционирования межсетевых экранов, систем обнаружения и предотвраще-

ния вторжения, средств защиты от атак. 

4. Программно-ориентированное направление, в котором изучается 

безопасное программирование, аудит приложений и развертывание защи-

щенной инфраструктуры. 

5. Практико-ориентированное направление. В данном направлении 

изучается использование программных продуктов по обнаружению втор-

жения и расследования, такие как: SIEM, DLP, сканер уязвимости, «песоч-

ница», а также настройка политик информационной безопасности, со-

гласно группам безопасности и моделирование атак. 

6. Научно-исследовательское направление. Данное направление 

необходимо для самостоятельного повышения уровня компетенции сту-

дентов с помощью выполнение курсовых и рефератов на тематику акту-

альным новым уязвимостям и происшедшим киберинцидентов. 

Современные образовательные программы должны учитывать разли-

чие в профилях подготовки студентов, даже если они изучают одну и ту 



488 

же дисциплину. В контексте курса «Безопасность информационных си-

стем» можно выделить два крупных направления: студенты-программи-

сты и студенты-специалисты по кибербезопасности. 

 

3. Направления содержания дисциплины для различных  

направлений 

 

Для студентов, чья основная деятельность связана с разработкой про-

граммного обеспечения, необходимо делать акцент на интеграцию без-

опасности в процесс разработки: студент должен не просто владеть язы-

ками программирования, но и понимать, какие ошибки ведут к критиче-

ским уязвимостям и как их предотвратить. На основании этого предмет 

должен содержать следующие модули: 

− безопасная разработка – освоение методик безопасного проекти-

рования и тестирования программных продуктов. Данный аспект вклю-

чает в себя работу с практиками OWASP, применение статического и ди-

намического анализа кода, использование инструментов для выявления 

уязвимостей; 

− криптографические библиотеки и протоколы. Понимание пра-

вильного применения стандартных средств шифрования, аутентификации 

и цифровой подписи в прикладных системах; 

− принципы безопасной архитектуры. Проектирование приложе-

ний с минимизацией возможных точек отказа и уязвимостей, применение 

концепций Zero Trust, микросервисной безопасности; 

− практические навыки. Практические занятия могут включать 

написание безопасных REST API, внедрение многофакторной аутентифи-

кации, использование безопасных контейнерных решений (Docker, 

Kubernetes). 

Студенты, ориентированные на защиту информационных систем в 

целом, должны комплексно оценивать уровень защищённости систем и 

управлять процессом реагирования на инциденты. На основании этого 

можно выделить следующие направления предмета: 

− мониторинг и реагирование на инциденты. В этом направлении 

студенты изучат принципы работы центров кибербезопасности, примене-

ние SIEM-систем, методы анализа журналов и сетевого трафика [2, 3]; 

− управление рисками и соответствие нормативным требованиям 

предполагает изучение студентами белорусских регламентов (в том числе 

приказа ОАЦ №130), а также международных стандартов ISO/IEC 27001, 

NIST Cybersecurity Framework [4, 5]; 
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− методы и средства защиты информации. В этом направлении сту-

денты должны учиться использовать и настраивать межсетевые экраны, 

системы предотвращения вторжений (IDS/IPS), DLP, антивирусных реше-

ний корпоративного уровня [6, 7]; 

− практические навыки. Практические занятия могут включать ана-

лиз вредоносного программного обеспечения, моделирование кибератак 

(фишинг, SQL-инъекции, XSS), проведение тестирования на проникнове-

ния и разработку сценариев реагирования. 

Подобное разделение содержания дисциплины оправдано по следу-

ющим причинам. 

− Различие профессиональных траекторий. Программисты будут со-

здавать программные продукты, а специалисты по ИБ – их защищать 

и обеспечивать контроль функционирования. Унификация подхода 

привела бы к чрезмерной поверхностности подготовки. 

− Разные наборы компетенций. Для программистов важно научиться 

интегрировать защитные механизмы в код, тогда как для специали-

стов по ИБ приоритетом является понимание архитектуры угроз и ад-

министрирование систем безопасности. 

− Практическая востребованность. Работодатели ожидают от програм-

мистов умения писать защищённый код, а от специалистов по ИБ – 

способности обнаруживать и предотвращать атаки. Следовательно, 

учебный процесс должен отвечать запросам рынка труда. 

− Эффективность образовательного процесса. Дифференциация позво-

ляет избежать перегрузки студентов избыточной информацией, кото-

рая не имеет прямого отношения к их будущей профессиональной де-

ятельности. 

Таким образом, разграничение содержания курса «Безопасность ин-

формационных систем» в зависимости от профиля подготовки не только 

обосновано, но и необходимо для формирования специалистов, способ-

ных эффективно работать в реальных условиях. 

 

4. Методические подходы к преподаванию дисциплины  

«Безопасность информационных систем» 

 

Преподавание дисциплины «Безопасность информационных систем» 

требует сочетания различных методических подходов, которые обеспечи-

вают не только усвоение теоретического материала, но и формирование 

практических навыков, востребованных на рынке труда. Поэтому целесо-

образно дисциплину разделить на следующие модули. 

1. Лекционный модуль. Лекции представляют собой основу курса, 

обеспечивая систематизацию знаний о ключевых понятиях, нормативных 
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требованиях и современных тенденциях в области информационной без-

опасности. Их задача заключается в формировании у студентов целост-

ного представления о предметной области, знакомстве с национальными 

регуляторными документами (например, приказ ОАЦ №130 [1]) и между-

народными стандартами (ISO/IEC 27001 [3], NIST CSF [4]). Важным явля-

ется внедрение в лекционный курс элементов проблемного изложения и 

аналитических обзоров, позволяющих студентам самостоятельно выяв-

лять закономерности в развитии киберугроз и средств защиты. 

2. Семинарский модуль. Семинарские занятия направлены на развитие 

навыков критического мышления и анализа практических кейсов. Здесь це-

лесообразно обсуждать реальные киберинциденты, рассматривать право-

применительную практику и проводить дискуссии по этическим аспектам 

информационной безопасности. В качестве методических приёмов могут 

использоваться дебаты, анализ судебных дел, работа с открытыми отчё-

тами (например, DBIR [5]). Такой формат стимулирует студентов к само-

стоятельному поиску решений и обоснованию своих позиций. 

3. Лабораторный модуль. Практические занятия являются ключевым 

элементом подготовки. Лабораторные работы должны охватывать широ-

кий спектр задач: от настройки межсетевых экранов и систем обнаруже-

ния атак до анализа журналов событий и проведения форензики. Для про-

граммистов упор делается на выявлении уязвимостей в коде и безопасном 

программировании (OWASP Top 10 [4]), а для специалистов по кибербез-

опасности – на использовании инструментов SIEM, IDS/IPS и средств ана-

лиза трафика. Важно, чтобы лабораторные задания имели пошаговую ме-

тодику выполнения и завершались мини-отчётами, формирующими у сту-

дентов навыки документирования своей работы. 

4. Проектный модуль. Проектная деятельность предполагает выполне-

ние заданий, направленных на интеграцию теоретических и практических 

знаний. Примеры таких проектов может быть: разработка регламента инфор-

мационной безопасности для учебного подразделения, создание прототипа 

защищённого веб-приложения, моделирование сценариев реагирования на 

инциденты. Работа в проектных группах позволяет сформировать навыки 

командной деятельности и управления распределёнными задачами, что осо-

бенно актуально для будущих специалистов в сфере кибербезопасности. 

5. Соревновательный модуль. Современные методики преподавания 

предполагают использование игровых и соревновательных форматов 

(CTF, Red Team vs. Blue Team). Эти подходы позволяют студентам рабо-

тать в условиях, максимально приближённых к реальным кибератакам. 

Формат CTF способствует закреплению навыков поиска уязвимостей и их 

устранения, а сценарии «красная команда против синей команды» учат 

взаимодействию между атакующей и обороняющейся сторонами. 
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6. Инновационные формы обучения. Перспективным направлением 
является внедрение дистанционных лабораторных комплексов и киберпо-
лигонов, где студенты могут отрабатывать практические сценарии без 
привязки к физической инфраструктуре. Дополнительно можно рассмот-
реть использование адаптивных образовательных платформ, которые под-
страивают сложность заданий под уровень знаний обучающихся. 

5. Заключение 

Преподавание дисциплины «Безопасность информационных систем» 
является ключевым элементом подготовки специалистов. Опора на наци-
ональные регуляторные акты (приказ ОАЦ № 130) обеспечивает соответ-
ствие национальным требованиям, а интеграция международных стандар-
тов формирует универсальные компетенции. Разделение по профессио-
нальным траекториям (программисты, специалисты по кибербезопасно-
сти) позволяет учитывать специфику деятельности, а модульный методи-
ческий подход обеспечивает преемственность знаний. 
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