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Аннотация. Обосновано, что сетевая культура является адаптивной стратегией, позволяющей странам эффек-
тивно противостоять угрозам и вызовам XXI в., сохраняя безопасность развития личности и государства. Указано, 
что сетевая культура не просто дополняет ценностно-нормативные стандарты, функционирующие в офлайн-реаль-
ности, а создает принципиально новую форму взаимодействия людей, формируя актуальные возможности для меж-
культурного диалога. Определены факторы цифровых взаимосвязей и взаимодействий пользователей. Обозначены 
политико-правовые аспекты национальной безопасности. Указаны специфические черты государственной культур- 
ной политики в сфере сетевых технологий.
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Abstract. It is substantiated that network culture is an adaptive strategy that allows states to effectively counter threats 
and challenges of the 21st century, maintaining the security of the development of the individual and the state. It is indicat-
ed that network culture does not simply complement the value-normative standards operating in offline reality, but crea- 
tes a fundamentally new form of interaction between people, forming relevant opportunities for intercultural dialogue. The factors  
of digital interconnections and interactions of users are determined. The political and legal aspects of national security are 
outlined. The specific features of the state cultural policy in the field of network technologies are indicated.
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Введение

Современный мир характеризуется стремитель-
ными технологическими, культурными, социальны-
ми, политическими и экономическими трансформа-
циями. Следовательно, возрастает необходимость 
в сохранении безопасности цивилизационного раз-
вития государств. Кибербезопасность, социальная  
стабильность, защита общества от новых глобаль-
ных угроз становятся одними из главных задач, тре
бующих решения в условиях неустойчивого раз-
вития государств. Киберугрозы, геополитическая 
нестабильность и кибертерроризм требуют пере-
осмысления традиционных подходов к защите на-

ционального суверенитета. По этой причине особую 
значимость приобретает формирование у людей 
сетевой культуры.  

Методологическим основанием исследования 
является сетевой подход. Выбор данного подхода 
обусловлен направленностью работы на выявле-
ние и раскрытие взаимосвязей и взаимоотношений 
между людьми в информационном пространстве 
сети, предопределяющей культурные детерминан-
ты социального развития. Прояснение ценностных 
ориентаций людей является необходимым условием 
для обеспечения социальной стабильности.

Основная часть

Развитие информационно-коммуникационных 
технологий сопровождается увеличением числа ки-
бератак, направленных на критическую инфраструк-
туру. Киберпространство становится новой реаль-
ностью, в рамках которой государства, корпорации 
и преступные группировки осуществляют непре-
рывную борьбу за информацию, ресурсы и влияние. 
Хакерские атаки, дестабилизация финансовой си-
стемы, организация и проведение кампаний по дез
информации людей, манипуляция общественным 
мнением становятся действенными инструмента-
ми ведения сетевых войн. Современная цивилиза-
ция сталкивается с беспрецедентными вызовами, 
угрожающими стабильности ее развития. Как от-
мечает белорусский ученый А. И. Левко, «сегодня 
это основное направление в подрыве национальной 
безопасности одних стран другими на основе деста-
билизации политической ситуации и нравственно- 
психологического климата в стране с помощью 
слухов, призывов к неправомерным действиям,  
высказываний в адрес руководителей страны и дей-
ствий, порождающих недовольство существующей 
властью» [1, с. 191]. Социальные трансформации 
и геополитическая нестабильность обусловливают 
возникновение необходимости в глубоком анализе 
существующих проблем и противоречий, решение 
которых позволит выявить основные направления 
обеспечения безопасности цивилизационного раз-
вития. Таким образом, кибератаки, утечка данных 
и дезинформация содействуют развитию междуна-
родного сотрудничества в борьбе с киберпреступно-
стью. Обеспечение безопасности цивилизационного 
развития являет собой комплексный многофактор-
ный процесс, предполагающий координацию дей-
ствий разных стран на глобальном уровне. 

В современном мире информация становится од-
ним из наиболее значимых символических ресурсов, 
предопределяющим экономическое и технологи-
ческое развитие государства, а также являющимся 
источником его безопасности. Таким ообразом, на-
циональная безопасность обеспечивается не только 

наличием боеспособной армии и вооружения, га-
рантирующих территориальную целостность и обо-
роноспособность страны. Сегодня национальная 
безопасность становится все более зависимой от спо-
собности государства защищать имеющиеся у него 
информационные ресурсы, противостоять кибер
атакам, дезинформации граждан и манипуляциям 
общественным мнением. 

Дезинформация и пропаганда становятся значи-
мыми инструментами манипуляции общественным 
сознанием. Создание паники и раскола в обществе, 
целенаправленное влияние на население посред-
ством социальных сетей нередко являются причи-
ной социального кризиса. Как отмечают Н. Р. Кра-
совская и А. А. Гуляев, «спамеры способны внедрять 
в ленту новостей пользователей недобросовестную 
рекламу, заниматься распространением нелегально-
го контента, внедрением в компьютеры пользовате-
лей вредоносных программ, а также получать доступ 
к личной информации пользователя» [2, c. 97].

Достоверность данных является основанием для 
дальнейшего стратегического управления социальны-
ми процессами. Решения, принимаемые в различных 
сферах общественной жизни, выносятся на основа-
нии соответствующих сведений. По этой причине 
искажение и недостоверность информации неизбеж-
но приводят к заблуждениям, результатом которых 
может стать возникновение угрозы для стабильного 
развития общества.

Повышается значимость осуществления контро-
ля со стороны государства над критической инфра-
структурой, управляемой при помощи цифровых 
технологий. Взлом этой инфраструктуры создает 
угрозу социальному развитию, нарушая функцио-
нирование различных сфер общественной жизни.

Информационная безопасность предполагает за-
щиту данных и является гарантом национального 
суверенитета. Принимаются следующие меры по со- 
хранению информационной безопасности: совер-
шенствование законодательной базы, направлен-
ное на разработку системы мероприятий по борьбе  
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с фейками и экстремизмом; блокировка деструк-
тивного контента; ужесточение законов о защите 
данных; введение санкций за совершение кибер-
преступлений; создание образовательных программ 
и центров, осуществляющих мониторинг угроз; раз-
витие международного сотрудничества. 

Современное общество существует в условиях 
глобальной цифровизации, для которой присуще 
мгновенное распространение информации. Сете-
вая культура становится значимым фактором обес
печения национальной безопасности и гарантом 
стабильного развития общества. В данном контексте 
сетевая культура представляет собой систему цен-
ностей, этических норм, моделей поведения и прак-
тик, регулирующих взаимодействия людей в рамках 
цифрового пространства. 

Следует отметить, что феномен сетевой культуры 
включает в себя правила поведения пользовате-
лей в сети Интернет и является целостной систе-
мой цифровых взаимосвязей и взаимодействий, 
основанных на совокупности факторов. Первым 
фактором цифровых взаимосвязей и взаимодей-
ствий пользователей является наличие цифровой 
грамотности, предполагающей существование у со-
временного человека навыков критически оцени-
вать предоставляемую ему информацию, отличать 
подлинные факты от фейков, проверять источни- 
ки поступивших сведений, защищать персональные 
данные, используя надежные пароли и двухфактор-
ную систему аутентификации, понимать алгоритмы 
функционирования сети и модель формирования 
новостной ленты. Исследователь Э. Паризер обра-
щает внимание на специфику предоставления ин-
формации в сети Интернет и на так называемый 
искусственно созданный пузырь фильтров, особен-
ность которого состоит в исключении из информа-
ционных сетей данных, которые не соответствуют 
потребностям пользователя, его представлениям 
и убеждениям, хранящимся в операционной памя-
ти компьютера. Следовательно, человек начинает 
видеть лишь те сведения, которые в наибольшей 
степени отвечают его представлениям, подкрепляя 
тем самым уже сформировавшееся у него мнение 
о существующей проблемной ситуации [3].

Вторым фактором цифровых взаимосвязей и взаи
модействий пользователей выступает наличие се-
тевой этики, ориентированной на создание бе
зопасного и комфортного для человека сетевого 
пространства. Ее формирование является одним 
из наиболее актуальных вопросов развития совре-
менной цивилизации, поскольку особую значимость 
приобретает становление сетевой культуры, бази-
рующейся на универсальных ценностях и нормах, 
алгоритмах деятельности сети и правилах, которые 
учитывают особенности взаимосвязей и взаимо-
действий сетевых элементов. Так, В. Л. Измагурова 
отмечает: «Сложившиеся в современном обществе 

противоречия в сфере применения ИКТ обуслови- 
ли возникновение норм новой этики, которая имеет 
разные направления: информационная этика (ис-
следует моральные проблемы, появляющиеся в свя-
зи с развитием и применением информационных 
технологий); компьютерная этика (вопрос о пра-
вильном и неправильном использовании инфор-
мации в информационном обществе); киберэтика 
(философская область этики, относящаяся к компью-
терам, охватывающая поведение пользователей, то, 
на что запрограммированы компьютеры, и каким 
образом это влияет на отдельных людей и обще-
ство в целом)» [4, с. 65]. Сетевая этика предполагает 
отказ от кибербуллинга, проявляющегося в травле, 
троллинге и хейте (англ. hate – ненависть), уваже-
ние мнения всех сетевых пользователей, наличие  
ответственности за предоставляемую в сети Интер-
нет информацию и опубликованный в ее простран-
стве контент, отсутствие манипуляции обществен-
ным мнением.

Третьим фактором цифровых взаимосвязей и взаи
модействий пользователей служит коллаборатив-
ность, состоящая в возможности осуществления 
совместной работы в  цифровом пространстве. 
Она подразумевает наличие образовательных плат-
форм, ориентированных на формирование у людей 
навыков коммуникации в сети Интернет; борьбу 
с дезинформацией; прояснение специфики предо-
ставления сетевых данных; краудсорсинг, предпо-
лагающий привлечение внимания множества поль-
зователей к существующей проблеме и совместное  
урегулирование конфликтной ситуации. Следует  
отметить, что сущность сообщения, его смысловое 
содержание и значимость для потребителя предо-
пределяются «сетевой информационной комму-
никационной активностью, которую осуществля- 
ют киберсимулякры при взаимодействии с другими 
пользователями в интернете, осуществляя при этом  
совместную выработку коллективных смыслов и мне- 
ний» [5, с. 19].

Четвертым фактором цифровых взаимосвязей 
и взаимодействий пользователей являются осознан-
ное потребление контента, понимание человеком 
последствий своих действий в сети, отказ от ма
нипуляций и предоставление только качественной 
информации. Несмотря на то что «социально-сете-
вая структура интернет-пространства способствует 
постоянному порождению и умножению, трансля-
ции и “расшериванию” информации независимо от  
ее качества и истинности» [6, c. 308], необходимо 
прививать сетевым пользователям осознание лич-
ной ответственности за осуществляемые действия 
и влияние этих действий на дальнейшее развитие 
общества. 

Пятым фактором сетевых взаимосвязей и взаи-
модействий пользователей выступает противодей-
ствие дезинформации, заключающееся в понимании 
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того, что любые фейковые новости могут дестабили-
зировать общественные процессы, спродуцировать 
конфликты и подорвать доверие к институту власти. 
Сетевая культура, основанная на медиаграмотно- 
сти, позволяет пользователям анализировать ис-
точники поступаемых сведений, проверять факты 
и избегать манипуляций. Она представляет собой 
не только совокупность правил и норм поведения, но  
и новую социальную парадигму, от которой зависит 
стабильное развитие общества в будущем. Сетевая 
культура создает новые возможности для проявле-
ния гражданской активности (публичные дискус-
сии, выражение мнений и др.). 

Национальная безопасность является значимым 
условием для сохранения стабильности любого го-
сударства и его суверенитета. В современном мире, 
характеризующемся глобальными вызовами и транс-
национальными угрозами, ее обеспечение предпо-
лагает осуществление совокупности политических, 
правовых и экономических мер. В то же время особое 
значение приобретают политико-правовые аспекты 
применения информационно-коммуникационных 
технологий, поскольку эти аспекты влияют на фор-
мирование институциональных оснований разви- 
тия государства, ориентированных на защиту нацио-
нальных интересов, которые реализуются благодаря 
высокому уровню сетевой культуры пользователей. 

Обеспечение национальной безопасности пред-
ставляет собой не статичную систему действий, а ди-
намичный процесс, требующий постоянного изме-
нения и адаптации к новым условиям реальности.  
Политическая составляющая национальной безо-
пасности выражается в разработке стратегических 
приоритетов развития государства, ориентирован-
ных на его защиту от внешних и внутренних угроз. 
Ее ключевыми аспектами выступают государствен-
ный суверенитет, проявляющийся в возможностях 
страны самостоятельно ввести свою внутреннюю 
и внешнюю политику; легитимность власти, обес
печивающая стабильность политической системы 
и общественное доверие к ее институтам; между-
народное сотрудничество, ориентированное на со-
вместное противодействие государств основным 
глобальным угрозам современности. 

К правовой составляющей национальной безопас
ности относятся конституционные нормы, законы,  
доктрины, в которых предложены меры по противо-
действию внешним угрозам и санкции за совер-
шение киберпреступлений. Нормативное регули-
рование взаимодействия людей в сети Интернет  
осуществляется посредством Закона Республики Бе- 
ларусь от 10 ноября 2008 г. № 455-З «Об информа-
ции, информатизации и защите информации», Ука-
за Президента Республики Беларусь от 25 октября 
2011 г. № 486 «О некоторых мерах по обеспечению 
безопасности критически важных объектов инфор-
матизации», Указа Президента Республики Беларусь  
от 16 декабря 2019 г. № 460 «Об общегосударствен-

ной автоматизированной информационной систе-
ме». Применение ряда санкций за осуществление 
незаконного доступа к информации, несоблюде-
ние правил ее использования, хранения и трансля- 
ции, совершение киберпреступлений предусмотре-
но гл. 31 Уголовного Кодекса Республики Беларусь 
«Преступления против информационной безопасно-
сти». Более того, в соответствии с Указом Президента 
от 9 ноября 2010 г. № 575 была принята Концепция 
национальной безопасности Республики Беларусь, 
дополненная Постановлением Совета Безопасности 
Республики Беларусь от 18 марта 2019 г. № 1 Кон-
цепцией информационной безопасности Республи-
ки Беларусь. По мнению академика НАН Беларуси 
Е. М. Бабосова, «…обостряющееся противостояние 
на глобальном уровне предопределило корректи-
ровку подходов к обеспечению национальной безо
пасности. Это выразилось в трех взаимосвязанных  
нововведениях. Во-первых, стало необходимым при- 
нимать во внимание и воплощать в доктринальных 
документах смещение вызовов и угроз с преиму-
щественно внешних к внутренним... Во-вторых, 
настоятельным требованием стал конкретный учет 
изменений, происходящих не только в собственной 
стране и в сопредельных странах, но и по дальней 
от Беларуси геополитической дуге. В-третьих, в но-
вой Военной доктрине впервые изложена активная 
позиция по отношению к предотвращению военных 
конфликтов, в том числе внутренних, путем приня-
тия превентивных мер всеми компонентами воен-
ной организации страны» [7, с. 233]. Одновременно  
следует отметить, что сегодня существуют множе-
ство трудностей, связанных с политико-правовыми 
аспектами национальной безопасности: гибридные 
войны, проблема применимости законодательных 
норм на практике, конфликт между безопасностью 
общественного развития и ценностью индивидуаль-
ной свободы (усиление мер по контролю над инфор-
мацией, циркулирующей в сети Интернет, приводит 
к ограничению гражданских прав).

Государственной культурной политике в сфере 
сетевых технологий характерны следующие специ
фические черты:

	• ориентация на индивидуальное общение че-
ловека с сетевыми пользователями, которое позво-
лит им в процессе коммуникации создавать новые 
смыслы, осуществлять рефлексию проблемной си-
туации, предвосхищать реакцию людей на реализа-
цию определенного рода действий;

	• адаптация к социальным изменениям и новой 
модели ведения межкультурного диалога. Культур-
ная политика должна способствовать включению 
представителей разных этнических групп в сетевое 
взаимодействие и поддержанию культурного раз-
нообразия;

	• осознание значимости культуры не только как 
очень важного фактора, влияющего на динамику 
экономического развития, но и как существенного 
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эпистемологического конструкта, приводящего к воз- 
никновению культурного поворота во многих сфе-
рах общественной жизни;

	• решение масштабных глобальных проблем со-
временного общества. Культурная практика явля-
ется плодотворной средой для возникновения но-
вых идей и инициатив, способных точно улавливать 
и формулировать основные тенденции и закономер-
ности социального развития;

	• создание новых возможностей для широкого 
доступа пользователей к культурному наследию 
представителей разных этнических групп и общ-
ностей (инициативы по цифровизации культурно-
го наследия и разработке онлайн-платформ для его 
распространения, которые позволят различным со-
циальным группам активно участвовать в создании 
и потреблении продуктов культуры);

	• защита интеллектуальной собственности, пред-
полагающая сохранение баланса между авторским 
правом и широким доступом сетевых пользовате-
лей к продуктам культуры;

	• внедрение цифровых технологий в образо-
вательные программы для развития креативного 
мышления людей и повышения их цифровой гра-
мотности, позволяющей осуществлять межкультур-
ные проекты посредством онлайн-платформ;

	• формирование новых возможностей для раз-
вития креативных индустрий в различных областях 
духовной жизни общества;

	• учет как глобальных трендов, так и локальных 
особенностей, позволяющих создавать неповтори-
мые культурные продукты, которые отражают уни-
кальные традиции и ценности народов, выдвигать 
новые идеи для реализации данного замысла.

Заключение
В современном мире культурная политика явля-

ется основанием национальной безопасности. Го-
сударства, способные эффективно защищать свои 
данные, осуществлять контроль над созданием и рас-
пространением информации, противостоять цифро-
вым угрозам, имеют в сравнении с другими страна-
ми стратегическое преимущество. По этой причине 
особую значимость приобретает привлечение ин-
вестиций в создание эффективных систем кибер-
защиты и систему образования. Реализация данной 
инициативы является обязательным условием для 
сохранения стабильности социального развития. 
Соответственно, необходимыми становятся фор-
мирование и повышение уровня сетевой культуры, 
которая представляет собой не просто совокупность 
правил, ценностей и норм, а основание существо-
вания и развития цифровой цивилизации. Сетевая 
культура является значимым и эффективным ин-
струментом, изменяющим все сферы общественной 

жизни, формирующим новую модель коммуникации 
между людьми, создающим возможности для реали-
зации кросс-культурного диалога, а также получения 
образования и работы. Посредством сетевого взаи-
модействия перед человеком открываются безгра-
ничные возможности, а деструктивное применение 
информационно-коммуникационных технологий 
может стать причиной гибридных войн и революций, 
в связи с чем важно формировать цифровую гра-
мотность личности. Для сохранения национальной 
безопасности необходимо совершенствовать сетевую 
культуру пользователей, поскольку она создает как 
новые вызовы, так и возможности для существо-
вания и развития сфер политики и права. Задачей 
государства становится поиск баланса между инди-
видуальной свободой и контролем над деятельно-
стью человека в сети Интернет, между защитой прав 
пользователей и обеспечением безопасности своего 
функционирования и развития. 
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