
59

АКТУАЛЬНЫЕ ПРОБЛЕМЫ МЕЖДУНАРОДНОГО 
РЕГУЛИРОВАНИЯ ВОПРОСОВ РЕАЛИЗАЦИИ 

ИНФОРМАЦИОННОГО СУВЕРЕНИТЕТА

Д. А. Буконкин

Белорусский государственный университет,
пр. Независимости, 4, 220030, г. Минск, Беларусь, d.bukonkin@gmail.com 

Статья посвящена анализу актуального состояния международного регулиро-
вания вопросов информационного суверенитета. Рассмотрены различные подходы к 
понятию информационного суверенитета, стратегии ведущих государств по его ре-
ализации. Излагаются основные инициативы международных организаций по ре-
гулированию проблем информационного суверенитета и предлагается белорусский 
подход к вопросу. Формулируются конкретные меры по совершенствованию между-
народного регулирования реализации информационного суверенитета.
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Распространение цифровых технологий на сферу реальной эконо-
мики стирает границы между виртуальным и физическим мирами, что 
создает как новые возможности, так и серьезные вызовы для государ-
ственного суверенитета [1]. Поскольку информационная прозрачность на 
глобальном уровне препятствует защите национальных интересов, воз-
никает необходимость в разработке эффективных механизмов междуна-
родного регулирования вопросов информационной безопасности.

В научных кругах и среди практиков возникают все больше разно-
гласий по поводу того, в какой степени традиционные представления о 
государственном суверенитете применимы в информационной среде, а 
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также какие новые формы его реализации должны быть закреплены в 
международном праве [2, c. 675].

В качестве основных академических исследований по проблеме ре-
гулирования информационного суверенитета на международном уровне 
можно отметить работы западных и российских ученых. Среди западных 
авторов следует назвать следующих: Х. Перрит, С. Пауэрс, Й. Рауфер, 
К. Боуден [3–5], которые рассматривают вопросы влияния глобальных 
информационных сетей на суверенитет государств и формирование но-
вых подходов к обеспечению информационной безопасности.

Российскими специалистами, внесшими значительный вклад в изу-
чение данной проблематики, являются А. А. Ефремов [6], Н. В. Василенко 
[1], А. Ю. Румянцева, А. Я. Капустин [7], В. П. Талимончик [8], анализиру-
ющие концепцию информационного суверенитета и способы его реали-
зации.

Среди белорусских авторов следует отметить Н. О. Мороз [9], 
Т. Н. Кузьменкову [10] и И. В. Шахновскую [11], которые рассматривали 
как вопросы международного регулирования информационного суве-
ренитета, так и контекст строительства цифрового государства, а также 
О. Н. Тынянову, анализировавшую проблему национального суверените-
та в условиях глобализации [12].

Традиционно понятие «суверенитет» в международном праве трак-
туется как центральный принцип, определяющий независимость госу-
дарств и их высшую власть в пределах своей территории: государство 
обладает верховной властью, не подчиняясь воле других государств. Как 
отмечают исследователи, развитие информационно-коммуникацион-
ных технологий привело к размыванию традиционных представлений 
о суверенитете. Трансграничный характер информационно-коммуника-
ционных потоков и появление новых акторов в информационном про-
странстве подрывают основы территориального суверенитета государств 
[13, с. 228]. 

В условиях глобальной информационной взаимозависимости появи-
лись термины для описания различных аспектов и состояний государ-
ственного суверенитета: «информационный суверенитет», «цифровой 
суверенитет» и «кибесуверенитет».

Информационный суверенитет по мнению М. М. Кучерявого – это 
способность государства контролировать информационные процессы, 
происходящие в пределах национального киберпространства, включая 
производство, распространение и использование информации, а также 
противостоять внешнему воздействию и обеспечивать информационную 
безопасность [14, с. 9].

Другие исследователи, такие как К. Перес и А. Б. Венгеров считают, 
что информационный суверенитет включает в себя право государства 
устанавливать правила и осуществлять контроль над содержанием, по-
токами и циркуляцией информации на своей территории, защищая на-
циональные интересы в информационной сфере.
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В юридической литературе можно выделить три основных подхода 
к пониманию информационного суверенитета: информационно-защит-
ный, информационно-политический и традиционный [15, c. 21]. В соот-
ветствии с первым подходом, информационный суверенитет государства 
предполагает его способность защищать свои интересы в информацион-
ной сфере от внешних угроз, таких как кибератаки, угрозы распростра-
нения деструктивного контента, утечки конфиденциальной информа-
ции [8].

Согласно второму подходу, информационный суверенитет государ-
ства заключается в возможности самостоятельно формировать информа-
ционную повестку дня, контролировать распространение информации, 
противостоять информационно-психологическим воздействиям и мани-
пуляциям со стороны других акторов, а также обеспечивать информаци-
онную безопасность [16, c. 64].

Представители третьего подхода рассматривают информационный су-
веренитет как оплот традиционного государственного суверенитета, под-
разумевая под ним верховенство национального права в регулировании 
информационно-коммуникационной сферы на территории государства.

В последнее время ряд государств предприняли законодательные 
меры по обеспечению своего информационного суверенитета. Так, в Рос-
сии был принят Федеральный закон «Об обеспечении безопасности кри-
тической информационной инфраструктуры Российской Федерации». 
Китай реализует стратегию «цифрового суверенитета» через формиро-
вание национального сегмента интернета и ужесточение контроля над 
трансграничными потоками данных. США реализуют меры по обеспече-
нию суверенитета в информационной сфере, в частности, ужесточая кон-
троль над программными компонентами и отказывая в доступе к техноло-
гиям компаниям, связанным с правительствами иностранных государств.

Анализ работ западных авторов, таких как Х. Перрит и С. Пауэрс по-
казывает, что защита информационного суверенитета сопрягается с со-
хранением открытого и свободного интернета. В ЕС уделяется значитель-
ное внимание вопросам «цифрового суверенитета», подразумевающего 
большую степень контроля над критической информационной инфра-
структурой и персональными данными граждан [17, p. 58–59].

Несмотря на активизацию государств в вопросах информационного 
суверенитета, существует ряд пробелов в международном праве, не позво-
ляющих гармонизировать взаимоотношения в информационной сфере.

Во-первых, отсутствие общепризнанных норм международного пра-
ва в отношении ответственности государств за киберпреступления, кибе-
ратаки и трансграничное распространение деструктивного контента.

Во-вторых, недостаточная проработка вопросов балансировки инте-
ресов государств в области защиты национального суверенитета и обе-
спечения свободы информации в трансграничном информационном 
пространстве.

В-третьих, отсутствие эффективных механизмов международного 
контроля и разрешения конфликтов в киберпространстве.
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Эксперты из группы правительственных экспертов ООН отмеча-
ют необходимость выработки универсальных международно-правовых 
норм, которые бы устанавливали базовые принципы ответственного по-
ведения государств в информационном пространстве, а также механизмы 
разрешения конфликтов и обеспечения информационной безопасности 
на глобальном уровне. Кроме того, требуется повышение уровня сотруд-
ничества и координации между государствами, международными орга-
низациями и частным сектором в сфере обмена информацией о киберу-
грозах и выработки согласованных ответных мер.

Продвижение идеи «многостороннего управления интернетом» с 
участием не только государств, но и других заинтересованных сторон, та-
ких как международные некоммерческие организации и бизнес-сообще-
ство, также может способствовать формированию сбалансированной си-
стемы регулирования информационной сферы.

В Рамочной конвенции ООН по безопасности информации и ком-
муникационных технологий 2019 г. государства-члены обязуются не 
применять ИКТ в ущерб безопасности других государств и гарантиро-
вать их неприкосновенность. В Конвенции предлагается закрепить су-
веренное право каждого государства на обеспечение безопасности на-
ционального информационного пространства, а также на установление 
норм и механизмов управления своим информационным и культурным 
пространством в соответствии с принципами международного права 
[18, c. 30].

Государства – члены БРИКС в совместных заявлениях подтверждают 
необходимость обеспечения международной информационной безопас-
ности на основе принципов суверенного равенства, невмешательства во 
внутренние дела и взаимного уважения государств. 

В рамках ШОС ведется работа по разработке универсальных правил 
поведения государств в сфере использования ИКТ. Подчеркивается важ-
ность уважения суверенитета государств-членов, включая информацион-
ный суверенитет, что подразумевает свободу стран определять свои соб-
ственные правила и подходы к управлению информационными потоками 
и технологиями внутри своих границ.

В рамках инициатив G20 и G7 также уделяется внимание вопросам 
международной информационной безопасности, включая проблематику 
суверенитета государств в информационном пространстве, защиту кри-
тической информационной инфраструктуры и защиту личных данных 
граждан [19; 20].

Республика Беларусь последовательно отстаивает свой информаци-
онный суверенитет, предпринимая меры по обеспечению безопасности 
критической информационной инфраструктуры, защите персональных 
данных граждан и борьбе с трансграничным распространением деструк-
тивного контента. В Концепции информационной безопасности Респу-
блики Беларусь указывается на необходимость повышения эффективно-
сти международно-правового регулирования информационной сферы, 
развития каналов обмена опытом и информацией в этой области, а также 



63

содействие разработке мер по укреплению доверия между государствами 
в киберпространстве 

Принимаемые в Беларуси меры в сфере информационной безопасно-
сти включают совершенствование нормативно-правовой базы, развитие 
системы государственного управления в области противодействия кибе-
ругрозам, модернизацию инфраструктуры информационной безопасно-
сти, развитие научно-технического потенциала.

Беларусь рассматривает обеспечение информационного суверените-
та в качестве одного из ключевых направлений национальной политики 
в информационной сфере, а также выступает за активизацию междуна-
родного сотрудничества в этом направлении на основе принципа суве-
ренного равенства государств [21].

В то же время Республика Беларусь сталкивается с рядом вызовов и 
угроз в области информационной безопасности, на фоне санкционного 
давления и информационного противоборства со стороны некоторых за-
рубежных стран.

Для обеспечения устойчивости национальной информационной ин-
фраструктуры и защиты суверенитета в информационном пространстве 
Беларусь исходит из необходимости активизации международных уси-
лий в этой сфере и согласования подходов.

Именно поэтому Беларусь присоединилась к российской инициативе 
по разработке Конвенции ООН о международной информационной безо-
пасности, которая предполагает создание единой системы регулирования 
информационного пространства на основе принципов государственного 
суверенитета и невмешательства во внутренние дела стран. Кроме того, 
республика поддерживает конструктивные инициативы международных 
организаций, членом которых она является.

Таким образом, проблема правового регулирования вопросов обе-
спечения информационного суверенитета государств в условиях возрас-
тающей взаимозависимости и взаимопроникновения национальных ин-
формационных пространств является чрезвычайно актуальной.

Несмотря на то, что международное сообщество предпринимает 
определенные шаги в этом направлении, в том числе в рамках деятель-
ности ООН, ОБСЕ, ШОС, БРИКС и других организаций, назрела по-
требность в разработке универсальных норм и механизмов, которые 
позволили бы государствам эффективнее обеспечивать свой информаци-
онный суверенитет и безопасность национального информационного про-
странства.

В этой связи целесообразно:
– активизировать государствами и международными организаци-

ями сотрудничество по выработке согласованных правил, принципов и 
механизмов обеспечения информационной безопасности государств; 

– принять Конвенцию ООН об информационной безопасности, кото-
рая закрепила бы суверенное право государств на обеспечение безопасно-
сти национального информационного пространства, включая контроль 
над трансграничным движением информации и данных;
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– повысить эффективность международного сотрудничества по 
борьбе с информационной преступностью и терроризмом, включая со-
вместные механизмы реагирования на инциденты и обмен передовым 
опытом; 

– создать устойчивые и безопасные механизмы для обмена данными 
между государствами, которые позволят предотвратить конфликты в ин-
формационной сфере и содействовать мирному разрешению споров;

– развивать национальную нормативно-правовую базу по вопро-
сам обеспечения информационной безопасности и суверенитета с учетом 
международных практик.

Решение проблем правового регулирования информационного су-
веренитета государств должно стать одним из ключевых направлений 
международного сотрудничества в сфере информационной безопасности 
в современных условиях.
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