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В статье рассматриваются некоторые аспекты, связанные с правовым 
регулированием информационной безопасности Кубы на современном 
этапе. Эта страна уделяет особое внимание решению проблем обеспече-
ния информационной безопасности. Трансграничный характер киберугроз  
и развитие ИКТ оказали существенное влияние на совершенствование за-
конодательства. Для Кубы информационная безопасность является страте-
гическим императивом, который призван не только гарантировать нацио-
нальную безопасность, но и содействовать устойчивому экономическому  
и технологическому развитию страны. 

Ключевые слова: законодательство; ИКТ; информационная безопас-
ность; Куба; США.

АСАБЛІВАСЦІ ЗАКАНАДАЎЧАГА  
РЭГУЛЯВАННЯ ПЫТАННЯЎ ІНФАРМАЦЫЙНАЙ  

БЯСПЕКІ НА КУБЕ НА СУЧАСНЫМ ЭТАПЕ

Н. Е. Растаргуева

Расійскі ўніверсітэт дружбы народаў імя П. Лумумбы,  
вул. Міклуха-Маклая, 6, 117198, г. Масква, Расія, 

rastorgueva-ne@rudn.ru

У артыкуле разглядаюцца некаторыя аспекты, звязаныя з прававым рэ-
гуляваннем інфармацыйнай бяспекі Кубы на сучасным этапе. Гэта краіна 
надае асаблівую ўвагу вырашэнню праблем забеспячэння інфармацыйнай 
бяспекі. Трансгранічны характар кіберпагроз і развіццё ІКТ аказалі істотны 
ўплыў на ўдасканаленне заканадаўства. Для Кубы інфармацыйная бяспека 
з’яўляецца стратэгічным імператывам, які закліканы не толькі гаранта-
ваць нацыянальную бяспеку, але і садзейнічаць устойліваму эканамічнаму і 
тэхналагічнаму развіццю краіны. 

Ключавыя словы: заканадаўства; ІКТ; інфармацыйная бяспека; Куба; 
ЗША.



88                                                  Журналістыка-2025: стан, праблемы і перспектывы

Совершенствование правовых механизмов в сфере обеспечения 
информационной безопасности является одним из приоритетных 
направлений государственной политики Кубы. С одной стороны, 
страна активно развивает информатизацию и стремится к расширению 
своего участия в международных организациях. С другой – подвер-
гается экономическим санкциям, в частности, со стороны США, что 
негативно сказывается на развитии различных отраслей, включая 
информационные технологии. Несмотря на то, что около Кубы 
проходили подводные кабели, соединяющие США с Южной Амери-
кой, из-за торговой и финансовой блокады США страна долгое время  
не могла не только расширить, но и модернизировать свою националь-
ную телекоммуникационную инфраструктуру. 

В целях пресечения противоправных действий в сфере ИКТ,  
в 2017 г. была утверждена «Комплексная политика по улучшению ин-
форматизации общества на Кубе», основной целью которой было по-
вышение качества и безопасность использования информационно-
коммуникационных технологий на Кубе. В документе перечислены 
семь принципов политики государства в этой сфере: защита револю-
ции, гарантия кибербезопасности, обеспечение устойчивости и сувере-
нитета государства, расширение доступа граждан к ИКТ, сохранение 
человеческого капитала, развитие и модернизация всех сфер общества 
в соответствии с приоритетами и экономическими условиями страны, 
интеграция исследований и разработок в производство ИКТ. В соот-
ветствии с этим документом, в целях укрепления национальной 
безопасности и технологического суверенитета был принят Декрет-
Закон 370/2018 «Об информатизации кубинского общества» (вступил  
в силу 4 июля 2019 г.), который запрещает распространение инфор-
мации, «противоречащей общественным интересам, морали, добрым 
нравам и добропорядочности людей». Указанный нормативно-правовой 
акт подвергся резкой критике со стороны некоторых международных 
организаций и СМИ. Кубинскими эмигрантами была составлена петиция 
о признании Декрет-Закона неконституционным. В ней говорилось, 
что он «подчиняет развитие ИКТ государственным потребностям  
и налагает ограничения на реализацию основных прав, связанных  
с их использованием, таких как участие в политической жизни, 
свобода выражения мнений, неприкосновенность частной жизни» [1]. 
В дополнение к этому Декрет-Закону был принят Декрет № 360 от  
31 марта 2019 г. «О безопасности информационных и коммуникацион-
ных технологий и защите национального киберпространства», целью 
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которого являлось «установление правовой основы безопасного ис- 
пользования информационно-коммуникационных технологий (ИКТ)  
для информатизации общества и защиты национального киберпрос-
транства» [2, с. 786]. Значимость этих правовых документов была 
подтверждена в ходе антиправительственных протестов на Кубе, начав-
шихся 11 июля 2021 г. 

Целью вступившего в силу в августе 2021 г. Декрет-Закона № 35  
«О телекоммуникациях, информационно-коммуникационных техно-
логиях и использовании радиочастотного спектра» было укрепить ки- 
бербезопасность страны, защитить технологии и обеспечить нацио-
нальную безопасность. Данный правовой акт запрещает распростране-
ние ложных новостей и подстрекательство к насилию. Вместе с Дек-
рет-Законом № 35 вступили в силу Декрет 42 «Общее положение  
о телекоммуникациях и информационно-коммуникационных техноло-
гиях» и Декрет 43 «Положение об использовании радиочастотного спек-
тра». В Декрете 42 четко определены обязанности и права операторов  
и пользователей телекоммуникаций/ИКТ, а также меры наказания за  
их несоблюдение. Среди обязанностей операторов и провайдеров  
по обеспечению безопасности телекоммуникационных сетей и предо-
ставлению услуг регламент устанавливает выявление уязвимостей, 
а также разработку и реализацию планов обеспечения безопасности 
с целью минимизации воздействия различных инцидентов на сети 
и услуги. Декрет 43 посвящен вопросам контроля и надзора за ис- 
пользованием радиочастотного спектра в стране посредством монито-
ринга, технической проверки радиоизлучения и инспектирования стан-
ций, оборудования, приборов, аппаратуры и радиоустановок.

Антиправительственные протесты 2021 г. также выявили необ-
ходимость укрепления правовых механизмов защиты персональных 
данных. С этой целью был принят закон 149/2022 «О защите пер-
сональных данных». Он устанавливает правовые рамки, которых долж-
ны придерживаться организации при сборе и обработке персональных 
данных граждан Кубы, а также санкции, которые могут быть применены 
к нарушителям закона.

Актуальным вопросом и частой темой для критики является вопрос 
о доступе к информации. Принятая в 2019 г. Конституция Кубы приз- 
нает право граждан «запрашивать и получать от государства правди-
вую, объективную и своевременную информацию, а также иметь дос- 
туп к информации государственных органов и организаций в соот- 
ветствии с установленными правилами (статья 53) [3, с. 80]. Одна- 
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ко отсутствие в стране законов и институтов, регулирующих и гаран-
тирующих порядок осуществления доступа, отчасти препятствовало 
реализации данного права. Также в Конституции не говорилось об  
обязанности негосударственных организаций предоставлять публич- 
ную информацию. Этот пробел был частично восполнен «Законом 
о прозрачности и доступе к информации», принятым Национальной 
ассамблеей народной власти Кубы 18 июля 2024 г. Он должен 
способствовать эффективному выполнению своих функций государ-
ственными органами и другими субъектами, ответственными за пре- 
доставление публичной информации. В законе уточнено, что не счи-
тается информацией публичного доступа секретная информация или 
информация ограниченного доступа, а также сведения, которые в слу- 
чае раскрытия могут нанести ущерб или представляют опасность для  
суверенитета страны и национальной безопасности. Эта норма перек-
ликается со статьей 45 Конституции, согласно которой права любого 
человека ограничиваются только «правами других лиц, коллективной 
безопасностью, общественным порядком…» [3, с. 80]. Поэтому в зако- 
не предусмотрена ответственность граждан за ненадлежащее исполь-
зование полученной информации. Об этом также говорится в Декрет-
Законе № 78 «О безопасности и защите секретной и ограниченной 
информации», в котором определены процедуры защиты секретной 
информации (как той, которая классифицируется в силу своей важности 
для национальной безопасности, так и не классифицируемой, но тре-
бующей защиты в силу своего конфиденциального характера). Это 
включает в себя реализацию контроля доступа, а также разработку 
специальных планов безопасности.
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