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ANNOTATION

This master’s thesis is titled “Digital Rights in the Human Rights System.” It is
approximately 56 pages long, includes 55 references, and contains one table. The thesis is
primarily composed of an introduction, four main chapters, a conclusion, and a
bibliography.

Keywords:Digital Rights, Human Rights System, Privacy Protection, Data
Protection, Freedom of Expression

The Purpose of This Work
This study aims to systematically analyze the status, connotation, and main

influencing mechanisms of digital rights within the contemporary human rights system. It
delves into the expansion and implementation of fundamental rights—such as privacy,
freedom of expression, and access rights—in the digital environment, with the goal of
providing theoretical support and practical insights for human rights protection in the
digital age. By examining international and regional legal frameworks, the study
summarizes the evolution trends and core challenges of digital rights and proposes
strategies and recommendations for enhancing their protection.

The Object of This Work
The research focuses on the social relations and legal norms related to digital rights,

particularly examining the systems and practices developed by various countries and the
international community in protecting, regulating, and promoting human rights
(especially online rights) in the context of rapid advancements in the internet and
information technology.

Subject of the Research
The theme of this study is the positioning and development of “digital rights” within

the overall human rights system. It explores their legal nature, specific classifications, and
the connections and conflicts with traditional human rights, while also focusing on the
principal practices and legal mechanisms at the international, regional, and national levels
for protecting digital rights.

ResearchMethods
This thesis employs a comprehensive range of research methods, including:
Dialectical Method:Utilizing scientific abstraction, analysis and synthesis,

induction and deduction, the integration of quantitative and qualitative approaches, as
well as the combination of historical and logical reasoning to systematically examine
issues related to digital rights.

Comparative Law Analysis: Comparing the differences in digital rights legislation
and practice across various countries and regions (such as China, the European Union, the
United States, and the Eurasian Economic Union), and exploring the underlying causes of
these differences.

Expert Assessments:Drawing on research and commentary from international
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organizations, academic institutions, and relevant experts, alongside practical case studies,
for evaluation and synthesis.

Literature Review: Conducting a comprehensive review of international treaties,
regional human rights conventions, national laws and regulations, and related academic
works to form an overall understanding of the development of digital rights.

Research Results andNovelty
Through a systematic review of international and regional human rights regulations

and practices, this study reveals the increasingly prominent role of digital rights in
modern society. The specific achievements and innovations are mainly reflected in:

Systematic Analysis of Digital Rights: The study clarifies the theoretical
foundation and emerging trends of digital rights within the current human rights
framework, systematically discussing them from the perspectives of “new rights” and the
“extension of traditional human rights.”

Comparison of International Legal Mechanisms:A horizontal comparison is
made among global and regional practices—including United Nations conventions, the
European Union’s General Data Protection Regulation (GDPR), the United States’ free
speech system centered on the First Amendment, and the digital regulatory models of
China, the Eurasian Economic Union, and others—analyzing their legislative logic and
implementation effectiveness.

Protection Pathways and Policy Recommendations: Based on an assessment of
the current shortcomings in digital rights protection, the study proposes multi-level
(international–regional–national–societal) legislative and policy improvements. These
include enhancing cross-border cooperation in personal data protection, refining the
balance between online expression and cybersecurity, and establishing unified and
transparent governance rules for digital platforms.

Contribution to Human Rights Theory: The research further enriches the
response of human rights theory to technological change by emphasizing the importance
of protecting individual dignity, autonomy, and participatory rights in the digital era,
thereby providing a foundational reference for future research on digital human rights.

In summary, this study highlights the significant importance and practical challenges
of digital rights in contemporary society. It offers feasible suggestions for academia and
practitioners to collaboratively enhance the human rights protection mechanisms in the
digital environment worldwide, thereby contributing to and promoting the development
of human rights law theory and systems in the digital age.
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АННОТАЦИЯ

Данная магистерская диссертация носит название «Цифровые права в
системе прав человека» (Digital Rights in the Human Rights System). Полный
текст работы насчитывает около 56 страниц, содержит 55 источников и 1
таблицу. Работа состоит из введения, четыр глав основного текста, заключения
и списка литературы.

Ключевые слова:
Цифровые права, система прав человека, защита приватности, защита

данных, свобода выражения
Цель исследования
Данное исследование направлено на систематический анализ места,

содержания и основных механизмов воздействия цифровых прав в современной
системе прав человека. Работа глубоко рассматривает расширение и
реализацию основных прав, таких как защита приватности, свобода выражения
и право на доступ в цифровой среде, стремясь предоставить теоретическую
поддержку и практические рекомендации для обеспечения прав человека в
цифровую эпоху. Исследование международных и региональных правовых
рамок позволяет обобщить тенденции развития цифровых прав и их ключевые
вызовы, а также предложить меры по совершенствованию механизмов их
защиты.

Объект исследования
Объектом данной диссертации являются социальные отношения и

правовые нормы, связанные с цифровыми правами. В работе основное
внимание уделяется системам и практикам, формирующимся в странах и
международном сообществе в области защиты, регулирования и продвижения
прав человека (особенно онлайн-прав) на фоне стремительного развития
интернета и информационных технологий.

Тема исследования
Темой исследования является позиционирование и развитие «цифровых

прав» в рамках общей системы прав человека. В частности, рассматривается их
правовая природа, конкретные типы, а также взаимосвязь и противоречия с
традиционными правами человека. Также уделяется внимание основным
практикам и правовым механизмам, применяемым на международном,
региональном и национальном уровнях для защиты цифровых прав.

Методы исследования
В данной работе применен комплексный подход с использованием

различных методов, в том числе:
Диалектический метод: применение научного абстрагирования, анализа и
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синтеза, индукции и дедукции, а также объединение количественного и
качественного подходов и историко-логической перспективы для
систематического изучения вопросов цифровых прав.

Сравнительно-правовой анализ: сопоставление различий в
законодательстве и практике цифровых прав в различных странах и регионах
(например, Китай, ЕС, США, Евразийский экономический союз) с целью
выявления причин этих различий.

Экспертные оценки: опора на исследования и комментарии
международных организаций, академических учреждений и экспертов, а также
анализ практических кейсов.

Литературный обзор: всесторонний анализ международных договоров,
региональных конвенций по правам человека, национальных законов и
нормативных актов, а также соответствующих академических трудов для
формирования целостного представления о развитии цифровых прав.

Результаты исследования и новизна
Исследование систематически анализирует международное и региональное

законодательство и практику в области прав человека, выявляя возрастающее
значение цифровых прав в современном обществе. Основные результаты и
новизна работы заключаются в следующем:

Систематический анализ цифровых прав: определение теоретической
основы и новых тенденций развития цифровых прав в рамках существующей
системы прав человека, с доказательным обоснованием с двух точек зрения—
как «новых прав» и как продолжения традиционных прав человека.

Сравнительный анализ международных правовых механизмов:
горизонтальное сравнение глобальных и региональных правовых механизмов
(включая конвенции на уровне ООН, «Общий регламент по защите данных
(GDPR)» в ЕС, систему свободы слова на основе Первой поправки Конституции
США, а также модели цифрового регулирования в Китае, Евразийском
экономическом союзе и других странах/организациях) с анализом логики
законодательства и эффективности их применения.

Пути защиты и политические рекомендации: на основе выявленных
недостатков существующих механизмов защиты цифровых прав предлагаются
меры совершенствования законодательства и политики на многоуровневой
основе (международном, региональном, национальном и общественном), такие
как укрепление международного сотрудничества по трансграничной защите
персональных данных, совершенствование баланса между свободой онлайн-
выражения и кибербезопасностью, а также создание единых и прозрачных
правил управления цифровыми платформами.

Вклад в теорию прав человека: расширение теоретической перспективы
реагирования на технологические изменения, подчеркивание важности защиты
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человеческого достоинства, автономии и права на участие в цифровую эпоху,
что служит основой для дальнейших исследований в области цифровых прав
человека.

Таким образом, проведенное исследование выявляет важное значение
цифровых прав и практические вызовы, стоящие перед современным
обществом, и предлагает практические рекомендации для глобального
совершенствования механизмов защиты прав человека в цифровой среде.
Результаты работы вносят определенный вклад в развитие теории и
институциональной базы прав человека в эпоху цифровых технологий.


