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Экономическая безопасность страны – положение, обеспечивающее 
безопасность экономики, которое позволяет совокупности экономиче-
ских, производственных обстоятельств обеспечить производственный 
оборот [1, с.16]. 

Стабильная экономическая система характеризуется надежностью и 
безопасностью ее составляющих. Она способна выстоять перед любыми 
внутренними и внешними потрясениями, демонстрируя устойчивость к 
изменениям. 

В эпоху цифровизации экономическая безопасность организаций ста-
новится все более уязвимой к различным киберугрозам. 

Инновационные технологии, которые активно используются и внед-
ряются в бизнес-процессы, порождают риски цифрового характера. Циф-
ровая защита позволяет избегать ненужных затрат, противостоять угро-
зам, повышать эффективность и возмещать убытки. 

Машинное обучение – это раздел информатики, посвященный созда-
нию алгоритмов, опирающихся на набор данных о каком-либо явлении [2, 
c. 18]. Машинное обучение сулит экономике множество преимуществ, в 
первую очередь – возможность эффективной обработки огромных масси-
вов данных. Алгоритмы машинного обучения способны мгновенно анали-
зировать эти данные, выявляя скрытые закономерности и делая точные 
прогнозы. Это позволяет экономистам более точно прогнозировать эконо-
мические тенденции и принимать обоснованные решения, основываясь на 
глубоком анализе данных. 

В рамках данной темы разработана программа на C++, которая будет 
осуществлять мониторинг и анализ потенциальных угроз, используя ме-
тоды машинного обучения.  

В качестве исходных данных используется пример данных о транзак-
циях в виде вектора transactions. Эта функция принимает вектор транзак-
ций и подсчитывает количество мошеннических транзакций. Она прохо-
дит по всем транзакциям и увеличивает счетчик fraudCount, если isFraud 
равно true. В конце функция выводит общее количество мошеннических 
транзакций на экран. 

// Функция для обработки и анализа данных 
void analyzeTransactions(const vector<Transaction>& transactions) { 
    // Пример простого анализа: подсчет мошеннических транзакций 
    int fraudCount = 0; 
    for (const auto& transaction : transactions) { 
        if (transaction.isFraud) { 
            fraudCount++; 
        } 
    } 
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    cout << "Количество мошеннических транзакций: " << fraudCount 
<< endl; 

} 
Класс SimpleSVM реализует простую модель линейной поддержки 

векторных машин (SVM) [3]. Метод train обучает модель на основе предо-
ставленных образцов (samples) и меток (labels). Это позволяет модели 
учиться различать мошеннические и не мошеннические транзакции. Ме-
тод predict делает предсказание для новой выборки на основе текущего 
веса. Если произведение суммы транзакции и веса больше или равно 
нулю, возвращается 1 (предполагается, что это мошенничество), иначе –  
–1 (не мошенничество). Метод сохраняет текущее значение веса в тексто-
вый файл. Это полезно для последующего использования модели без 
необходимости повторного обучения. 

// Простая реализация SVM (линейная) для обучения на основе сумм 
транзакций 

class SimpleSVM { 
public: 
    double weight; 
 
    SimpleSVM() : weight(0) {} 
 
    void train(const vector<double>& samples, const vector<double>& la-

bels) { 
        // Простой алгоритм обучения: градиентный спуск 
        double learningRate = 0.01; 
        for (size_t i = 0; i < samples.size(); ++i) { 
            double prediction = (samples[i] * weight >= 0) ? 1 : -1; 
            double error = labels[i] - prediction; 
            weight += learningRate * error * samples[i]; 
        } 
    } 
 
    double predict(double sample) { 
        return (sample * weight >= 0) ? 1 : -1; 
    } 
 
    void saveModel(const string& filename) { 
        ofstream file(filename); 
        file << weight; 
        file.close(); 
    } 
}; 
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Основные модули кода демонстрируют реализацию алгоритма ма-
шинного обучения для классификации транзакций как мошеннических 
или нет. Он включает в себя основные шаги: анализ данных, обучение мо-
дели и сохранение результатов. 

Перспективы дальнейших исследований в этой области включают 
разработку более эффективных методов защиты данных, применение ис-
кусственного интеллекта для предотвращения утечек информации и со-
здание комплексных систем, которые будут учитывать как технологиче-
ские, так и финансовые риски. 
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