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Медицинские информационные системы (МИС) для реализации сво-
его обширного функционала требуют применения надежных и современ-
ных технологических решений. Многие из этих технологий являются уни-
версальными и используются в большинстве подсистем МИС, однако от-
дельные из них вынуждены полагаться на специализированные и узкона-
правленные технологии при осуществлении своей деятельности. 

Определение наиболее распространенных и перспективных техноло-
гий является важным аспектом при анализе медицинской системы, так как 
позволяет лучше понять ее устройство, а также оценить возможный набор 
задач, выполнение которых станет возможным при использовании си-
стемы. Технологии, лежащие в основе МИС, определяют ее функционал, 
потенциал в решении проблем, обуславливают ограничения и трудности, 
с которыми может столкнуться учреждение при ее использовании. 

На данный момент выделяется несколько широко распространенных 
информационных технологий, находящих применение в большинстве ме-
дицинских систем и подсистем. К ним относятся технологии обработки, 
анализа и представления медицинских данных [1]: 

- технологии создания баз данных и управления базами данных; 
- технологии построения и создания хранилищ данных; 
- облачные технологии; 
- технологии мультимедиа; 
- технологии поиска информации; 
- технологии имитационного моделирования; 
- технологии систем управления предприятиями и организациями. 
Самыми распространенными и фундаментальными являются техно-

логии работы с базами данных (БД). Они позволяют обеспечивать высо-
кую целостность и достоверность информации, а также упрощают работу 
с ней. С ростом внедрения различных информационных технологий в ме-
дицинских организациях растет и объем цифровых данных как о конкрет-
ных случаях заболеваний, так и о пациентах. Системы управления базами 
данных (СУБД) являются необходимым инструментом при организации 
работы лечебных учреждений, так как лежат в основе хранения и управ-
ления накапливаемой медицинской информацией. СУБД также играют 
важную роль в решении проблемы безопасности данных. Они позволяют 
устанавливать права доступа и разграничивать уровни доступа к данным 
в зависимости от ролей пользователей. Это помогает защитить конфиден-
циальность медицинской информации и предотвратить несанкциониро-
ванный доступ к данным. Более того, они способствуют обеспечению 
столь необходимой гибкости МИС за счет поддержания различных моде-
лей данных и запросов, возможности расширения БД при необходимости.  



530 

На основе БД разрабатываются технологии больших данных, являю-
щиеся перспективным направлением в работе МИС. Модели, осуществля-
ющие анализ больших массивов данных и выявляющие в них статистиче-
ские закономерности, помогают улучшить диагностику, составлять меди-
цинские прогнозы и оценивать риски лечения [1].  

Наиболее востребованными из технологий на данный момент явля-
ются облачные технологии, лежащие в основе множества других, более 
сложных решений. Они обеспечивают удобный доступ к медицинской ин-
формации за счет отсутствия локализации данных, а также наиболее опе-
ративную реакцию при взаимодействии с пациентами.  

Облачные вычисления осуществляются сетевыми компьютерными 
системами, основными элементами которых являются: компьютерная 
сеть с повышенной надежностью и пропускной способностью; клиент 
«облака» – аппаратное и программное обеспечение, взаимодействующее 
с «облаком» на основе стека протоколов TCP/IP; собственно «облако» – 
программно-аппаратный комплекс, обеспечивающий работу «облачных» 
сервисов, взаимодействие с клиентом и динамическое управление ресур-
сами облака. При построении «облачной» МИС базовой является трех-
звенная модель «клиент – сервер», предполагающая выделение клиента – 
выполняющего функции взаимодействия с пользователем и формирова-
ния запросов на основе заложенной логики, и сервера – выполняющего 
специализированную обработку данных. Сетевые коммуникации клиента 
и сервера выполняются в соответствии с нормами эталонной модели вза-
имодействия открытых систем ISO/OSI и моделью взаимодействия 
TCP/IP. При использовании «облака» пользователь МИС МО ориентиро-
ван на обработку информации, а не на передачу данных, что способствует 
повышению качества медицинских услуг [2].  

Медицинские системы, функционирование которых обеспечивается 
за счет облачных технологий называют облачными и зачастую относят к 
распределенному типу архитектуры, так как центральный сервер МИС 
находится в офисе разработчиков. Клиники же получают удаленный до-
ступ к системе за определенную плату. С операционной точки зрения, об-
лачные службы предлагают масштабируемость и способность быстро 
адаптироваться. Несмотря на удобство подобной организации за счет 
упрощения обслуживания и поддержки МИС, основным недостатком об-
лачных систем в данном случае являются сложности при обеспечении их 
безопасности. Хотя большинство облачных систем предоставляют повы-
шенную безопасность за счет принципов сквозного шифрования при пе-
редаче информации, медицинская организация не может гарантировать 
сохранность данных пациентов, что существенно сужает круг возможно-
стей использования данной технологии. 
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Еще одним вариантом применения облачных технологий в медицин-
ских системах является организации терминальных серверов (ТС) непо-
средственно между клиниками. Терминальный сервер позволяет несколь-
ким пользователям работать с несколькими экземплярами программы ме-
дицинской системы, которые на самом деле запущены на одном сервере. 
ТС могут использоваться в случаях, когда филиалы медицинских учре-
ждений не имеют своей базы данных и работают удаленно с базой данных 
центрального офиса. При такой форме организации решается проблема 
безопасности. Все данные и приложения хранятся на сервере, а не на от-
дельных устройствах пользователей. Это уменьшает риск утраты данных 
в случае кражи или повреждения устройства. Администраторы могут 
также легко управлять правами доступа и контролировать, кто имеет до-
ступ к медицинской информации [3]. Однако главными проблемами дан-
ного решения являются высокая зависимость от оборудования и ограни-
ченная гибкость системы. Терминальные серверы требуют наличия тон-
ких клиентов или устройств с удаленным рабочим столом для доступа к 
МИС. Это означает, что медицинской организации может потребоваться 
приобретение и поддержка специфического оборудования для каждого 
пользователя.  

Рассмотренные технологии являются основным компонентом МИС и 
многих используемых в ней решений. Они обеспечивают выполнение си-
стемой своих функций, а также позволяют подстраивать ее под нужды 
конкретных учреждений, развивать с увеличением объемов поступающих 
данных или появлением новых технологий. 
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