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В эпоху цифровизации компаний кибербезопасность стала важней-
шим аспектом деятельности. С ростом взаимосвязанных систем и облач-
ных технологий увеличиваются риски кибератак, что требует создания 
комплексных стратегий для защиты данных и обеспечения безопасности 
при цифровой трансформации. 

Кибербезопасность – это любые технологии, методы и политика 
предотвращения кибератак или смягчения их последствий. Кибербезопас-
ность направлена на защиту компьютерных систем, приложений, 
устройств, данных, финансовых активов и людей от программ-вымогате-
лей и других вредоносных программ, фишинговых атак, кражи данных и 
других киберугроз. 

Кибератаки оказывают огромное и растущее влияние на бизнес и эко-
номику. По некоторым оценкам, к 2025 году киберпреступность будет об-
ходиться мировой экономике в 10,5 трлн долларов США в год. Стоимость 
кибератак продолжает расти по мере того, как киберпреступники стано-
вятся все более изощренными [1]. 

Средняя стоимость утечки данных в США подскочила с 4,45 млн дол-
ларов США в 2023 году до 4,88 млн долларов США, что на 10 % больше, 
чем в прошлом году, и является самым высоким показателем с начала пан-
демии 2020 года. 

На корпоративном уровне кибербезопасность является ключевым 
компонентом общей стратегии управления рисками организации. По дан-
ным Cybersecurity Ventures, в период с 2021 по 2025 год глобальные рас-
ходы на продукты и услуги в области кибербезопасности превысят 
1,75 трлн долларов США. 

В современном цифровом мире фишинг является одной из распро-
страненных форм кибератак, при которой злоумышленники используют 
мошеннические электронные письма, чтобы обманом заставить пользова-
телей перейти по вредоносным ссылкам или загрузить вредоносное ПО. 
Для борьбы с этим многие организации внедрили имитационные фишин-
говые упражнения как часть своей стратегии кибербезопасности. Пример 
такой инициативы произошел в реальной жизни в компании Tribune 
Publishing, крупной медийной компании в США [3]. В 2020 году компания 
провела внутренний тест, в ходе которого сотрудники получили электрон-
ное письмо с обещанием праздничной премии при переходе по ссылке. 
Это письмо было разработано таким образом, чтобы выглядеть досто-
верно, но являлось частью фишинговой кампании для повышения осве-
домленности. Когда сотрудники переходили по ссылке, их встречало уве-
домление, объясняющее, что они попались на фишинговую симуляцию, и 
им предоставлялись обучающие материалы о том, как распознавать фи-
шинговые атаки.  
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Аудиты в области кибербезопасности и соблюдение законов о защите 
данных, таких как General Data Protection Regulation (GDPR), California 
Consumer Privacy Act (CCPA), Health Insurance Portability and 
Accountability Act (HIPAA), Personal Information Protection and Electronic 
Documents Act (PIPEDA), Brazil’s General Data Protection Law (LGPD), яв-
ляются ключевыми элементами для обеспечения безопасности конфиден-
циальной информации и избежания юридических последствий [5]. Реаль-
ный пример, подчеркивающий важность кибераудитов и соблюдения за-
конов о конфиденциальности, — это случай с компанией Equifax, одной 
из крупнейших кредитных бюро в США. В 2017 году Equifax подверглась 
масштабной утечке данных, в результате которой были скомпрометиро-
ваны персональные данные 147 миллионов американцев, включая имена, 
номера социального страхования, даты рождения и адреса [2].  

В условиях стремительного роста цифровизации и увеличения взаи-
мосвязанных систем кибербезопасность становится неотъемлемой частью 
стратегического управления рисками для организаций. Кибератаки, ста-
новясь все более сложными и разрушительными, требуют внедрения ком-
плексных и многослойных стратегий защиты, включающих физические, 
технические и административные меры. Эффективное управление ата-
ками и восстановление после них играют ключевую роль в минимизации 
ущерба и восстановлении нормального функционирования организаций. 
Для этого необходимы оперативные планы реагирования, регулярные об-
новления систем безопасности и постоянный мониторинг уязвимостей. 
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