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Annotation 
 
 

Structure and scope of the master's thesis: 46 pages, 3 chapters, 70 sources. 
Keywords: CYBERCRIME, INFORMATION SECURITY, DIGITAL 

CRIME, INTERNATIONAL COOPERATION, PREVENTIVE MEASURES, 
TRANSNATIONAL CRIME. 

The aim of the thesis is to examine cybercrime as a multifaceted socio-legal 
phenomenon, identify its patterns, criminogenic determinants, classifications, and 
determine effective preventive mechanisms at the national and international levels. 

The object of the study is cybercrime and its impact on legal systems and 
international relations. The subject is the legal norms, doctrines, practices, and 
institutional measures used to combat cybercrime at the global and national levels. 

Methods of research: general scientific methods (dialectical, systemic, 
analysis, synthesis, analogy, deduction), traditional legal methods (formal-logical, 
comparative-legal), and methods used in specific sociological studies (statistical, 
expert assessments, etc.). 

Research Results and Novelty: the rapid transformation and growth of 
cybercrime worldwide, fueled by digital globalization, requires urgent response 
measures, not only criminal law measures, but also softer, preventive measures—
criminological measures. The dissertation analyzes the phenomenon of cybercrime, 
its properties as a special criminological phenomenon, criminogenic determinants, 
and specific issues of international legal cooperation in the fight against cybercrime. 
It also evaluates the 2024 UN Convention against Cybercrime and analyzes its 
practical implications. The experience of combating cybercrime in the People's 
Republic of China and the Republic of Belarus is studied.  

Recommendations for the use of the results: The results of this work are 
aimed at developing ideas about cybercrime and formulating recommendations for 
the development of international legal cooperation and the implementation of 
national criminological policy. 

 
 
 
 
 
  



Аннотация 
 
 

Структура и содержание магистерской диссертации: 46 страниц, 3 
главы, 70 использованных источников. 

Ключевые слова: КИБЕРПРЕСТУПНОСТЬ, ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ, ЦИФРОВАЯ ПРЕСТУПНОСТЬ, МЕЖДУНАРОДНОЕ 
СОТРУДНИЧЕСТВО, ПРОФИЛАКТИЧЕСКИЕ МЕРЫ, 
ТРАНСНАЦИОНАЛЬНАЯ ПРЕСТУПНОСТЬ. 

Целью данной диссертации является рассмотрение киберпреступности 
как многогранного социально-правового явления, выявление ее 
закономерностей, криминогенных детерминант, классификаций и определение 
эффективных превентивных механизмов на национальном и международном 
уровнях. 

Объектом исследования является киберпреступность и ее влияние на 
правовые системы и международные отношения. Предметом являются 
правовые нормы, доктрины, практики и институциональные меры, 
используемые для борьбы с киберпреступностью на глобальном и 
национальном уровнях. 

Методы исследования: общие научные методы (диалектический, 
системный, анализ, синтез, аналогия, дедукция), традиционные юридические 
методы (формально-логический, сравнительно-правовой) и методы, 
используемые в конкретных социологических исследованиях (статистические, 
экспертные оценки и т. д.). 

Новизна и значимость исследования: Стремительная трансформация 
и рост киберпреступности во всем мире, подпитываемый цифровой 
глобализацией, требует неотложных мер реагирования, не только уголовно-
правовых, но и более мягких, упреждающих - криминологических. В 
диссертации анализируется феномен киберпреступности, ее свойства как 
особого криминологического феномена, криминогенные детерминанты, 
отдельные вопросы международно-правового сотрудничества в борьбе с 
киберпреступностью. В ней также оценивается Конвенция ООН против 
киберпреступности 2024 года и анализируются ее практические последствия. 
Изучается опыт противодействия киберпреступности в Китайской Народной 
Республике и Республике Беларусь. 

Рекомендации по использованию результатов: Результаты этой 
работы направлены на развитие представлений о киберпреступности и 
формулирование рекомендаций для развития международного правового 
сотрудничества и реализации национальной криминологической политики. 
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