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Последние исследования механизма функционирования преступно-

сти в сфере экономики показывают, что одной из разновидностей посяга-

тельств, представляющих значительную общественную опасность  

для нормальной и продуктивной деятельности современных банков,  

являются преступления, в основе которых лежит использование поддель-

ных банковских платежных карточек. 

Согласно статистическим данным количество преступлений, связан-

ных с незаконным оборотом банковских платежных карточек, в 2022–

2023 гг. в сравнении с 2018–2021 гг. существенно увеличилось. В 2022 г. 

по сравнению с 2021 г. увеличилось количество преступлений в 29 раз,  

https://booksite.elsevier.com/
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в 2023 г. по сравнению с 2022 г. – в 6 раз. Среди зарегистрированных  

в 2023 г. экономических преступлений удельный вес указанных преступ-

лений составил 34,6 %, в 2022 г. – 8,2 %, в 2021 г. – 0,3 %. 

Стремительный рост преступлений напрямую связан с развитием 

компьютерных и банковских технологий, в том числе защитных, а также  

с активным их включением в противоправную деятельность. Банковские 

платежные карточки, как всякий высокодоходный бизнес (особенно в сфе-

ре денежного обращения), давно стали мишенью для противоправных по-

сягательств. Именно они, активность обращения которых с каждым годом 

увеличивается, все чаще становятся предметом определенного рода пре-

ступлений, выступая как в качестве предмета непосредственного преступ-

ления в уголовно-правовом значении, так и в качестве средства соверше-

ния преступления.  

Наиболее типичными причинами и условиями совершения преступ-

лений, связанных с незаконным оборотом банковских платежных  

карточек, являются: 

рост информационного обмена через мировые информационные  

сети, в том числе посредством социальных сетей; 

недостаточность мер по защите информационно-коммуникационных 

технологий, их систем и сетей; 

отсутствие и несоответствие средств защиты информации современ-

ным информационным вызовам и угрозам;  

низкий уровень цифровой грамотности, информированности  

и защищенности населения; 

легкомысленное отношение общества, доверчивость граждан; 

низкий уровень жизни отдельных групп населения;  

ухудшение материального благосостояния населения. 

Преступники находят новые способы подделки банковских платеж-

ных карточек, поскольку несмотря на многообразие защитных элементов, 

гарантии безопасности не могут обеспечены в полном объеме. На сего-

дняшний день в мире из всех видов мошенничества подделка банковских 

платежных карточек занимает лидирующую позицию в структуре  

преступности. На международном рынке в изготовлении поддельных кар-

точек первенство держат представители Юго-Восточной Азии. В Европе 

чаще всего используют поддельные банковские платежные карточки вы-

ходцы из Африки [1, с. 141]. 

Субъектами преступления в целом являются высокоинтеллектуаль-

ные люди, обладающие специальными знаниями в различных областях 

науки и техники и использующие данные знания в целях совершения пре-

ступления. Большинство преступников обладают определенными техниче-

скими знаниями, являются одаренными в области использования компью-

терных средств. Следует также отметить, что подделка банковских пла-

тежных карточек чаще всего осуществляется организованными преступ-
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ными группами, поскольку является достаточно сложной и дорогостоящей 

операцией, которая требует наличие специального оборудования [2, 

с. 158]. 
В правоприменительной практике на фоне оптимизации процесса 

оформления банковских платежных карт появилась новая волна преступ-
лений, набирающая популярность в молодежной среде, это продажа рекви-
зитов банковских платежных карт (номер действия банковской платежной 
карты, срок ее действия, фамилия и имя держателя карты латиницей  
(при наличии) и т. п.) и аутентификационных данных (идентификатор 
пользователя (логин), пароль, PIN-код, код подтверждения, ключевое сло-
во, биометрические данные и т. п.). В последние годы наблюдается рост 
преступлений, связанных с использованием дропов (дропперов).  
Данные лица, предоставляют реквизиты своей банковской платежной кар-
точки, посредством которых в дальнейшем осуществляется хищение нахо-
дящихся на счетах денежных средств путем оплаты различного рода това-
ров, услуг либо путем денежного перевода и последующего обналичива-
ния средств. Основной причиной, которая вынуждает людей становится 
дропами (дропперами), является нестабильное финансовое положение  
и отсутствие денег. Также могут влиять такие субъективные факторы как 
желание получить легкие деньги, быстро разбогатеть. Дропами (дроппера-
ми) обычно становятся: студенты, лица из маленьких населенных пунктов 
и деревень, мигранты из других стран, обычно экономически не развитых, 
другие уязвимые слои населения (сироты, лица из многодетных семей, 
безработные). Чаще всего осознанно сотрудничают с мошенниками безра-
ботные и люди из низшего слоя общества, поскольку такими людьми легко 
управлять и манипулировать. Помимо этого, в данную преступную схему 
вовлекают несовершеннолетних, которые даже не осознают противоправ-
ности своих действий. Так, достигнув возраста 14 лет, подростки могут 
самостоятельно оформить банковскую платежную карточку на свое имя 
при наличии паспорта. В большинстве случаях они с использованием  
мобильных приложений различных банков открывают счета в банках  
и сообщают их реквизиты злоумышленникам. 

Изучение правоприменительной практики в сфере профилактики 
преступлений, связанных с незаконным оборотом банковских платежных 
карточек, свидетельствует о необходимости дальнейшего совершенствова-
ния работы по следующим направлениям: 

повышение компьютерной грамотности населения от дошкольных  
и школьных учебных заведений до групп населения пенсионного возраста 
(обучение правилам безопасности работы с цифровыми устройствами  
в глобальной компьютерной сети Интернет с представлением показатель-
ных алгоритмов негативных ситуаций, обучение правилам в сфере высо-
ких технологий: защита данных банковской платежной карточки, надеж-
ные пароли, безопасный WI-FI, проверенные браузеры и сайты, безопас-
ность электронной почты и т. п.); 
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ориентирование руководства банков на активное использование спо-

собов информирования населения, в том числе посредством СМС-

информирования клиентов о наиболее распространенных способах ком-

прометации реквизитов банковских платежных карточек, их причинах; 

разработка порядка взаимодействия банков с правоохранительными 

органами по выявленным поддельным банковским платежным карточкам;  

постановка банками на специальный учет дропов (дропперов)  

и в последующем ограничение их в получении новых банковских платеж-

ных карточек, а также иных электронных средств платежа; 

внедрение новых, более защищенных форм банковских платежных 

карточек; 

 учет положительного международного опыта в борьбе с банковским 

мошенничеством; 

 освещение в средствах массовой информации конкретных примеров 

правоприменительной практики по выявленным фактам совершения бан-

ковских преступлений с использованием банковских платежных карточек. 
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Во все времена отношение к смертной казни было неоднозначно,  

так как она затрагивает различные стороны жизни общества – политико-

правовую, социальную, нравственно-религиозную. И в настоящее время 

многие страны отказываются от данного вида государственного принуж-

дения, объясняя данную тенденцию тем, что даже государство не вправе 

решать вопрос о жизни человека. В современной России введен мораторий  


