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Первоочередной обязанностью любого государства является защита 

прав человека. Наивысшим из этих прав выступает право на жизнь – 

фундамент для других прав и свобод, в том числе права человека не быть 

подвергнутым смертной казни. В целях устранения правовой 

неопределенности смертная казнь в России должна быть отменена 

легитимным законодательным путем. Исключение смертной казни  

из законодательства России поможет устранить существующие 

противоречия и стать важным шагом в обеспечении реализации и защиты 

права на жизнь. 
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Урбанизация и связанное с ней переселение больших социальных 

групп из сельской местности в города – одна из причин роста преступно-

сти. Более высокий уровень преступности в городах определяется специ-

фикой городской жизни, вынужденной социальной изоляцией, отсутстви-

ем тесных межличностных контактов (между соседями, друзьями и даже 

членами семьи), недостаточным материальным обеспечением, ограничен-

ными жилищными условиями. Кроме того, в городах концентрируются то-

вары и деньги, необходимые для их приобретения, жизнь ведется по сте-

реотипам, в которых главное место занимает потребление. В обыденном 
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сознании важную роль играют получение денег для удовлетворения базо-

вых потребностей. Это влечет за собой повторяемость процесса, в котором 

уместность и законность средств достижения целей отходят на второй 

план, стимулируются крупные и мелкие имущественные преступления [1].  

Среди преступлений против собственности в последние годы значи-

тельный рост демонстрируют мошенничества. Статистические данные ука-

зывают, что число указанных преступлений растет, а сравнительный ана-

лиз за последние пять лет отражает, что в 2023 г. данный вид преступлений  

в процентном соотношении по сравнению с 2019 г. вырос на 179,5 %.  

В 2022 г. по этим преступлениям отмечался значительный рост (+55,6 %) 

по сравнению с 2021 г., а в 2023 г. рост составил (+58,7 %) по сравнению  

с 2022 г. Самыми распространенными на сегодняшний день видами мо-

шенничества являются телефонные мошенничества (звонки с требованием 

передачи средств для помощи родственникам, решения проблем с законом, 

мнимого сохранения сбережений и т. п.) (т. н. «вишинг»), в глобальной 

компьютерной сети Интернет (далее – сеть Интернет), в том числе мессен-

джерах и социальных сетях (например, поддельные интернет-страницы ма-

газинов, почтовых и иных сервисов, банков, интернет-порталов –  

т. н. «фишинг») и на торговых интернет-площадках (объявления о продаже 

товаров по цене ниже рыночной с требованием предоплаты и т. д.). 

Следует отметить, что данный вид преступлений обладает высоким 

уровнем латентности, поэтому данные официальной статистики, могут  

не в полной мере отражать реальное положение дел. В современных  

условиях деятельность правоохранительных органов по борьбе с имуще-

ственной преступностью целесообразно осуществлять комплексно  

и превентивно. Государству выгоднее предотвратить преступление,  

нежели его расследовать. 

Использование различных информационных ресурсов для оповеще-

ния граждан о новых способах мошенничества можно признать эффектив-

ным инструментом противодействия. Эта деятельность должна носить 

массовый характер и исходить как от правоохранительных органов,  

так и от финансовых организаций (например, банков) [2, с. 548-549].  

Правоохранительные органы оповещают граждан о новых способах мо-

шеннических действий в сети Интернет. Достаточно активно для этого ис-

пользуются мессенджеры и социальные сети.  

В числе наименее незащищенных групп населения находятся несо-

вершеннолетние граждане и люди пожилого возраста. Предупреждение 

преступности против таких групп населения определяет уровень нрав-

ственного состояния общества и является одной из основных задач совре-

менного общества и государства.  

Следует учитывать, что, например, физиологические, социальные  

и психологические трансформации жизни пожилых людей нередко приво-

дят к повышению их виктимизации. В свою очередь, несовершеннолетние,  
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в особенности дети, даже в случае владения техникой на хорошем уровне, 

могут не в полной мере осознавать последствия общения с незнакомыми 

лицами в сети Интернет.  

Предупреждение преступности является важнейшей категорией кри-

минологической теории и в целом определяется как система государствен-

ных и общественных мер, направленных на устранение или ослабление 

причин и условий преступности и усиление антикриминогенных факто-

ров [3, с. 49]. 

Вместе с тем, несмотря на широкое распространение информацион-

ных технологий и активное внедрение во все сферы жизнедеятельности 

человека цифровых систем, схема мошенничества с течением времени не 

претерпевает значительных изменений. Изменяются применяемые формы 

обмана, более активно используются новые технологии, но злоумышлен-

ники по-прежнему используют человеческие слабости и психологические 

особенности личности потерпевших.  
В качестве иллюстрации рассмотрим особенности лиц пожилого воз-

раста как потенциальных жертв мошенничеств, совершаемых с использо-
ванием информационно-коммуникационных технологий (далее – ИКТ).  

В пожилом возрасте у людей с большей вероятностью наблюдаются 
снижение памяти, когнитивных способностей, физической силы, ухудше-
ние зрения и слуха, что делает их более уязвимой частью социума. 

К чертам пожилых людей, привлекающих внимание мошенников, 
можно отнести их доверчивость и открытость; одиночество и недостаток 
общения; некритичное отношение к информации; неумение пользоваться 
смартфоном (планшетом, компьютером), банковскими картами, сетью  
Интернет и т. д. 

Для предотвращения мошенничеств, совершаемых в отношении дан-
ной категории граждан и осуществляющихся с помощью ИКТ, может ис-
пользоваться блокировка входящих сообщений, ограничение интернет-
трафика или отключение мобильного банкинга. Вместе с тем следует учи-
тывать, что опасность представляет не факт получения каких-либо сооб-
щений, уведомлений или звонков, а факт перевода денежных средств. 
Специалистами рекомендуется при оформлении в банке платежной карты 
привязка ее к отдельному номеру телефона (с отдельной сим-картой). 
В этом случае высока вероятность, что пользователь не будет часто прове-
рять приходящие сообщения или уведомления, а коды подтверждения  
совершения операций по переводу денежных средств имеют короткий срок 
действия. 

Для получения номера платежной карты, срока действия и CVV-кода 
мошенники часто используют методику запугивания (например, с членом 
семьи случилось несчастье и он срочно нуждается в помощи), представля-
ются представителями банков или небанковских кредитно-финансовых  
организаций, правоохранительных органов и др. и предлагают активиро-
вать какую-либо функцию, уладить проблемы с правоохранительными  
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органами, извещают о якобы плохом диагнозе и необходимости  
приобрести лекарства или медицинские средства, предлагают поучаство-
вать в лотерее и т. п.  

Эффективной профилактике мошеннических схем, где используется 
непосредственный контакт с пожилым человеком, могут способствовать 
следующие меры: улучшение внешнего вида жилища (опрятная входная 
дверь, почтовый ящик, в котором нет скопившейся корреспонденции  
с персональными данными, и др.); оснащение жилья локальными система-
ми видеонаблюдения (а также размещение наклеек с уведомлением  
о ведущемся видеонаблюдении). 

Таким образом, мошеннические схемы с применением ИКТ остаются 
актуальной проблемой современности, что отражается статистическими 
данными, а также правоприменительной практикой. Злоумышленниками 
активно применяются не только современные ИКТ, но и различные мето-
ды социальной инженерии, что ставит под угрозу широкие слои населения.  
В группе повышенного риска виктимности в силу их социальных  
и биологических (когнитивных) особенностей находятся дети и лица  
пожилого возраста, что требует принятия специальных мер профилактики  
и предупреждения рассматриваемых преступлений.  
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В криминологической науке общепринятой является точка зрения, 

согласно которой без учета роли жертвы невозможно в полной мере понять 

причины и условия, способствующие совершению противоправного  

посягательства.  


