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Поиск эффективных способов предупреждения преступлений,  

совершаемых с использованием информационно-коммуникационных тех-

нологий (далее – ИКТ), в последние годы приобретает все большую акту-

альность и востребованность не только в России, но и в других странах. 

Официальные статистические данные показывают значительные 

масштабы распространения криминальных посягательств данного вида [1].  

Так, в 2020–2022 гг. правоохранительными органами в Российской Феде-

рации ежегодно регистрировалось свыше 500 тыс. преступлений, совер-

шенных с использованием ИКТ, в 2023 г. – свыше 600 тыс., а за пятилет-

ний период данный показатель увеличился в 2,3 раза (с 294 тыс. в 2019 г. 

до 676 тыс. в 2023 г.). 

Преступления, совершенные таким способом, занимают все более 

заметную долю в общей структуре преступности в России. Если пять лет 

назад на них приходилось лишь 14,5 % всего массива зарегистрированных 

преступлений, то в 2023 г. – уже более трети (34,8 %), а в некоторых субъ-

ектах Российской Федерации данный показатель достигает половины 

(например, в 2023 г. в Ямало-Ненецком автономном округе она составляет 

50,5 %, в Республике Татарстан – 47,9 %, в Республике Марий Эл – 47,2 %, 

в г. Москва – 45,5 %). 

Использование ИКТ становится преобладающим способом соверше-

ния для отдельных видов преступлений. Например, сейчас 

с использованием информационных технологий совершаются две трети 
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всех деяний, связанных с незаконным производством, сбытом или пере-

сылкой наркотиков, ответственность за которые предусмотрена ст. 228-1 

Уголовного кодекса Российской Федерации (далее ‒ УК РФ), свыше 70 % 

всех случаев вымогательства (ст. 163 УК РФ), более 80 % всех случаев 

мошенничества (ст. 159 УК РФ). 

Чаще всего в преступных целях используются сеть «Интернет»  

(в 2023 г. – сеть использовалась для совершения 77,8 % всех зарегистриро-

ванных преступлений, совершенных с использованием информационно-

коммуникационных технологий) и средства мобильной связи (44,7 %). 

Наиболее массовым видом преступлений, совершенных с использо-

ванием ИКТ, является мошенничество (ст. 159 УК РФ). На них в 2023 г. 

приходится более половины (52,2 %) всех зарегистрированных преступле-

ний, для совершения которых использовались такие технологии. При этом  

их количество ежегодно только увеличивается (+32,2 % в 2019 г., +75,6 % 

в 2020 г., +13,3 % в 2021 г., +4,8 % в 2022 г. и +41,3 % в 2023 г.). Второе 

место после мошенничества в структуре рассматриваемых преступлений 

занимают кражи (ст. 158 УК РФ) (17,6 %), а третье – незаконные производ-

ство, сбыт или пересылка наркотических средств… (ст. 228-1 УК РФ) 

(12,0 %). До 5,5 % в 2023 г. увеличился удельный вес преступлений в сфе-

ре компьютерной информации, предусмотренных статьями гл. 28 УК РФ. 

Разработка системы мер предупреждения преступлений, совершае-

мых с использованием ИКТ, должна опираться на результаты анализа  

и изучения особенностей их причинного комплекса, личности современно-

го кибер-преступника, виктимологических характеристик жертв крими-

нальных посягательств. Так, проводимые исследования указывают  

на определяющее значение в детерминации телефонного и интернет-

мошенничества низкого уровня правовой и финансовой грамотности, не-

знания правил компьютерной гигиены или пренебрежения ими.  

Так, по данным исследования, проведенного по заказу Банка России,  

только половина опрошенных респондентов понимают, что чем выше  

доходность, тем выше риск, а также осведомлены об организациях, зани-

мающихся защитой прав потребителей на финансовом рынке, около поло-

вины готовы рискнуть деньгами при инвестировании, пятая часть не ис-

пользует никакие средства защиты финансов в Интернете, столько же по-

страдали от взаимодействия с финансовыми, в том числе телефонными,  

мошенниками [2]. 
В этих условиях возрастает роль правового и финансового просве-

щения и информирования в предупреждении преступлений, совершаемых 
с использованием информационно-коммуникационных технологий.  
В этом направлении в последние годы российским государством и обще-
ством предпринимаются значительные усилия. Так, распоряжением Пра-
вительства Российской Федерации от 25 сентября 2017 г. № 2039-р утвер-
ждена Стратегия повышения финансовой грамотности в Российской  
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Федерации на 2017–2023 годы, распоряжением Правительства Российской 
Федерации от 22 декабря 2022 г. № 4088-р утверждена Концепция форми-
рования и развития культуры информационной безопасности граждан  
Российской Федерации, в 2023 г. Банком России одобрены основные 
направления развития информационной безопасности кредитно-
финансовой сферы на период 2023–2025 годов. 

В целях повышения эффективности предупреждения кибермошен-
ничества активно совершенствуется российское законодательство.  
Так, распространенность мошеннических схем, в которых преступники 
оформляют на граждан кредиты и займы, похищая крупные суммы денеж-
ных средств, привела к введению Федеральным законом от 26 февраля 
2024 г. № 31-ФЗ «О внесении изменений в Федеральный закон  
«О кредитных историях» и Федеральный закон «О потребительском кре-
дите (займе)» возможности установления гражданами через портал «Гос-
услуги» или МФЦ запрета на оформление им кредитов. В случае,  
если кредит все-таки будет выдан, несмотря на установленный запрет, кре-
дитор не сможет потребовать исполнения обязательств по кредиту. 

С 25 июля 2024 г. Банк России расширил перечень ранее утвержден-
ных им признаков перевода денежных средств без согласия клиентов.  
Приказом Банка России от 27 сентября 2018 г. № ОД-2525 к таким сомни-
тельным (мошенническим) операциям относились случаи, когда получа-
тель средств или устройство, с использованием которого производится  
перевод, находятся в специальной базе данных Банка России; характер,  
параметры и объем проводимой операции не соответствуют обычным  
операциям клиента. К этому добавлены случаи переводов на счета,  
по которым ранее уже совершались мошеннические действия, даже если 
информации об этом нет в базе данных Банка России; если есть информа-
ция о возбужденном уголовном деле в отношении получателя средств;  
если имеются данные от сторонних организаций, свидетельствующие  
о мошеннических операциях. 

Одновременно с этим вступят в силу нормы Федерального закона  

от 24 июля 2023 г. № 369-ФЗ «О внесении изменений в Федеральный закон  

«О национальной платежной системе», устанавливающие обязанность 

операторов денежных переводов приостановить операции при обнаруже-

нии подобных признаков на два дня (так называемый период охлаждения)  

и уведомить об этом клиента. Предполагается, что за этот срок клиент мо-

жет осознать, что перевел деньги мошенникам, и отменить операцию.  

Если оператор по переводу денежных средств исполнит операцию в нару-

шение установленных требований, он будет обязан вернуть клиенту – фи-

зическому лицу полную сумму похищенных средств в течение 30 дней по-

сле получения от него соответствующего заявления. 

Одним из действенных способов предупреждения телефонного  

мошенничества и иных преступлений становится привлечение операторов 

сотовой связи к административной ответственности за пропуск соединений  
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с так называемых подменных иностранных номеров. Так, в г. Санкт-

Петербург штрафы в 600 тыс. руб. назначены каждому из двух мобильных 

операторов, допустивших пропуск в свои сети трафика из иностранных 

государств с номерами российской системы нумерации, которые исполь-

зовались при совершении дистанционных хищений денежных средств 

граждан путем обмана в общем размере свыше 1,4 млн руб. [3]. 

Принимаемые меры могут способствовать более эффективному пре-

дупреждению преступлений, совершаемых с использованием информаци-

онно-коммуникационных технологий. 
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Законами Республики Беларусь от 26 мая 2021 г. № 112-З; 

от 14 декабря 2021 г. № 133-З; от 4 января 2022 г. № 144-З; от 5 января 

2022 г. № 146-З; от 9 марта 2023 г. № 256-З; от 8 июля 2024 г. № 22-З в УК 

введены составы 21 вида преступлений.  

Это следующие преступления: реабилитация нацизма (ст. 130-1);  

отрицание геноцида белорусского народа (ст. 130-2); незаконные организа-

ция деятельности общественного объединения, религиозной организации  

или фонда либо участие в их деятельности (ст. 193-1); нарушение законода-

тельства о средствах массовой информации (ст. 198-1); незаконные действия 

в отношении информации о частной жизни и персональных данных (ст. 203-

1); несоблюдение мер обеспечения защиты персональных данных (ст. 203-2); 

уклонение от исполнения обязанностей налогового агента по перечислению 

налогов, сборов (ст. 243-1); налоговое мошенничество (ст. 243-2); уклонение 

от уплаты страховых взносов (ст. 243-3); пропаганда терроризма (ст. 289-1); 

управление транспортным средством лицом, не имеющим права управления 


