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Одним из приоритетных направлений в сфере решения задач  

по противодействию преступности является использование различных мер 

профилактического характера. Такие меры представляют собой деятель-

ность, направленную на выявление и устранение причин, порождающих 

преступления, и условий, способствующих их совершению. Результаты 

профилактической работы при ее правильной организации оказывают по-

ложительное влияние на уровень и структуру преступности, обеспечивают 

снижение количества совершенных преступлений и имеют важное крими-

налистическое значение [1, с. 105–106]. 

В. Б. Вехов выделяет три основные группы мер по предупреждению 

хищений имущества путем модификации компьютерной информации, со-

ставляющих в своей совокупности целостную систему борьбы с данным 

видом преступлений: правовые; организационные; технические [1, с. 107]. 

К правовым мерам предупреждения хищений имущества путем мо-

дификации компьютерной информации в первую очередь относятся нормы 

законодательства, устанавливающие ответственность за совершение вы-

шеуказанного преступления. 

Важнейшим законодательным актом, устанавливающим ответствен-

ность за совершение преступления – хищение имущества путем модифи-

кации компьютерной информации, является УК. 

Прогрессивным шагом по предупреждению хищений имущества пу-

тем модификации компьютерной информации является принятие Закона 

Республики Беларусь от 10 ноября 2008 г. «Об информации, информатиза-

ции и защите информации». Указанный нормативный правовой акт позво-

ляет регулировать отношения в сфере информационного обмена и обра-

ботки информации, в т. ч. с использованием средств новых информацион-

ных технологий. 

Методологическую основу для совершенствования деятельности  

по укреплению информационной безопасности создает Концепция инфор-

мационной безопасности Республики Беларусь, утвержденная постановле-

нием Совета Безопасности Республики Беларусь от 18 марта 2019 г. № 1, 
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которая является основанием для формирования государственной полити-

ки, выработки мер по совершенствованию системы обеспечения информа-

ционной безопасности, конструктивного взаимодействия, консолидации 

усилий и повышения эффективности защиты национальных интересов  

в информационной сфере. 

Отметим, что использование только лишь правовых мер предупре-

ждения хищений имущества путем модификации компьютерной информа-

ции не позволит достичь желаемого результата. В связи с этим следующим 

этапом предупреждения является использование мер организационного 

характера для защиты компьютерной информации от противоправного по-

сягательства. 

Организационные меры предупреждения хищений имущества путем 

модификации компьютерной информации включают в себя совокупность 

мероприятий по разработке плана восстановления информационных объ-

ектов после выхода их из строя; организации программно-технического 

обслуживания средств компьютерной техники (персонального компьюте-

ра, ноутбука, планшета, смартфона и т. д.); возложению дисциплинарной 

ответственности на лиц по обеспечению безопасности конкретных средств 

компьютерной техники; осуществлению режима секретности при функци-

онировании компьютерных систем; обеспечению режима физической 

охраны объектов и т. д.  

При организации работы персонала в организации или на предприя-

тии, которое непосредственно использует информацию, необходимо при-

менять следующие организационные меры предупреждения хищений 

имущества путем модификации компьютерной информации:  

фиксировать в трудовых и гражданско-правовых договорах обязан-

ности персонала по соблюдению конфиденциальности, в том числе лиц, 

работающих по совместительству;  

повышать квалификацию сотрудников, знакомить их с новейшими 

методами обеспечения информационной безопасности;  

создать базу данных для фиксирования попыток несанкционирован-

ного доступа к конфиденциальной информации; 

проводить служебные расследования в каждом случае нарушения 

политики безопасности [2, с. 119–120]. 

Помимо правовых и организационных мер существенную роль  

в предупреждении хищений имущества путем модификации компьютер-

ной информации оказывают технические меры.  

Технические меры предупреждения хищений имущества путем мо-

дификации компьютерной информации включают в себя разработку  

и использование программно-аппаратных методов и средств защиты ин-

формации. Программно-аппаратные методы включают в себя технические 

устройства для защиты средств компьютерной техники и сетевых средств 

связи от нежелательных воздействий, а также для перекрытия каналов 
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утечки информации. К ним относятся электронные ключи, электронные 

замки, средства для предотвращения незаконного подключения к линиям 

проводной связи и т. д. [3, с. 185]. 

Очевидно, что для предупреждения хищений имущества путем мо-

дификации компьютерной информации, в силу транснационального харак-

тера данного вида преступления, международное сотрудничество является 

ключевым моментом. Здесь необходимо вырабатывать новые механизмы 

противодействия такого вида преступности и механизмы успешного рас-

следования данной группы преступлений [4]. 

На основании изложенного можно сделать вывод, что эффективным 

способом борьбы с преступностью является ее предупреждение – комплекс 

мер экономического, социального, правового и культурного характера, 

направленных на выявление и устранение причин, порождающих преступ-

ления, и условий, способствующих их совершению. Для того, чтобы быть 

эффективными, меры по предупреждению хищений имущества путем мо-

дификации компьютерной информации должны носить комплексный си-

стемный характер, а применяемые на практике мероприятия по обеспече-

нию информационной безопасности должны быть тесно связаны  

друг с другом.  
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