МИНИСТЕРСТВО ОБРАЗОВАНИЯ РЕСПУБЛИКИ БЕЛАРУСЬ
БЕЛОРУССКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ
МЕХАНИКО-МАТЕМАТИЧЕСКИЙ ФАКУЛЬТЕТ
Кафедра веб-технологий и компьютерного моделирования

ТОКАРЕВ Олег Алексеевич

ЗАЩИЩЕННАЯ СИНХРОНИЗАЦИЯ ДАННЫХ С УДАЛЕННЫМ СЕРВЕРОМ НА ПРИМЕРЕ OBSIDIAN

Аннотация к дипломной работе

[bookmark: _GoBack]


Научный руководитель:
доцент, кандидат технических наук
С. А. Барвенов



Минск, 2025
АННОТАЦИЯ
В дипломной работе 58 страниц, 7 рисунков, 10 источников.
Перечень ключевых слов: синхронизация данных, безопасность, Obsidian, self-hosted, NestJS, TypeScript, Prisma ORM, PostgreSQL, API-ключ, плагин, защищенная передача.
Дипломная работа «Защищенная синхронизация данных с удаленным сервером на примере Obsidian» выполнена с целью проектирования и описания системы, позволяющей пользователям приложения Obsidian безопасно синхронизировать свои заметки и файлы между различными устройствами, используя собственный, контролируемый ими сервер (self-hosted).
Работа включает введение, две основные главы, содержащие теоретический обзор принципов синхронизации данных и методов их защиты, анализ существующих решений для синхронизации Obsidian, подробное описание архитектуры предлагаемой системы, выбор и обоснование используемых технологий (TypeScript, Obsidian API, NestJS, Prisma ORM, PostgreSQL), описание API эндпоинтов серверной части и структуры базы данных. Также представлено заключение и список использованных источников.
Для реализации клиентской части (плагина для Obsidian) был выбран язык TypeScript и официальный Obsidian API. Серверная часть (бэкенд) спроектирована на базе фреймворка NestJS с использованием Prisma ORM для взаимодействия с базой данных PostgreSQL. Особое внимание уделено механизмам обеспечения безопасности, включая защиту канала передачи данных по протоколу HTTPS/TLS и аутентификацию на сервере пользователя с помощью API-ключей.
Результаты, полученные в ходе работы, представляют собой детальное проектное решение для создания защищенной self-hosted системы синхронизации, которое может быть использовано разработчиками для практической реализации или дальнейшего исследования в области безопасного обмена персональными данными.
АНАТАЦЫЯ
У дыпломнай працы 58 старонак, 7 малюнкаў, 10 крыніц.
Спіс ключавых словаў: сінхранізацыя даных, бяспека, Obsidian, self-hosted, NestJS, TypeScript, Prisma ORM, PostgreSQL, API-ключ, плагін, абароненая перадача.
Дыпломная праца «Абароненая сінхранізацыя даных с аддаленым серверам на прыкладзе Obsidian» выканана з мэтай праектавання і апісання сістэмы, якая дазваляе карыстальнікам праграмы Obsidian бяспечна сінхранізаваць свае нататкі і файлы паміж рознымі прыладамі, выкарыстоўваючы ўласны, кантраляваны імі сервер (self-hosted).
Праца ўключае: уводзіны, дзве асноўныя главы (тэарэтычны агляд прынцыпаў сінхранізацыі даных і метадаў іх абароны, аналіз існуючых рашэнняў для сінхранізацыі Obsidian, падрабязнае апісанне архітэктуры прапанаванай сістэмы, выбар і абгрунтаванне выкарыстаных тэхналогій (TypeScript, Obsidian API, NestJS, Prisma ORM, PostgreSQL), апісанне API эндпойнтаў сервернай часткі і структуры базы даных, заключэнне ды спіс выкарыстанай літаратуры.
Для рэалізацыі кліенцкай часткі (плагіна для Obsidian) была абрана мова TypeScript і афіцыйны Obsidian API. Серверная частка (бэкэнд) спраектавана на базе фрэймворка NestJS з выкарыстаннем Prisma ORM для ўзаемадзеяння з базай даных PostgreSQL. Асаблівая ўвага нададзена механізмам забеспячэння бяспекі, уключаючы абарону канала перадачы даных па пратаколе HTTPS/TLS і аўтэнтыфікацыю на серверы карыстальніка з дапамогай API-ключоў.
Вынікі, атрыманыя ў ходзе працы, уяўляюць сабой дэталёвае праектнае рашэнне для стварэння абароненай self-hosted сістэмы сінхранізацыі, якое можа быць выкарыстана распрацоўшчыкамі для практычнай рэалізацыі або далейшага даследавання ў галіне бяспечнага абмену персанальнымі данымі.
ANNOTATION
The thesis project has 58 pages, 7 figures, 10 sources.
List of keywords: data synchronization, security, Obsidian, self-hosted, NestJS, TypeScript, Prisma ORM, PostgreSQL, API key, plugin, secure transmission.
The diploma work “Secure Data Synchronization with a Remote Server on the Example of Obsidian” is focused on the design and description of a system enabling Obsidian application users to securely synchronize their notes and files across various devices using their own, user-controlled server (self-hosted).
The work includes an introduction, two main chapters containing a theoretical review of data synchronization principles and security methods, an analysis of existing solutions for Obsidian synchronization, a detailed description of the proposed system's architecture, the selection and justification of the technologies used (TypeScript, Obsidian API, NestJS, Prisma ORM, PostgreSQL), and a description of the server-side API endpoints and database structure. A conclusion and a list of used literature (and appendix(es) if applicable) are also presented.
The client-side component (Obsidian plugin) was designed using the TypeScript language and the official Obsidian API. The server-side component (backend) was architected удовольствие the NestJS framework, utilizing Prisma ORM for interaction with a PostgreSQL database. Particular attention was paid to security mechanisms, including the protection of the data transmission channel via HTTPS/TLS and plugin authentication on the user's server удовольствие API keys.
The results obtained in this work present a detailed design solution for creating a secure, self-hosted synchronization system. This design can be utilized by developers for practical implementation or for further research in the field of secure personal data exchange.

