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Введение. Машинное обучение (machine learning) – сравнительно молодое направление 
анализа данных, включающее в себя методы и алгоритмы, которые позволяют автоматиче-
ски выявлять закономерности в данных и затем использовать обнаруженные закономерно-
сти для решения различных задач: прогнозирования, классификации и кластеризации, об-
наружения аномалий и т.д. [1]. Одним из наиболее перспективных и активно развивающих-
ся методов машинного обучения являются искусственные нейронные сети (ИНС), широкое 
использование которых началось в 2005–2006 годах, когда канадские ученые Джеффри 
Хинтон и Йошуа Бенджи научились обучать так называемые глубокие нейронные сети [2]. 
Применение глубоких ИНС позволило значительно улучшить качество распознавания речи 
и изображений, существенно продвинуться в ряде задач биоинформатики, создать систе-
мы искусственного интеллекта, способные на сопоставимом с человеком уровне управлять 
автомобилем и играть в интеллектуальные игры. Закономерно, что интерес к ИНС как к 
эффективному инструменту решения самых разнообразных задач появился и в криптогра-
фическом сообществе. Применению ИНС и других методов машинного обучения в крипто-
логии посвящена настоящая статья. 

1. Машинное обучение и искусственные нейронные сети. Машинное обучение пред-
полагает, что программа обучается по мере накопления опыта относительно некоторого 
класса задач T и целевой функции P, если качество решения этих задач (относительно P) 
улучшается с получением нового опыта [3]. Выделяют два основных класса задач машинно-
го обучения: обучение с учителем (supervised learning) и обучение без учителя (unsupervised 
learning). Обучение с учителем подразумевает наличие множества обучающих данных (ча-
сто называемых размеченными), для которых известно значение целевой функции P (на-
пример, набор фотографий с отмеченными на них объектами), и задача состоит в том, что-
бы, обучившись на размеченных данных, сделать вывод относительно новых (тестовых) 
данных (в нашем примере – выделить объекты на неразмеченных фотографиях). В задачах 
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обучения с учителем используются такие методы как деревья решений, метод ближайших 
соседей, логистическая регрессия, нейронные сети. В обучении без учителя размеченные 
данные отсутствуют, и задача, как правило, состоит в кластеризации – разделении данных 
на классы (число классов может быть как заранее заданным, так и неизвестным) в зависи-
мости от определенных характеристик. Примером такой задачи является распределение 
программой-агрегатором новостей по тематическим рубрикам. В задачах обучения без учи-
теля используются статистические алгоритмы кластеризации, метод главных компонент, 
нейронные сети. 

Таким образом, важным методом машинного обучения, используемым как в задачах с 
учителем, так и без учителя, являются ИНС. Основным структурным элементом ИНС яв-
ляется перцептрон или нейрон (см. рис. 1). Перцептрон получает вектор входных значений 
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где h – функция активации, в качестве которой чаще всего используются логический сиг-
моид, гиперболический тангенс, функция Хевисайда, функция ReLU (rectified linear units). 
Основной задачей при работе с нейронной сетью является ее обучение –определение векто-
ра W, минимизирующего потери при обработке входных значений из заданного множества 
(например, функция потерь может определятся как суммарное расстояние между истинны-
ми значениями y0(X) и выходными значениями перцептрона y(X, W).

Рис. 1. Схема перцептрона

Возможности одного перцептрона сильно ограничены, поэтому их объединяют друг с 
другом (как правило, в слои) в нейронную сеть. На рисунке 2 приведена схема нейронной 
сети, в состав которой входят входной и выходной слои, а 
также m–2 скрытых слоя. В зависимости от строения (ар-
хитектуры) выделяют различные типы ИНС: сверточные 
сети, рекуррентные сети, генеративно-состязательные ней-
ронные сети и другие [2]. Приведем далее кратное описание 
нескольких популярных архитектур ИНС.

Сверточные ИНС (convolutional neural network, CNN) 
предложены французским ученым в области искусствен-
ного интеллекта Яном ЛеКуном. Такие сети состоят из че-
редующихся слоев двух типов: сверточных (convolution) и 
субдискретизирующих (pooling). Сверточные ИНС широко 
применяются для распознавания изображений.

Рис. 2. Схема нейронной 
сети
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В рекуррентных ИНС (recurrent neural network, RNN) нейроны образуют направленную 
последовательность, вследствие чего такие сети могут обрабатывать серии событий во вре-
мени или последовательные пространственные данные. Такие сети используются для рас-
познавания рукописного текста, распознавания речи. 

Генеративно-состязательные нейронные сети (generative adversarial network, GAN), пред-
ложенны сотрудником компании Google Яном Гудфеллоу. В данной модели имеются две 
нейронные сети: генератор и дискриминатор. Генератор порождает объекты, принадлежа-
щие различным классам, а дискриминатор пытается отличать объекты из разных классов. 
Применяются такие сети, например, для генерации и улучшения качества изображений. 

2. Подходы к решению задач криптологии на основе искусственных нейронных се-
тей и машинного обучения. Идеи использовать машинное обучение в криптологии выска-
зывались еще в начале 90-х годов Ривестом [4], но широкое распространение получили в по-
следнее десятилетие вследствие развития методов обучения ИНС и роста вычислительных 
мощностей. ИНС, используя большие объемы информации, позволяют выявлять скрытые 
закономерности в данных сложной структуры, что способствует их применению в задачах 
криптоанализа [5–9]. Отметим, что в открытой печати, как правило, анализируются упро-
щенные версии криптографических алгоритмов: в работе [5] исследовалась упрощенная 
версия алгоритма DES, в работе [6] – алгоритм Speck32/64 с уменьшенным числом раундов. 
В работе [7] для восстановления бит ключа 6-раундовоого DES использовалась комбинация 
машинного обучения и методов дифференциального криптоанализа. В [8] исследовалась 
возможность применения методов машинного обучения для задачи различения шифртекста 
криптосистем DES, AES, RC4. В работе [9] – одной из первых, посвященных криптоанализу 
блочных шифров с помощью нейронных сетей, – исследовалась возможность восстанов-
ления ключа для криптосистем, основанных на сети Фейстеля. Рассматривался модельный 
n-раундовый шифр с длиной блока равной 16 битам. Атака состояла в переборе значений 
последнего раундового ключа с последующим обучением нейронной сети на множестве пар 
<открытый текст, шифртекст после n–1 раунда> для аппроксимации (n–1) раунда шифра. 
Для проверки правильности предположения о последнем раундовом ключе использовались 
тестовые данные: если предположение о значении последнего раундового ключа неверно, 
то обученная с таким ключом нейронная сеть на тестовых открытых текстах вместо вер-
ных шифртекстов выдаст случайную последовательность бит. Атака на основе предложен-
ной ИНС позволила восстановить ключ 4-раундового шифра. Следует отметить недостаток, 
присущий многим рассмотренным статьям – недостаточная полнота описания архитектуры 
используемых нейронных сетей и условий проведения вычислительных экспериментов, что 
существенно затрудняет возможность воспроизведения приведенных результатов. Напри-
мер, в работе [10] утверждается об успешном проведении криптоанализа DES и 3DES на 
основе 2048 и 4096 пар <открытый текст, шифртекст> (полученных на одном ключе) соот-
ветственно. Обучившись на указанных данных за сравнительное небольшое время (около 
50 минут для DES и 70 минут для 3DES), 4-слойная нейронная сеть, по словам авторов [10], 
смогла успешно восстанавливать блоки открытого текста по блокам шифртекста без вос-
становления ключа. Подобные крайне оптимистичные результаты вызвали обоснованные 
сомнения и в работе [11] воспроизвести результаты из [10] не удалось. 

Широко применяется машинное обучение в атаках по сторонним каналам, использую-
щих особенности реализации криптосистем на физическом уровне. Для этих задач исполь-
зуются глубокие нейронные сети [12], метод опорных векторов [13], генеративно-состяза-
тельные нейронные сети [14]. 
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В статье [15] предложен поточный шифр на основе нейронной сети, в [16, 17] нейронные 
сети применяются для анализа генераторов случайных числовых последовательностей. В 
статье сотрудников Google [18] построена состязательная нейронная сеть, в которой две 
стороны обучаются шифровать передаваемые друг другу сообщения по прослушиваемому 
каналу связи. 

Методы на основе машинного обучения и нейронных сетей также применяются для 
анализа трафика. В работе [19] анализировался зашифрованный трафик, генерируемый 
различными мобильными приложениями: Facebook, Twitter, Dropbox, Gmail и др. с целью 
идентифицировать действие пользователя в  приложении (отправка и открытие сообщения, 
публикация поста и др.). На рисунке 3 приведен фрагмент статьи [19], иллюстрирующий 
эффективность предложенного подхода для приложения Facebook.

Машинное обучение используется и в стеганографии. Работы [20, 21] посвящены ме-
тодам стегоанализа на основе нейронных сетей, в статьях [22, 23] ИНС применяются для 
встраивания секретной информации в контейнер. В [23] построены две глубокие ИНС для 
встраивания одного цветного изображения – секрета S в другое – контейнер C и последую-
щего извлечения S из C, изображения S и C при этом имеют одинаковый размер. В разрабо-
танной системе стеганографической защиты информации встраивание информации может 
производиться в любые биты, а не только в наименее значимые, как во многих других сте-
ганографических алгоритмах. Вследствие значительного процента информации, встраива-
емой в контейнер, метод обладает недостатком – после восстановления в изображениях 
появляются искажения. На рисунке 4 представлен пример исходных изображений S и С, а 
также контейнера C’ после встраивания в него  S и восстановленного секрета S’. 

Рис. 3. Результаты компьютерных экспериментов [19]

Рис. 4. Пример работы ИНС [23]
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В таблице 1 приведены значения ρ(S, S’) и ρ(C, C’), функция расстояния между изо-
бражениями ρ вычислялась как квадратный корень от усредненной по 1000 изобра-
жениям разности квадратов  каждого пикселя (усредненная сумма квадратов разно-
стей каждого из трех цветовых каналов). Функция ρ, таким образом, характеризу-
ет ошибку, вносимую в изображение алгоритмом встраивания, и изменяется от 0 до 
255.  Параметр β использовался при обучении нейронных сетей, функция ошибки  
E=E(C, C’, S, S’) для которых вычислялась по формуле:  E= ρ(C, C’) + β ρ(S, S’). Последняя 
строка в таблице соответствует случаю, когда встраивания в C не происходит.

β ρ(C, C’) ρ(S, S’)
0.75 0.75 3.6
1.00 3.0 3.2
1.25 6.4 2.8
0.00 0.1 –

Таблица 1 – Ошибки, вносимые алгоритмом [23]

Таким образом, машинное обучение и ИНС обладают высоким потенциалом для их при-
менения в задачах криптологии и защиты информации – как за счет повышения эффек-
тивности существующих методов, так и путем создания на основе ИНС новых методов 
анализа.
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Введение
Стратегические направления научных исследований в области обеспечения информа-

ционной безопасности перечислены в «Доктрине информационной безопасности Россий-


