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В Российской Федерации цифровая экономика уже стала реальностью, но на 

пути к повсеместной цифровизации предстоит преодолеть еще множество проблем, 

перечень которых раскрывается в статье. Также в статье рассматриваются методы 

обеспечения экономической безопасности в цифровой экономике и возможности раз-

вития цифровой экономики в наше время при воздействии санкций. 
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In Russian Federation, the digital economy has already become a reality, but on the 

way to widespread digitalization, many more problems have to be overcome, the list of which 
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in the digital economy and the possibilities of developing the digital economy in our time 

under the influence of sanctions. 
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Актуальность данной статьи обусловлена фактом, что обеспечение 

экономической безопасности является приоритетным направлением дея-

тельности Российской Федерации. Охрана экономической безопасности 

включает в себя правовые, социально-экономические, информационные и 

другие меры, нацеленные на защиту национальных интересов государства 

в экономической сфере и противодействие угрозам безопасности. 

Что касается дефиниции экономической безопасности, то существует 

несколько разных мнений учёных, представленных ниже: 

В. Л. Тамбовцев утверждает, что экономическая безопасность – это 

совокупность свойств состояния ее производственной подсистемы, обес-

печивающая возможность достижения целей системы [1]. 

В. И. Лукашин выделяет понятие экономической безопасности как 

такое состояние, в котором народ (через государство) может суверенно, 

без вмешательства и давления извне, определять пути и формы своего эко-

номического развития. Экономическая безопасность тесно связана с кате-

гориями экономической независимости и зависимости, стабильности и 

уязвимости, экономического давления, шантажа, принуждения и агрес-

сии, экономического суверенитета и т. п. [2]. 

По мнению Ю. С. Курочкина экономическая безопасность представ-

ляет способность экономики удовлетворять внутренний спрос и компен-

сировать внешнее предложение (приобретение ресурсов для удовлетворе-

ния спроса) за счет внутренних ресурсов [3]. 

Исходя из представленных мнений ученых, экономическая безопас-

ность является областью научного исследования, посвященной изучению 

состояния экономики, при котором обеспечивается стабильный рост эко-

номических показателей, эффективное удовлетворение потребностей 

населения и защита интересов государства на международной арене. Ее 

значение заключается в поддержании нормальных условий жизни для 

населения страны на всех уровнях, обеспечивая надежную работу всей 

экономической системы и выполнение социально-экономической поли-

тики государства. 

Одним из основных элементов экономической безопасности является 

обеспечение стабильности валютного курса и финансовой системы. Рос-

сийская Федерация активно работает над укреплением своего финансо-

вого сектора и повышением доверия к национальной валюте. 

Кроме того, важным аспектом является развитие реального сектора 

экономики, инноваций и повышения конкурентоспособности отечествен-

ных производителей. Россия стремится к наращиванию собственного про-

изводства и снижению зависимости от импорта. 
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Важным элементом обеспечения экономической безопасности 

страны является также развитие торгово-экономических отношений с дру-

гими странами, особенно с дружественными, диверсификация экспорта и 

расширение рынков сбыта. 

В целом, экономическая безопасность Российской Федерации явля-

ется комплексным и многоаспектным явлением, требующим системного 

подхода и постоянного мониторинга экономической ситуации как внутри 

страны, так и за рубежом. Россия стремится к устойчивому и устойчивому 

развитию, основанному на инновациях, эффективном управлении и раз-

витии человеческого капитала. 

Для обеспечения экономической безопасности в условиях цифрового 
развития необходимо прежде всего разработать соответствующую страте-
гию, которая включает в себя меры по защите критической информации, 
борьбе с киберпреступностью, развитию киберфизических систем и обес-
печению кибербезопасности как отдельной отрасли, что и было создано в 
России в 2017 г. Программа развития цифровой экономики в России до 
2035 г. отмечает, что цифровая экономика – это вид хозяйственной дея-
тельности, основанный на цифровых данных. Она способствует развитию 
информационного пространства, учитывая потребности граждан и обще-
ства в доступе к качественной информации. Также она направлена на раз-
витие информационной инфраструктуры, создание и использование оте-
чественных информационно-телекоммуника-ционных технологий, а 
также формирование новой технологической базы для социальной и эко-
номической сферы. [4, с. 5]. Среди характерных черт цифровой экономики 
можно выделить: интеллектуальный капитал, повышенный интерес инве-
сторов, Интернет и пр. Только учитывая характерные черты цифровой 
экономики в современных условиях развития государства, можно до-
биться обеспечения экономической безопасности Российской Федерации. 

В Российской Федерации вопросу роли цифровой экономики в обес-
печении экономической безопасности уделяют значительное внимание. В 
Программе развития цифровой экономики в Российской Федерации до 
2035 г. выделены основные направления обеспечения экономической без-
опасности в условиях развития цифровой экономики являются [4, с. 10]: 
нормативное регулирование, кадры и образование, формирование иссле-
довательских компетенций и технических заделов, информационная ин-
фраструктура и информационная безопасность. Все эти меры должны 
быть четко организованы и координированы государственными органами, 
частным сектором и научными учреждениями для обеспечения стабиль-
ности и надежности экономики Российской Федерации в условиях цифро-
вого развития. 

В Российской Федерации развитию цифровой экономики на государ-

ственном уровне уделяется особое внимание, однако при этом несмотря на 
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многие достижения, все еще сохраняется отставание от иностранных госу-

дарств по ряду вопросов. Процесс цифровизации в России усложняется и ста-

новится более длительным из-за следующих факторов, которые в свою оче-

редь влияют на экономическую безопасность государства:  

1. проблема обеспечения прав человека в цифровом мире, в том числе 

при идентификации (соотнесении человека с его цифровым образом), со-

хранности цифровых данных пользователя;  

2. угрозы личности, бизнесу и государству, связанные с тенденциями 

к построению сложных иерархических информационно-телекоммуника-

ционных систем, широко использующих виртуализацию, облачные хра-

нилища данных;  

3. рост масштабов компьютерной преступности, в том числе между-

народной; 

4. отставание от ведущих иностранных государств в развитии конку-

рентоспособных информационных технологий;  

5. зависимость социально-экономического развития от экспортной 

политики иностранных государств;  

6. недостаточная эффективность научных исследований, связанных с 

созданием перспективных информационных технологий, низкий уровень 

внедрения отечественных разработок, а также недостаточный уровень 

кадрового обеспечения в области информационной безопасности. 

В связи с современными реалиями, такими как введение первичных 

и вторичных санкций США и ЕС против Российской Федерации, процесс 

перехода на цифровую экономику стал сложным и трудоёмким. Речь об 

уходе из страны, ограничении работы или прекращении приема новых 

клиентов со стороны крупнейших компаний, как Microsoft, AMD, Intel, 

Apple и другие зарубежные компании, которые в свою очередь: произво-

дили программное обеспечение; осуществляли сервисное обслуживание; 

поставляли высокотехнологичную продукцию. 

Указом Президента РФ от 02.03.2022 № 83 «О мерах по обеспечению 

ускоренного развития отрасли информационных технологий в Российской 

Федерации» предусмотрено обеспечение и стимулирования закупок кри-

тически важных отечественных разработок в области ИТ, проводимых для 

обеспечения государственных и муниципальных нужд, а также упроще-

ние порядка проведения таких закупок. Однако главной целью документа 

является поддержка ИТ-сектора с помощью предоставления ряда льгот 

[5]. Такие меры поддержки отечественных компаний должны привести к 

стабилизации государственной экономики и ускоренному переходу на 

национальные информационные технологии в сфере экономики.  

Важно подчеркнуть, что переход к цифровым технологиям имеет 

свои положительные стороны, но также может представлять угрозы для 
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экономической безопасности страны. Поэтому необходимо производить 

цифровые трансформации с учетом всех возможных рисков. Развитие 

цифровой экономики в нашей стране требует осознанного внедрения циф-

ровизации бизнес-процессов наших предприятий. В настоящее время, в 

условиях санкций со стороны иностранных государств, это становится 

необходимостью. 
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