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В век научно-технического прогресса информационные технологии яв-

ляются не только неотъемлемой составляющей прогрессивного экономиче-

ского развития, но также фактором существования киберпреступности. В 

свою очередь актуальность обеспечения экономической безопасности и про-

тиводействия киберугрозам усиливаются с каждым годом.  

Как отмечает начальник управления по раскрытию киберпреступлений 

главного управления по противодействию киберпреступности Министерства 

внутренних дел А. Рингевич, по состоянию на август 2023 г. зафиксировано 

более 10 тыс. киберпреступлений, что вдвое больше по сравнению с анало-

гичным периодом 2022 г. Из них 90 % – мошенничество и хищение денеж-

ных средств: как накоплений граждан, так и кредитных ресурсов [1]. Лишь в 

первом квартале 2023 г. в Минске выявлено 1548 киберпреступлений, тогда 

как за аналогичный период 2022 г. – 1082, что свидетельствует о постоянном 

росте совершения такой группы преступлений [2].  

Следует отметить, что согласно Концепции информационной без-

опасности Республики Беларусь, утвержденной постановлением Совета 

Безопасности Республики Беларусь от 18 марта 2019 г. № 1, преступлени-

ями в информационной сфере признаются предусмотренные Уголовным 

кодексом Республики Беларусь преступления против информационной 

безопасности (киберпреступления) и иные преступления, предметом или 

средством совершения которых являются информация, информационные 

системы и сети. В Уголовном кодексе Республики Беларусь (далее – УК) 

данным преступлениям посвящена гл. 31 УК «Преступления против ком-

пьютерной безопасности». Но многие исследователи ст. 212 УК «Хище-

ние путем модификации компьютерной информации», входящую в 

гл. 24 УК «Преступления против собственности», относят к киберпре-

ступлениям. Сейчас большинство преступлений (83,4%), совершенных в 

сфере высоких технологий, связаны со ст. 212 УК [3].  

Также Н. А. Швед отмечает, что, криминализировав несанкциониро-

ванный доступ к компьютерной информации путем закрепления его в ста-

тье, открывающей гл. 31 УК, законодатель определил фундамент компь-

ютерных преступлений, сформулированных с ориентацией на признаки 

данного состава преступления [4]. Мы отметим, что несанкционирован-

ный доступ также является признаком хищения путем модификации ком-

пьютерной информации, в связи с чем отдельные авторы относят 

ст. 212 УК к киберпреступлениям. Общественно опасные деяния, преду-

смотренные ст. 212 УК, безусловно, посягают на отношения собственно-

сти. В свою очередь собственность играет важную роль в экономике, слу-

жит основой для экономической деятельности. 
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Согласно ежегодным статистическим данным о деятельности судов 

общей юрисдикции по осуществлению правосудия, наблюдается устойчи-

вая тенденция совершения свыше тысячи преступлений по ст. 212 УК. 

 

 
Статистические сведения о количестве осужденных за хищение имущества  

путем модификации компьютерной информации (ст. 212 УК). 

Источник: [5] 

 
На практике наблюдается бóльшее количество преступлений, однако, 

в силу своей технически продвинутой природы, хищения путем модифи-
кации компьютерной информации становятся все более изощренными и 
трудно выявляемыми, то есть являются высоколатентными. 

Согласно п. 20 постановления Пленума Верховного Суда Республики 
Беларусь от 21 декабря 2001 г. № 15 «О применении судами уголовного 
законодательства по делам о хищениях имущества» (далее – постановле-
ние № 15), хищением имущества путем модификации компьютерной ин-
формации (ст. 212 УК) признается умышленное противоправное безвоз-
мездное завладение чужим имуществом с корыстной целью посредством 
противоправного изменения компьютерной информации либо внесения в 
компьютерную систему заведомо ложной компьютерной информации. 

Данное преступление предполагает манипулирование процессами 
ввода и вывода информации, когда компьютер, в соответствии со встро-
енной в него программой, идентифицирует нарушителя как законного вла-
дельца денежных средств.  

В рамках дальнейшего анализа нами будет рассмотрен пример из 
следственной практики. Так, в сентябре прошлого года 38-летний гражда-
нин обратился к своему 33-летнему знакомому с просьбой настроить до-
ступ к криптокошельку. Знакомый помог, но в тайне сфотографировал 
секретную фразу для входа в систему управления виртуальными акти-
вами. Спустя некоторое время, находясь на территории Польши, он вос-
пользовался данной информацией. В течение нескольких месяцев обвиня-
емый вывел «монеты» в сумме, эквивалентной 881262 бел. руб. О краже 
потерпевший узнал, когда проверил свой цифровой кошелек. Мужчина 
обратился в правоохранительные органы. По возвращению на Родину он 
был задержан сотрудниками милиции [6].  
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Отметим, что правовая природа криптовалют не однозначна, а в уго-

ловном законодательстве она не определена. Однако, для упрощения про-

цесса квалификации преступлений, связанных с хищением криптовалют, 

используется ст. 212 УК. 

Данное преступление предполагает манипулирование процессами 

ввода и вывода информации, когда компьютер, в соответствии со встро-

енной в него программой, идентифицирует нарушителя как законного вла-

дельца денежных средств, что и отличает хищение путем модификации 

компьютерной информации от иных форм хищения, предусмотренных в 

гл. 24 УК «Преступления против собственности». 

До внесения изменений и дополнений в УК Законом Республики Бе-

ларусь от 26 мая 2021 г. № 112-З «Об изменении кодексов по вопросам 

уголовной ответственности» (далее – Закон № 112-З), ст. 212 УК имено-

валась «Хищение путем использования компьютерной техники». Процесс 

становления рынка высоких технологий и факт проникновения в данную 

сферу преступных элементов потребовал от законодателя изменить норму 

в целях реагирования на происходящие процессы. 

Также Закон № 112-З внес изменения в ч. 4 примечаний к гл. 24 УК 

«преступления против собственности», закрепив, что лицо подлежит при-

влечению к уголовной, а не административной ответственности, если со-

вершит хищение путем использования компьютерной информации у фи-

зического лица на сумму свыше двух базовых величин, а у юридического 

лица на сумму свыше десяти базовых величин.  

В соответствии с изменениями ч. 2 ст. 27 УК «Возраст, с которого 

наступает уголовная ответственность», введенными Законом № 112-З, 

лицо, совершившее хищение имущества путем модификации компьютер-

ной информации в возрасте от четырнадцати до шестнадцати лет подле-

жит уголовной ответственности.  

Вместе с этим, законодатель постепенно смягчал санкции для квали-

фицированных составов ст. 212 УК, предусмотрев в качестве альтерна-

тивы лишению свободы более мягкие наказания, также были снижены 

верхние и (или) нижние пределы наказаний.  

Закон № 112-З исключил такой квалифицирующий признак, как хи-

щение, сопряженное с несанкционированным доступом к компьютерной 

информации. Хищения с использованием чужих данных всегда сопровож-

дались вменением данного признака. Так, с учетом изменений такие дей-

ствия будут квалифицироваться по ч. 1 ст. 212 УК, что смягчает уголов-

ную ответственность. 

Законом Республики Беларусь от 9 января 2019 г. № 171-З «О внесе-

нии изменений и дополнений в некоторые кодексы Республики Беларусь» 

за совершение деяний, предусмотренных ч. 4 ст. 212 УК (организованной 
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группой либо в особо крупном размере) были снижены пределы наказания 

в виде лишения свободы на срок от 5 до 12 лет (ранее был предусмотрен 

срок от 6 до 15 лет).  

Подводя итог вышеизложенному, процесс проникновения крими-

нальных элементов в сферу высоких технологий потребовал от законода-

теля принять соответствующие меры реагирования. С учетом влияния ки-

берпреступлений на экономическую безопасность необходима дальней-

шая работа с действующим уголовным законодательством. Постановле-

ние № 15 на данный момент разъясняет лишь, что понимается под терми-

нами «хищение имущества путем модификации компьютерной информа-

ции», «компьютерная информация», однако положений направленных на 

разъяснение особенностей хищения путем модификации компьютерной 

информации, отграничение от смежных преступлений не содержится. 

Предлагаем в этой связи внести соответствующие дополнения в постанов-

ление № 15. 
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