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В современной цифровой экономике предприятия и частные лица 

неизбежно сталкиваются с растущими рисками для цифровой безопасно-

сти и защиты личной информации. Сетевой мир предоставляет новые воз-

можности для транснациональной киберпреступности. Автоматизирован-

ный анализ поисковых запросов пользователей, данные с персональных 

«умных» устройств, транзакции по банковским картам, электронная почта 

и мессенджеры формируют обширную базу информации о личности, ко-

торая может быть похищена и использована в корыстных целях. 

В контексте кибербезопасности особое внимание следует уделить не-

достаточному освещению этой темы в отечественном законодательстве. В 

частности, в Государственной программе развития цифровой экономики 

и информационного общества на 2021–2025 гг. вопросы борьбы с кибер-

преступлениями и повышения кибербезопасности отсутствуют год [2]. 

Однако статистика демонстрирует ухудшение криминогенной обста-

новки в сфере высоких технологий. Так, с 2016 по 2020 год количество 

выявленных киберпреступлений увеличилось в 9,3 раза – с 2471 до 25 575. 

При этом наиболее распространенные способы совершения киберпре-

ступлений в кредитно-финансовой сфере: 

 фишинг (подделка сайтов, аккаунтов); 

 вишинг (телефонное мошенничество с применением методов соци-

альной инженерии); 

 взлом учетных записей пользователей с использованием вредонос-

ных программ [3]. 

Рост киберпреступности в Беларуси обусловлен рядом факторов, кото-

рые способствуют увеличению уровня уязвимости информационной инфра-

структуры страны, потенциальным ущербом для экономики и бизнеса, а 

также угрозой для личной безопасности граждан. Эти факторы включают: 

− распространение безналичных расчетов; 

− увеличение количества устройств, совершающих финансовые 

транзакции; 

− рост числа пользователей электронных платежных систем; 

− увеличение числа абонентов сотовой связи, держателей банков-

ских карт и интернет-пользователей; 

− расширение виртуального пространства и увеличение сегмента 

рынка, связанного с ним [4]. 

Киберпреступники используют различные методы для совершения 

противоправных действий, которые влияют на компьютерные системы, 

сети, устройства и данные. К этим методом относятся: 

− фишинговые атаки: Отправка электронных писем или сообщений 

с вредоносными ссылками или вложениями, которые крадут личную ин-

формацию или устанавливают вредоносное ПО; 
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− вредоносное ПО: Программы, предназначенные для повреждения 

данных, кражи информации или прерывания работы системы; 

− кибервымогательство: Блокировка доступа к данным или системам 

и требование выкупа за восстановление доступа; 

− кража личных данных: Похищение личной информации, такой как 

номера социального страхования, данные банковского счета и медицин-

ские записи; 

− кибершпионаж: Незаконное получение информации о конкурен-

тах, правительственных организациях или частных лицах; 

− отмывание денег: Использование киберпреступлений для сокры-

тия незаконно полученных средств. 

Все вышеперечисленные действия могут иметь серьезные послед-

ствия для жертв: 

− финансовые потери: Кража денег, повреждение или потеря данных; 

− потеря репутации: Урон репутации компании или организации; 

− потеря доверия клиентов: Утечка конфиденциальной информации, 

подорвавшая доверие клиентов; 

− юридические последствия: Нарушение законов о защите данных и 

конфиденциальности; 

− психологические проблемы: Стресс, беспокойство и депрессия, 

вызванные киберпреступлениями.  

Для защиты от киберпреступности сами пользователи, как частные 

лица, так и представители организаций могут принимать следующие ин-

дивидуальные меры защиты: 

− регулярное обновление программного обеспечения: Установка по-

следних обновлений безопасности для устранения уязвимостей; 

− использование надежных паролей: Создание сложных и уникаль-

ных паролей и их регулярная смена; 

− использование двухфакторной аутентификации: Обеспечение допол-

нительного уровня безопасности, требующего подтверждения входа не 

только паролем, но и дополнительным фактором, например, кодом с SMS; 

− осторожность с открытием вложений и переходом по ссылкам в 

электронных письмах: Внимательная проверка отправителя и содержания 

сообщений, избежание открытия вложений или перехода по ссылкам из 

подозрительных источников; 

− осторожность при совершении финансовых операций в Интернете: 

Использование надежных веб-сайтов, проверка сертификата SSL и других 

признаков безопасности; 

− использование антивирусного программного обеспечения: Уста-

новка и регулярное обновление антивирусного программного обеспече-

ния для защиты от вредоносных программ; 
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− резервное копирование данных: Регулярное резервное копирова-

ние важных данных в случае заражения вредоносным ПО или других ки-

бератак; 

− повышение осведомленности о кибербезопасности: Проведение 

тренингов и информационных кампаний для сотрудников и широкой об-

щественности для повышения осведомленности о киберугрозах. 

Кроме индивидуальных мер защиты, на государство и компании 

также возложена ответственность за обеспечение кибербезопасности. Гос-

ударство занимается разработкой и реализацией законов и регулирующих 

документов в сфере кибербезопасности, повышением осведомленности о 

киберугрозах, сотрудничеством с правоохранительными органами для 

борьбы с киберпреступностью. Компании, в свою очередь, инвестируют в 

системы кибербезопасности, внедряют политики и процедуры, просвеще-

ние сотрудников и партнеров о киберрисках, сотрудничают с правоохра-

нительными органами для расследования киберпреступлений. 

Борьба с киберпреступностью требует международного сотрудниче-

ства, поскольку киберпреступники часто действуют за пределами юрис-

дикции одной страны. Сотрудничество включает обмен информацией о 

киберугрозах, согласованный подход к расследованию киберпреступле-

ний и взаимную правовую помощь [1]. 

Технологии кибербезопасности постоянно развиваются, чтобы не от-

ставать от меняющихся тактик киберпреступников. К перспективным 

направлениям, которые способствуют улучшению общей кибергигиены и 

повышению осведомленности пользователей о методах защиты от кибе-

ругроз. относятся: 

− искусственный интеллект (ИИ): Использование ИИ для обнаруже-

ния и реагирования на киберугрозы, а также прогнозирования и предот-

вращения кибератак; 

− технологии блокчейн: Использование децентрализованных систем 

для обеспечения безопасности данных и транзакций; 

− квантовые вычисления: Создание усовершенствованных методов 

криптографии для обеспечения безопасности данных и систем от атак с 

использованием квантовых компьютеров; 

− поведенческая аналитика: Использование данных о поведении 

пользователей для обнаружения аномалий и предотвращения мошенниче-

ства и киберпреступлений. 

Перспективные технологии кибербезопасности также помогают 

укрепить доверие к цифровым сервисам и продуктам, что способствует 

развитию цифровой экономики и обеспечивает стабильное функциониро-

вание цифровых инфраструктур. Кроме того, они способствуют сокраще-

нию ущерба от кибератак и повышению уровня безопасности в цифровом 
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пространстве, что является важным условием для устойчивого развития 

современного общества., 

Киберпреступность представляет значительную угрозу для предпри-

ятий и частных лиц в цифровую эпоху. Понимание типов киберпреступ-

лений, их последствий и мер защиты имеет решающее значение для сни-

жения рисков. Сотрудничество между государственными органами, ком-

паниями, международными организациями и пользователями необходимо 

для эффективной борьбы с киберпреступностью. По мере развития техно-

логий кибербезопасности адаптация и внедрение инновационных реше-

ний имеют решающее значение для защиты от постоянно меняющихся ки-

беругроз, обеспечивая безопасное и надежное киберпространство. 
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