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ANNOTATION

1.Structure and scope of the master’s thesis : 45 p,128sources.
2.Keywords: CYBER ATTACKS, INTERNATIONALLY WRONGFUL

ACTS, MODERN INTERNATIONAL LAW.
3.The content of the work
Object of the study is To analyze the legal status of cyber attacks under modern

international law and the related challenges.

Subject of the study is the international treaties, domestic legislation, case law,
working papers of international organizations.

The aim of the thesis :To explore how to define and regulate cyber attacks
within the framework of modern international law, with a particular focus on the
criteria for determining whether cyber attacks constitute internationally wrongful acts
and the resulting issues of state responsibility.

Methods of research: are methods of logical analysis, historical analysis,
comparative studies, induction, deduction etc..

Results:The thesis examines specific manifestations of malicious cyber
activities conducted or supported by states in the digital age.

It investigates whether cyber attacks can be considered internationally
wrongful acts, armed attacks, or means of warfare under international law.

The research provides forward-looking recommendations for states,
particularly China and Belarus, on how to respond to these changes.

It proposes relatively fair standards for identifying cyber attack behaviors and
addresses the responsibility for such attacks.

The thesis also discusses how domestic laws can be adjusted to support
international efforts in regulating cyber attacks.

Reliability of materials and results of the thesis: The materials used and the
results of the thesis work are reliable. The work was done independently.

Recommendations for the use of the results:Governments, especially those of
China and Belarus, should:Develop fair and clear standards for identifying cyber
attacks in the digital age.Strengthen domestic legislation to align with international
law on cyber attack governance.Enhance international cooperation to address the
challenges posed by cyber attacks.Actively participate in the creation of global norms
and rules for cyberspace to ensure equitable representation and accountability.



АННОТАЦИЯ

1.Структура и объем дипломной работы：45 стр., 128 источников.
2.Перечень ключевых слов :Кибератаки, международно-противоправные

действия, современное международное право.
3. Содержание работы
Объект исследования — анализ правового статуса кибератак в рамках

современного международного права и связанных с этим вызовов.
Предмет исследования: международные договоры, национальное

законодательство, судебная практика, рабочие документы международных
организаций.

Цель диссертации: исследовать, как определить и регулировать
кибератаки в рамках современного международного права, с особым
вниманием к критериям, позволяющим установить, являются ли кибератаки
международно-противоправными деяниями, и к вопросам ответственности
государств, вытекающим из этого.

Методы исследования: методы логического анализа, исторического
анализа, сравнительных исследований, индукции, дедукции и другие.

Результаты:В диссертации рассматриваются конкретные проявления
злонамеренной киберактивности, осуществляемой или поддерживаемой
государствами в цифровую эпоху.

Исследуется, могут ли кибератаки рассматриваться как
международно-противоправные деяния, вооруженные нападения или средства
ведения войны в рамках международного права.

Исследование предлагает перспективные рекомендации для государств, в
частности Китая и Беларуси, о том, как реагировать на эти изменения.

В диссертации предлагаются относительно справедливые стандарты для
идентификации кибератак и обсуждаются вопросы ответственности за такие
действия.

Также рассматривается, как национальное законодательство может быть
адаптировано для поддержки международных усилий по регулированию
кибератак.

Достоверность материалов и результатов диссертации:
Использованные материалы и результаты дипломной работы являются
достоверными. Работа выполнена самостоятельно.

Рекомендации по использованию результатов:Правительствам,
особенно Китая и Беларуси, следует:Разработать справедливые и четкие
стандарты для идентификации кибератак в цифровую эпоху.Укрепить
национальное законодательство, чтобы оно соответствовало международному
праву в области регулирования кибератак.Усилить международное
сотрудничество для решения проблем, связанных с кибератаками.Активно
участвовать в создании глобальных норм и правил для киберпространства,
чтобы обеспечить справедливое представительство и подотчетность.


