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РИСКИ ЦИФРОВОЙ ТРАНСФОРМАЦИИ И УПРАВЛЕНИЕ ИМИ  
НА БАЗЕ ИНТЕЛЛЕКТУАЛЬНОГО ЦИФРОВОГО ДВОЙНИКА  

ПРОИЗВОДСТВЕННО-ЛОГИСТИЧЕСКОЙ СИСТЕМЫ

Рассматриваются вопросы управления рисками, связанными с осуществлением цифровой трансформа-
ции производственно-логистических систем. Раскрывается сущность рисков цифровой трансформации произ-
водственно-логистической системы. Теоретическую базу исследования составляют тексты международных 
стандартов, учебная и научная литература, научные статьи и обзоры по изучаемой проблематике. На базе 
их анализа риски систематизированы и предложена классификация специфических рисков цифровой транс-
формации производственно-логистической системы, а также интегрированная система управления процес-
сами формирования производственно-логистической системы, алгоритм развития системы с использованием 
интеллектуального цифрового двойника. Определены блоки интеллектуального цифрового двойника, где вы-
полняются процессы управления рисками цифровой трансформации производственно-логистических систем. 
Предложены методические рекомендации по обработке рисков цифровой трансформации в целях снижения их 
негативных последствий. Систематизированы способы обработки риска в разрезе элементов и процессов ум-
ной социокиберфизической системы Индустрии 5.0, которые предусматривают организационные, экономиче-
ские, технические меры в ответ на события и неопределенности освоения технологий и инструменты цифро-
вого развития. Выводы, алгоритм и рекомендации будут полезны в ходе подготовки и осуществления программ 
цифровой трансформации производственно-логистических систем.

Цель исследования – предложить методические подходы управления рисками трансформации производ-
ственно-логистической системы на базе интеллектуального цифрового двойника.
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DIGITAL TRANSFORMATION RISKS AND THEIR MANAGEMENT BASED  
ON INTELLIGENT DIGITAL TWIN OF PRODUCTION AND LOGISTICS SYSTEM

The article is devoted to management of risks associated with implementation of digital transformation of produc-
tion and logistics systems. The aim of the study is to propose methodological approaches for managing risks of transfor-
mation of production and logistics system on the basis of an Intelligent Digital Twin.

This article reveals the essence of risks of digital transformation of production and logistics system. The theoretical 
basis of research is composed of texts of international standards, educational and scientific literature, scientific articles 
and reviews on the studied subject. On the basis of their analysis, risks are systematized and a classification of specific 
risks of digital transformation of production and logistics system is proposed. The management of transformation should 
be carried out by means of classical, logistic, project, innovative and digital management combined into a single mecha-
nism, in connection with which an integrated management system for the formation of a production and logistics system is 
proposed. The Intelligent Digital Twin is a component of the author’s hybrid integration approach «Lean + Agile + Dig-
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ital Development management». An algorithm for the development of the system using the Intelligent Digital Twin is pro-
posed. The blocks of the Intelligent Digital Twin have been identified, where the risk management processes of the digital 
transformation of production and logistics systems are carried out. The article offers methodological recommendations 
for Risk treatment for digital transformation processes in order to reduce their negative consequences. The risk treatment 
options are systematized in terms of elements and processes of smart socio-cyberphysical systems of Industry 5.0, pro-
vide for organizational, economic, technical measures in response to the events and uncertainties of technology uptake 
and digital development tools. Conclusions, algorithm and recommendations will be useful in preparing and implement-
ing digital transformation programs for production and logistics systems.
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Введение

Значительная неопределенность процессов цифровизации и нестабильность экономики де-
лают актуальными исследования вопросов выявления, оценки и обработки рисков и совершен-
ствования механизмов управления ими.

Проблема управления рисками в социально-технических системах экономики связана с их 
сложностью (большое число элементов, подсистем, звеньев и их взаимосвязи), высокими тем-
пами появления и достижения зрелости технологий (цифровых, производственных, логистиче-
ских), отставанием и разбалансированностью развития элементов системы и управленческой 
надстройки. Эти факторы влияют на разрыв между новыми требованиями и возможностью обе-
спечить безопасность и устойчивость функционирования сложной системы. К этому классу от-
носится и объект исследования – производственно-логистическая система (ПЛС). Раскрывая 
феномен формирования системы в контексте современной теории системогенеза, организации 
производства и производственной логистики, нами сформулировано следующее определение 
ПЛС [1]: производственно-логистическая система – это сложная, динамичная, экономическая, 
открытая, адаптивная система с обратной связью, состоящая из относительно устойчивой сово-
купности звеньев цепи создания ценности, взаимосвязанных в пределах цикла производства в еди-
ном процессе управления материальными, сервисными и сопутствующими им потоками, обеспечи-
вающих придание им количественных параметров и качественных характеристик в соответствии 
с требованиями внешней среды. 

На базе освоения инновационных и цифровых технологий происходит цифровая транс-
формация ПЛС (ЦТ ПЛС) – процесс преобразования ПЛС в цифровую систему. Конкретизация 
и дальнейшее развитие разработанных ранее теоретико-методологических подходов к форми-
рованию ПЛС и их цифровой трансформации [1; 2] приводит к исследованию проблемы опре-
деления присущих ЦТ ПЛС рисков и методов управления ими.

Осуществление цифровых преобразований в ПЛС связано с целым комплексом негатив-
ных последствий, которые не сводятся исключительно к проблематике кибербезопасности, пре-
обладающей в научной дискуссии. Последствия имеют вероятностный характер наступления, что 
выражается категорией «риск». Возникает необходимость систематизации рисков, появляющих-
ся в ходе ЦТ ПЛС, и разработки подходов к их учету при проектировании новых цифровых ПЛС.

Актуальность выбранной темы заключается в том, что установление источников, причин 
возникновения и последствий рисков ЦТ ПЛС и специфики управления ими цифровыми ме-
тодами способствует осуществлению программ развития систем и предупреждению негативных 
последствий как в процессе трансформации, так и функционирования вновь созданных циф-
ровых систем.

Целью настоящего исследования является предложение методических подходов к управ-
лению рисками трансформации производственно-логистической системы на базе интеллекту-
ального цифрового двойника. Для достижения поставленной цели определены следующие за-
дачи исследования: 

– раскрыть сущность, систематизировать и предложить классификацию рисков ЦТ ПЛС 
как процесса ее радикального преобразования; 

– раскрыть сущность методики управления рисками цифровой трансформации на базе ин-
теллектуального цифрового двойника ПЛС;
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– предложить методические рекомендации по снижению негативных последствий рисков 
цифровой трансформации.

Методами исследования являются анализ, синтез, аналогия, абстракция, моделирование. 
Диалектический и системный подходы составили методическую основу данной работы. 

Практическая значимость исследования определяется тем, что методика управления ри-
сками цифровой трансформации ПЛС и установленные источники возникновения проявления 
рисков, а также меры, способствующие снижению негативных последствий, могут применять-
ся при подготовке и реализации программы и проектов ЦТ организаций с различным объемом 
деятельности, ролью в цепях создания стоимости и уровнем цифровой зрелости процессов.

Результаты и их обсуждение

Риски цифровой трансформации производственно-логистической системы. Под трансформаци-
ей (лат. transformatio – изменение) мы будем понимать преобразование структур, форм и спосо-
бов, изменение целевой направленности деятельности, которое в результате способствует приве-
дению системы к новому качественному состоянию. В соответствии с терминологической базой 
теории систем состояние ПЛС – упорядоченная совокупность значений параметров (внутренних 
и внешних), определяющих ход происходящих в системе процессов. Ее функционирование – это 
уникальный стохастический целенаправленный процесс, в ходе которого ПЛС переходит из од-
ного состояния в другое («смещается в пространстве состояний»). Исходя из вышесказанного 
нами сформулировано следующее определение: цифровая трансформация ПЛС (ЦТ ПЛС) – пре-
образование структур, форм и способов, целевой направленности деятельности ПЛС за счет освоения 
инновационных и цифровых технологий, результатом которого является создание цифровой ПЛС, где 
бизнес-модели, жизненные циклы и бизнес-процессы построены на первичности цифрового представ-
ления ее основных продуктов и услуг [2].

Природа рисков ЦТ, а также вопросы управления ими активно исследуются в научной пло-
скости. Хотя термин «риск» обсуждается в научных публикациях, в настоящей статье мы опира-
емся на определение согласно международному стандарту ИСО 31000:2018 «Менеджмент риска. 
Принципы и руководство» (ISO 31000:2018 «Risk management — Guidelines», IDT) 1. 

Риск (risk) – следствие влияния неопределенности на достижение поставленных целей. Такое 
следствие рассматривается в виде отклонения от ожидаемого результата или события (позитив-
ного и/или негативного), цели могут быть различными по содержанию (в области экономики, 
здоровья, экологии и т. п.) и назначению (стратегические, общеорганизационные, относящие-
ся к разработке проекта, конкретной продукции и процессу). Риск характеризуют путем описа-
ния возможного события и его последствий или их сочетания и представляют в виде последствий 
возможного события (включая изменения обстоятельств) и соответствующей вероятности. Нео-
пределенность – это состояние полного или частичного отсутствия информации, необходимой 
для понимания события, его последствий и их вероятностей.

Анализ литературных источников показал, что риски ЦТ авторы рассматривают с различ-
ных точек зрения, а именно с позиции:

– составляющей цифровой экономики. Следует согласиться с профессором С. Ю. Соло-
довниковым, что в современной экономике риски принимают всеобъемлющий характер, мно-
гие из них в принципе не предсказуемы [3]. С. В. Бизин, И. О. Гурьева в своей работе отмечают, 
что воздействие технологий может рассматриваться как дезорганизация существующих эконо-
мических систем и секторов, процессов, делового взаимодействия и моделей бизнеса, а также  
как изменение текущей модели потребления [4];

– приоритизации усилий по киберзащите и обеспечения кибербезопасности. Так, В. Я. За-
харов и другие связывают проблемы управления рисками с управлением данными и процессом 
интеграции кибербезопасности в критически важные цифровые бизнес-стратегии и операции 
[5]. Как отмечают исследователи, цифровая трансформация снимает одни риски и создает дру-

1 ISO 31000:2018 «Risk management — Guidelines», IDT. – URL : https://shahrdevelopment.ir/wp-content/
uploads/2020/03/ISO-31000.pdf (date of access: 27.06.2024).
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гие, меняя структуру и интенсивность рисков, ландшафт цифровых угроз постоянно меняется, 
становится все более разнообразным и технически сложным [6];

– классификации рисков освоения цифровых технологий. Так, в работе Т. А. Кузовковой 
и Т. Ю. Салютиной представлены группировки рисков по ряду признаков, выделены общеэко-
номические (захват рынков, потеря рабочих мест, внешнее управление), социальные риски (пер-
сональная уязвимость, «роботизация людей», напряженность), а также операционные, финан-
совые, нормативные, организационные и технологические риски [7];

– проектного менеджмента. Так, в работе В. Э. Зайковского и других исследуются пробле-
мы реализации проектов цифровой трансформации предприятия с помощью диаграммы Иси-
кавы, разделив риски ЦТ по группам (внутренняя среда, внешняя среда, человеческий фактор, 
информационные технологии, финансирование, безопасность) [8]. Вопросы управления инно-
вационными рисками рассматривались с использованием классической методологии проект-
ного менеджмента;

– создания систем риск-менеджмента в организациях. Создание соответствующих служб 
или элементов цифрового управления описаны в работах [9; 10].

В ходе изучения источников и обзоров сделан вывод, что в ряде работ приведены конкрет-
ные трактовки и виды рисков, однако в отношении проблематики управления рисками подходы 
в целом представляют собой упрощенные варианты управления рисками в рамках проектного 
менеджмента. Современные подходы и методы цифрового менеджмента в управлении рисками 
в должной мере не раскрываются. 

Отличия цифрового менеджмента от традиционного выделены в работе Т. В. Александро-
вой: технологии Индустрии 4.0 как ведущие технологии, комбинация живого и роботизирован-
ного труда как объект менеджмента, преобладание коллаборации на базе цифровых технологий, 
цифровой культуры, виртуального общения в цифровых офисах и на цифровых платформах [11]. 
В работе П. А. Михненко также в качестве технической основы цифрового менеджмента рассма-
триваются цифровые платформы, основанные на концепции (технологиях) цифровых двойни-
ков, позволяющие моделировать и оптимизировать управленческие процессы и функции [12].

В развитии методологических подходов к формированию ПЛС с учетом рисков, раскрыва-
емых нами в работах [13; 14], задачей является определение источников и степени проявления 
факторов, препятствующих достижению определенного уровня прогресса в устранении разры-
ва между значениями метрик результативности существующей и формируемой ПЛС, что свя-
зывается нами с необходимостью систематизации факторов, оценки степени и направленности 
их влияния на риски цифровой трансформации ПЛС.

В работах [15; 16] нами обосновано применение интеллектуального цифрового двойника 
для процессов оптимизации ПЛС, который исходя из группы факторов, обусловливающих от-
клонение от моделируемого уровня эффективности, предполагает комплекс методов и решений 
по оптимизации ПЛС.

В этой связи вопросы выделения специфических рисков ЦТ ПЛС и методов управления 
ими, присущих цифровому менеджменту, требуют детальной и комплексной проработки.

Классификация рисков цифровой трансформации как процесса радикального изменения систе-
мы. Риски ЦТ ПЛС сгруппированы по ряду критериев. Поскольку источником риска (risk source) 
может быть объект или деятельность, которые самостоятельно или в комбинации с другими об-
ладают возможностью вызывать повышение риска, то выделим две группы рисков с точки зре-
ния его источника. 

По видам деятельности как источникам риск группируется исходя из совокупности процес-
сов: а) управления потоками ресурсов в системе; б) преобразования потоков в системе; в) транс-
формации системы. 

По объектам как источникам риск группируется: А) в разрезе элементов ПЛС исходя из  
1) совокупности потоков, проходящих через систему; 2) совокупности производственных ресур-
сов, формирующих компоненты ПЛС; Б) в разрезе технологий и инструментов развития, транс-
формирующих ПЛС. 

Такое разделение позволяет выделить источники риска как действующей системы, так 
и проекта ее трансформации. Исходя из сложной и комплексной природы ПЛС как умной социо- 
киберфизической системы Индустрии 5.0 нами разработана модель ее компонентов, в которой 
триада киберфизико-социальных модулей дополнена когнитивным и организационным. Мо-
дель отражает конвергенцию физических процессов производства с программно-информацион-
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ными системами и трудовыми ресурсами, наряду с социальными, физическими компонентами 
интегрирует коммуникационные, интеллектуальные и компоненты обеспечения безопасности. 
Освоение инновационных, логистических, продвинутых цифровых технологий и инструмента-
рия стратегического развития, сгруппированных в разрезе пяти модулей социокиберфизической 
системы 5.0 показано в табл. 1.

Таблица 1 
Источники риска интеллектуальной социокиберфизической системы Индустрии 5.0

Table 1
Risk sources of the intellectual socio-cyberphysical system of the Industry 5.0

Те
хн

ол
ог

и
и

 и
 и

н
ст

ру
м

ен
ты

 р
аз

ви
ти

я

1. Социомодуль
2. Когнитивный  

модуль
3. Организаци-
онный модуль

4. Кибернетический 
модуль

5. Физический  
модуль

Человекоцен-
тричность

Базы данных и 
знаний, системы 
управления базами 
данных

Метавселенные Цифровые активы. 
Искусственный 
интеллект 2.5

Носимые устройства, 
встроенные сенсоры 
и биосенсоры

Экологическая и 
социальная цен-
ность

Технологии пере-
дачи, хранения и 
анализа данных

Цифровые 
двойники

Многоязычное рас-
познавание речи 
жестов и предска-
зание намерений 
человека

Биоинспирирован-
ные технологии.
Умные материалы

Социальная гете-
рогенность

Системы поддержки 
принятия решений

Технологии 
взаимодействия 
человека и ма-
шины

Многомасштаб-
ное динамическое 
моделирование и 
симуляция

Материалы с само-
исцелением и само-
восстановлением

Социальные 
фабрики

Управление больши-
ми данными

Открытые инно-
вации 2

Передовые вычис-
ления

Адаптивная/отзыв-
чивая эргономика 
и свойства поверх-
ности

Интерфейсы 
мозг-машина

Системы управления 
операционными 
платформами

Модель пяти-
кратной ин-
новационной 
спирали

Имитационное мо-
делирование целых 
систем

Средства вычисли-
тельной техники, 
связи, производства, 
хранения, транспор-
тирования

Экспертные зна-
ния в сочетании 
с искусственным 
интеллектом

Технологии ресур-
сосбережения 

Кибербезо-
пасность/
безопасная 
облачная ИТ-
инфраструктура

Гиперавтоматиза-
ция

Экзоскелеты, ра-
бочая экипировка 
на биологической 
основе

Кибербезопасность Коллаборативный 
робот

И с т о ч н и к : разработано автором.
S o u r c e : author’s developed.

Масштаб проявления – глобальный, региональный, локальный риск. Риск исходя из места 
проявления – в ПЛС уровня рабочего места, ПЛС уровня группы рабочих мест, ПЛС уровня зве-
на цепи поставок, ПЛС уровня цепи поставок. 

Качество проявления риска: по степени последствия проявления – нейтральный или раз-
рушительный, по скорости – быстро или медленно проявляющийся, по размеру – малый или 
крупный, по динамике – затухающий или нарастающий.

Виды риска с точки зрения неполучения эффекта ЦТ ПЛС:
а) кибернетический – недостижение целевых показателей увеличения качества коммуника-

ции, зрелости систем управления, уровня автоматизации;
б) экономический – недостижение целей функционирования (роста прибыли и рентабель-

ности, объемов и качества продукции), прямые потери (из-за роста затрат, снижения потоков 
клиентов, объемов производства, качества результатов, скорости получения результатов); поте-
ри и стоимость реагирования на риск (в виде прямых потерь от ущерба, стоимость реагирования 
на событие, обязательства перед третьими лицами в виде неустойки, компенсации и т. п.), упу-
щенная выгода или понесенные расходы, потеря лояльности клиентов;
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в) научно-технический – недостижение целевых показателей прироста научной информа-
ции, повышение технического уровня продукции, совершенствование технологии производства 
и оказания логистических услуг;

г) организационно-производственный – недостижение прироста трудовых, организаци-
онно-производственных показателей, уровня адаптивности, гибкости, устойчивости системы;

д) социальный – недостижение целей улучшения условий труда, ликвидации монотонности 
труда, непродуктивного использования потенциала, потерь времени.

Виды риска, исходя из формы последствий его проявления:
– количественный как изменение результативности системы – в виде недополучения ре-

зультата или эффекта от деятельности;
– качественный как снижение уровня проявления свойств и характеристик системы, таких 

как степень адаптивности, оптимальности, гибкости, устойчивости, надежности, сохраняемо-
сти, управляемости, опережающего развития, безопасности, утраты жизнеспособности систе-
мы или ее элемента.

Использование предложенной классификации поможет при идентификации и анализе рисков.
Управление рисками цифровой трансформации производственно-логистических систем с ис-

пользованием интеллектуального цифрового двойника. Цифровая трансформация системы – это 
постоянная ее перестройка в цифровую систему. Она обеспечивается через принятие решений, 
ориентированных на достижение максимальной эффективности посредством ликвидации по-
терь, вызванных неопределенностью. Интегрированная система управления процессами формиро-
вания ПЛС, объединяя классический менеджмент с логистическим, проектным, инновационным 
и цифровым, позволяет целенаправленно использовать различные методы управления (рис.1).

Управление процессами создания, верификации и осуществления проекта освоения цифро-
вых технологий при ЦТ ПЛС предлагается осуществлять на базе авторского гибридно-интегра-
ционного подхода «Бережливое гибкое цифровое управление развитием» – Lean + Agile + Digital 
Development management. Подход предполагает использование группы методик Lean-бережливых 
подходов: стартапы, инновации и разработка продукта. Гибкий итеративно-инкрементальный 
подход (Agile) ориентирован на динамическое формирование требований целевой аудиторией 

Рис. 1. Состав интегрированной системы управления процессами  
формирования производственно-логистической системы

И с т о ч н и к : разработано автором.
Fig. 1. The composition of the integrated management system  

for the formation of the production and logistics system
S o u r c e : author’s developed.
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Рис. 2. Интеллектуальный цифровой двойник 
в процессах формирования производственно-логистической системы

И с т о ч н и к : разработано автором.
Fig. 2. The intelligent digital twin in the processes of forming a production and logistics system

S o u r c e : author’s developed.

пользователей и обеспечение их реализации в результате коротких циклов разработки и посто-
янного взаимодействия внутри самоорганизующихся рабочих групп.

Использование Lean + Agile-подхода нацеливает на синхронизацию проектных работ в усло-
виях неопределенности, что предусматривает активную разработку, параллельное проектирование 
и всеобщее обучение при тонком управлении и организации быстрой передачи знаний. В качестве 
технической основы цифрового менеджмента используется интеллектуальный цифровой двойник 
(ИЦД), позволяющий моделировать и оптимизировать состав и процессы ПЛС.

Интеллектуальный ЦД ПЛС – система с двухсторонней связью реального и виртуального объ-
екта киберфизической системы, предназначенная управлять им с высокой степенью автономности 
на базе динамического моделирования и фиксации эталонного, исторического и текущего пове-
дения физического объекта [15]. Он отражает состав объектов ПЛС и их параметров для фикса-
ции состояния системы, моделирования ее поведения в условиях неопределенности для оценки и 
анализа рисков и их последствий, выработки предиктивной аналитики и рекомендаций по регу-
лированию вариабельности процессов системы, мер оптимизации и управления рисками (рис. 2).

Экономико-математическая модель ПЛС как динамической системы в общем виде задает-
ся совокупностью пространств состояний S, где задано начальное состояние S0 ⊂ S на момент 
времени T0 ⊂ T. Выделим из всех вариантов состояния ПЛС работоспособные S' ⊂ S, обозна-



	 БИЗНЕС. ИННОВАЦИИ. ЭКОНОМИКА. 2024. ВЫПУСК 10. С. 140–154	 147

чим каждый отдельный вариант работоспособного состояния как Si ∈ S', i ∈ N1, N1 = (1, 2, ... n1),  
где i – это вариант ПЛС.

ПЛС как сложная открытая система подвергается влиянию внешних факторов и может пе-
реходить из стабильного в нестабильное состояние, что может быть описано несколькими ша-
гами: «зарождение и запуск в работу ПЛС1 – инерционное движение – эрозия – деформация – 
разрушение – созидание и запуск в работу ПЛС2».

Заданная на первом шаге структура компонентов, связей и система целей позволяет ПЛС 
первого поколения (S1) некоторое время (∆t1 = t1 – t0) функционировать в заданных параме-
трах результативности (Rp).

По мере работы стейкхолдеры ПЛС начинают накладывать ограничения на систему, во вну-
тренней среде накапливаются мутации и сбои, а изменения внешней среды деформируют изна-
чальное идеальное представление о системе, наступает эрозия системы. Деформация системы 
ввиду отсутствия существенных мер коррекции ее поведения, мутаций и изменений приводит 
к конфликтам между целями, задачами, ценностями ее подсистем, искажению коммуникации 
и принятию неверных решений в системе и, как следствие, ее краху. 

К моменту t1 система (S*
1) демонстрирует результативность на нижнем допустимом пределе, 

с высоким уровнем риска. В этой связи необходимо проводить реконфигурацию системы путем 
реализации проектов ЦТ и освоения инноваций, в результате которых структура компонентов, 
связей и совокупность целей системы меняется.

В ходе реализации отдельных j-х инициатив и шагов проектов образуется цепочка гибридных 
ПЛС (S*

1.j), где j ∈ N2, N2 = (1, 2, ... n2), где j – это число мероприятий. Система за время трансфор-
мационных процессов (∆t1 = t2 – t1) будет функционировать с некоторой потерей результатив-
ности вследствие дублирования элементов и процессов, а также с более высоким уровнем рисков 
(R∆s). В этот период риски процессов самой системы дополняются рисками проектов ЦТ (RPj). 
Элементы системы S*

1 подвергаются «разрушению» и создается система нового поколения S2.
Таким образом, формирование ПЛС рассматривается как сеть переходов ПЛС из заданного 

состояния в новое Si → Si+1. Переход осуществляется за счет мероприятий (оптимизационных 
мер) проекта трансформации ПЛС, которые обозначим как wj ∈ W, j ∈ N2. Так, можно устано-
вить оператор эволюции системы Et, который каждому состоянию системы S0 ∈ S' в начальный 
момент времени T0 ∈ T однозначно ставит в соответствие некоторое состояние системы S(t) ∈ S' 
в любой момент времени t ∈ T, т. е. S(t) = EtS(t). Установим моменты завершения мероприятия 
проекта как множество моментов времени Tj ∈ T, j ∈ N2 и получим возможность зафиксировать 
сеть переходов состояния системы по времени.

Модуль имитационного моделирования интеллектуального ЦД позволяет решать задачу по-
иска набора и последовательности мероприятий проектов ЦТ (критический путь): 

Si,k →Si+1,k →... → Sn2,k,

при котором система перейдет к целевому состоянию (цифровая система), т. е. такому состоя-
нию системы Sn2,k при котором отклонение результирующего показателя системы от целевого 
значения будет минимально. 

Интеллектуальный ЦД ПЛС через цифровую нить фиксирует промежуточные состояния при 
смене и оптимизации элементов ПЛС в виртуальной модели. При эксплуатации ПЛС формиру-
ется цифровая тень, которая сопоставляется в ЦД с целевыми данными о работе реального объ-
екта, что дает возможность зафиксировать отклонение (разрыв) и произвести коррекцию и на-
стройку математической модели по данным испытаний и работы в реальных условиях. 

Методические рекомендации по обработке рисков цифровой трансформации в целях снижения их 
негативных последствий. Обработка рисков включает в себя: идентификацию, измерение и оцен-
ку рисков; моделирование влияния риска на ПЛС или проект; принятие решения об обработке 
риска; выбор способа; осуществление мер и мониторинг результатов. Обработка риска связана 
с решениями о прекращении ЦТ ПЛС (избежание риска), ее осуществлении для использования 
благоприятной возможности (принятие риска), ее пересмотра (устранение источника, измене-
ния вероятности или последствий риска), подключении к ней других сторон (разделение риска), 
принятии решений об удержании риска. Нами разработана система конкретных мероприятий 
по обработке рисков ЦТ ПЛС, которые в разрезе источников рисков соответствуют событиям 
и неопределенностям и учитывают последствия риска (табл. 2).

wj wj +1 wn2
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зд
ел

и
й

.

О
п

ер
ат

и
вн

ы
й

 м
он

и
то

ри
н

г 
дв

и
ж

ен
и

я 
м

а-
те

ри
ал

ов
, т

ов
ар

ов
 и

 у
сл

уг
. П

ер
со

н
ал

и
зи

ро
ва

н
-

н
ая

 п
ро

ду
кц

и
я,

 к
ас

то
м

и
за

ц
и

я.
 О

п
ти

м
и

за
ц

и
я 

ди
за

й
н

а 
и

зд
ел

и
й

. И
ск

лю
че

н
и

е 
м

ат
ер

и
ал

ов
 и

 
ко

м
п

он
ен

то
в.

 Э
ко

н
ом

и
я 

за
 с

че
т 

вт
ор

и
чн

ог
о 

и
сп

ол
ьз

ов
ан

и
я 

и
зд

ел
и

й
, к

ом
п

он
ен

то
в,

 м
ат

ер
и

-
ал

ов
. Н

ад
еж

н
ы

е 
ус

то
й

чи
вы

е 
п

ос
та

вк
и

, г
и

бк
ое

 
ре

аг
и

ро
ва

н
и

е 
в 

ц
еп

и
 п

ос
та

во
к.

 Т
и

ра
ж

и
ро

ва
н

и
е 

ре
ш

ен
и

й
, б

ы
ст

ро
е 

п
ро

то
ти

п
и

ро
ва

н
и

е,
 с

н
и

ж
е-

н
и

е 
за

тр
ат

 н
а 

до
ра

бо
тк

и
.

С
ов

ок
уп

н
ос

ть
 

п
ро

и
зв

од
ст

ве
н

н
ы

х 
ре

су
рс

ов
, ф

ор
м

и
-

ру
ю

щ
и

х 
ко

м
п

о-
н

ен
ты

 с
и

ст
ем

ы

С
н

и
ж

ен
и

е 
ж

и
во

го
 т

ру
да

 в
 

си
ст

ем
е.

 Н
ех

ва
тк

а 
п

ер
со

н
ал

а 
с 

тр
еб

уе
м

ы
м

и
 н

ав
ы

ка
м

и
. У

то
м

-
ля

ем
ос

ть
 п

ер
со

н
ал

а.
 С

ло
ж

н
ос

ть
 

об
ор

уд
ов

ан
и

я.
 З

ав
и

си
м

ос
ть

 о
т 

те
хн

ол
ог

и
й

. А
ва

ри
и

, п
ол

ом
ки

. 
С

ло
ж

н
ос

ть
 п

ер
ен

ал
ад

ки
, и

зг
от

ов
-

ле
н

и
я 

и
н

ст
ру

м
ен

та
. 

Н
ал

и
чи

е 
н

ес
оп

ря
ж

ен
н

ы
х 

п
о 

ка
че

ст
ву

 и
 п

ро
и

зв
од

и
те

ль
н

о-
ст

и
 э

ле
м

ен
то

в.
 Н

ал
и

чи
е 

н
еб

ла
го

-
п

ри
ят

н
ой

 р
аб

оч
ей

 с
ре

ды
.

Р
ос

т 
бе

зр
аб

от
и

ц
ы

, у
хо

д 
та

ла
н

то
в.

 
Р

ос
т 

за
тр

ат
 н

а 
п

од
бо

р 
и

 п
од

го
то

вк
у 

п
ер

-
со

н
ал

а.
 С

н
и

ж
ен

и
е 

п
ро

и
зв

од
и

те
ль

н
ос

ти
 

тр
уд

а 
(н

и
зк

ая
 с

ко
ро

ст
ь,

 о
ст

ан
ов

ки
).

 
С

н
и

ж
ен

и
е 

ко
гн

и
ти

вн
ы

х 
ф

ун
кц

и
й

. Р
ос

т 
бр

ак
а 

и
 з

ат
ра

т 
н

а 
и

сп
ра

вл
ен

и
е 

ош
и

бо
к.

 
П

от
ер

я 
ко

н
тр

ол
я 

н
ад

 о
бо

ру
до

ва
н

и
ем

, 
ос

та
н

ов
ки

, н
ес

ан
кц

и
он

и
ро

ва
н

н
ы

й
 д

о-
ст

уп
. Р

ос
т 

п
ро

ст
ое

в 
об

ор
уд

ов
ан

и
я.

 
П

от
ер

и
 в

ре
м

ен
и

 и
 р

ос
т 

за
тр

ат
 

и
з-

за
 н

и
зк

ой
 с

ко
ро

ст
и

 п
ер

ен
ал

ад
ки

. 
О

ж
и

да
н

и
е 

и
н

ст
ру

м
ен

та
. Р

ос
т 

за
п

ас
ов

 
и

 п
ро

ст
ое

в,
 п

от
ер

ь 
вр

ем
ен

и
. Д

еф
ек

-
ты

 п
ро

ду
кц

и
и

. Р
ос

т 
за

бо
ле

ва
ем

ос
ти

. 
Э

ко
ло

ги
че

ск
и

е 
п

ро
бл

ем
ы

. З
ат

ра
ты

 н
а 

во
сс

та
н

ов
ле

н
и

е 
и

н
ф

ор
м

ац
и

и
.

П
ер

еп
од

го
то

вк
а 

ра
бо

тн
и

ко
в,

 к
ор

п
ор

ат
и

вн
ое

 
об

уч
ен

и
е.

 С
ов

м
ес

тн
ое

 и
сп

ол
ьз

ов
ан

и
е 

тр
уд

о-
вы

х 
ре

су
рс

ов
/п

ро
ф

ес
си

он
ал

ьн
ы

х 
н

ав
ы

ко
в 

п
ри

 
ча

ст
и

чн
ой

 з
ан

ят
ос

ти
 и

 д
и

ст
ан

ц
и

он
н

ой
 р

аб
от

е.
 

Э
ко

н
ом

и
я 

н
а 

и
н

ф
ра

ст
ру

кт
ур

е 
п

ри
 «

ра
бо

те
 и

з 
до

м
а»

. П
ре

ве
н

ти
вн

ы
й

 к
он

тр
ол

ь 
об

ор
уд

ов
ан

и
я,

 
ди

ст
ан

ц
и

он
н

ая
 д

и
аг

н
ос

ти
ка

, к
он

тр
ол

ь 
оп

ер
а-

ц
и

й
. К

он
тр

ол
ь 

за
гр

уз
ки

 о
бо

ру
до

ва
н

и
я.

 П
ро

гн
о-

зи
ро

ва
н

и
е 

вы
хо

до
в 

и
з 

ст
ро

я 
об

ор
уд

ов
ан

и
я.

 
П

ре
ди

кт
и

вн
ы

й
 р

ем
он

т.
 П

ро
дв

и
н

ут
ы

е 
ро

бо
-

ты
 и

 к
об

от
ы

. А
вт

ом
ат

и
че

ск
ая

 з
аг

ру
зк

а 
и

 в
ы

-
гр

уз
ка

 о
бр

аб
ат

ы
ва

ем
ы

х 
и

зд
ел

и
й

, з
ам

ен
а 

и
н

ст
ру

-
м

ен
та

. Б
ы

ст
ро

е 
и

зг
от

ов
ле

н
и

е 
и

н
ст

ру
м

ен
та

ль
н

ой
 

ос
н

ас
тк

и
, п

ро
и

зв
од

ст
во

 п
ре

сс
-ф

ор
м

 м
ет

од
ом

 
ад

ди
ти

вн
ог

о 
п

ро
и

зв
од

ст
ва

 (
3D

-P
ri

n
ti

n
g)

.

С
и

ст
ем

а 
уп

ра
вл

ен
и

я 
п

от
о-

ка
м

и
 р

ес
ур

со
в

И
н

те
лл

ек
ту

ал
ьн

о-
п

си
хи

че
с-

 
ка

я 
за

ви
си

м
ос

ть
 о

т 
эл

ек
тр

он
н

ы
х 

ус
тр

ой
ст

в.
 Р

аз
ро

зн
ен

н
ы

е 
ча

ст
и

ч-
н

ы
е 

да
н

н
ы

е.
Н

ес
во

ев
ре

м
ен

н
ы

е 
ре

ш
ен

и
я 

н
а

Н
ес

п
ос

об
н

ос
ть

 п
ри

н
ят

и
я 

ре
ш

ен
и

й
. 

Н
и

зк
ая

 т
оч

н
ос

ть
 и

 с
ко

ро
ст

ь 
и

зм
ер

е-
н

и
й

. С
н

и
ж

ен
и

е 
ск

ор
ос

ти
 р

еа
ги

ро
ва

н
и

я 
н

а 
п

ро
бл

ем
ы

. З
ат

ра
ты

 н
а 

во
сс

та
н

ов
ле

-
н

и
е 

уп
ра

вл
яе

м
ос

ти
. Р

ос
т

Те
хн

ол
ог

и
я 

B
ig

 D
at

a,
 р

ас
ш

и
ре

н
н

ая
 а

н
ал

и
ти

-
ка

, м
аш

и
н

н
ое

 о
бу

че
н

и
е.

 П
ри

н
ят

и
е 

ре
ш

ен
и

й
 н

а 
ос

н
ов

е 
да

н
н

ы
х.

 И
н

ж
ен

ер
н

ое
 П

О
: С

А
П

Р
 P

D
M

, 
P

L
M

. И
сп

ол
ьз

ов
ан

и
е 

си
ст

ем
 у

п
ра

вл
ен

и
я 

кл
ас

-
со

в 
E

R
P,

 B
I,

 A
P

S
, M

E
S

, M
R

P
II

, C
S

R
P,

 C
A

D
/
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ос

н
ов

е 
п

ро
ш

ло
го

 о
п

ы
та

. 
К

ол
ла

п
с 

си
ст

ем
ы

 и
з-

за
 н

ев
оз

-
м

ож
н

ос
ти

 р
уч

н
ог

о 
уп

ра
вл

ен
и

я.
 

Ф
и

зи
че

ск
и

е 
м

од
ел

и
 и

 э
к

сп
ер

и
-

м
ен

ты
 с

 н
ов

ы
м

и
 п

ро
ду

к
та

м
и

. 
П

ро
ек

ти
ро

ва
н

и
е 

п
о 

ли
н

ей
н

ы
м

 
м

од
ел

ям
. Н

ал
и

чи
е 

н
ес

ба
ла

н
си

-
ро

ва
н

н
ой

 з
аг

ру
зк

и
 п

ро
и

зв
од

-
ст

ва
. О

тс
ут

ст
ви

е 
оп

ти
м

ал
ьн

ог
о 

ра
сп

ре
де

ле
н

и
я 

п
от

ок
ов

 п
о 

зв
ен

ья
м

. И
зл

и
ш

н
и

е 
ре

зе
рв

ы
 

м
ат

ер
и

ал
ьн

о-
те

хн
и

че
ск

ой
 б

аз
ы

. 
О

тс
ут

ст
ви

е 
ан

ал
и

ти
к

и
 п

ри
чи

н
 и

 
п

ос
ле

дс
тв

и
й

 с
бо

ев
. Л

ог
и

ст
и

к
а 

и
 

п
ер

ем
ещ

ен
и

е 
в 

«р
уч

н
ом

» 
 

ре
ж

и
м

е.

за
тр

ат
 н

а 
м

од
ел

и
, 

н
а 

п
ро

и
зв

од
ст

во
 

к
ла

сс
и

че
ск

и
х 

м
ак

ет
ов

, 
п

ро
ек

ти
ро

ва
-

н
и

е,
 н

и
зк

ая
 н

ад
еж

н
ос

ть
 к

он
ст

ру
к

ц
и

и
, 

ро
ст

 з
ат

ра
т 

и
 м

ат
ер

и
ал

ое
м

к
ос

ти
. П

ре
-

вы
ш

ен
и

е 
ср

ок
ов

 ф
ор

м
и

ро
ва

н
и

я 
н

е-
об

хо
ди

м
ой

 т
ех

н
ол

ог
и

че
ск

ой
 д

ок
ум

ен
-

та
ц

и
и

 и
 р

еш
ен

и
я 

за
да

ч.
 Р

ос
т 

за
п

ас
ов

 
и

 п
ро

ст
ое

в,
 п

от
ер

ь 
вр

ем
ен

и
. Н

и
зк

ая
 

за
гр

уз
к

а 
об

ор
уд

ов
ан

и
я.

 З
ат

ра
ты

 н
а 

ус
тр

ан
ен

и
е 

п
ов

то
ря

ю
щ

и
хс

я 
п

ро
бл

ем
. 

C
A

E
/C

A
M

, P
L

M
, C

A
L

S
. П

од
тв

ер
ж

де
н

и
е 

ре
ал

и
-

зу
ем

ос
ти

 р
еш

ен
и

й
 и

 с
оо

тв
ет

ст
ви

я 
тр

еб
ов

ан
и

ям
, 

од
н

ов
ре

м
ен

н
ая

 с
ов

м
ес

тн
ая

 р
аб

от
а.

 П
ро

гн
оз

 
ре

зу
ль

та
то

в 
и

сх
од

я 
и

з 
ан

ал
и

за
 и

 о
п

ти
м

и
за

ц
и

и
 

ре
ж

и
м

ов
 в

се
й

 т
ех

н
ол

ог
и

че
ск

ой
 ц

еп
оч

ки
. Д

и
с-

та
н

ц
и

он
н

ое
 у

п
ра

вл
ен

и
е 

об
ор

уд
ов

ан
и

ем
, б

ес
-

п
и

ло
тн

и
ка

м
и

, д
ро

н
ам

и
. П

од
го

то
вк

а 
уп

ра
вл

я-
ю

щ
и

х 
п

ро
гр

ам
м

 д
ля

 в
се

го
 с

та
н

оч
н

ог
о 

п
ар

ка
 

Ч
П

У
-о

бо
ру

до
ва

н
и

я 
н

а 
п

ре
дп

ри
ят

и
и

. К
он

тр
ол

ь 
за

гр
уз

ки
 о

бо
ру

до
ва

н
и

я.
 П

ер
ер

ас
п

ре
де

ле
н

и
е 

ра
бо

т 
н

а 
св

об
од

н
ы

е 
м

ощ
н

ос
ти

 в
 р

ас
п

ре
де

ле
н

н
ом

 
п

ро
и

зв
од

ст
ве

. С
и

ст
ем

а 
об

ра
тн

ой
 с

вя
зи

 и
 с

ам
о-

об
уч

ен
и

я.
 В

оз
м

ож
н

ос
ть

 а
вт

ом
ат

и
зи

ро
ва

ть
 и

зм
е-

ре
н

и
я.

 А
вт

ом
ат

и
зи

ро
ва

н
н

ая
 с

ор
ти

ро
вк

а,
 п

од
бо

р 
и

 п
ер

ем
ещ

ен
и

е 
де

та
ле

й
 и

 к
ом

п
ле

кт
ую

щ
и

х 
с 

м
ес

т 
хр

ан
ен

и
я 

к 
м

ес
та

м
 о

бр
аб

от
ки

 и
 с

бо
рк

и
. «

У
м

н
ы

е»
 

ко
н

ве
й

ер
н

ы
е 

си
ст

ем
ы

 д
ля

 п
ер

ем
ещ

ен
и

я 
ло

тк
ов

 
и

 к
ор

об
ок

 м
еж

ду
 р

аб
оч

и
м

и
 с

та
н

ц
и

ям
и

. П
ер

ем
е-

щ
ен

и
е 

гр
уз

ов
 п

од
 у

п
ра

вл
ен

и
ем

 и
н

те
лл

ек
ту

ал
ь-

н
ы

х 
бе

сп
и

ло
тн

ы
х 

тр
ан

сп
ор

тн
ы

х 
си

ст
ем

.

С
ов

ок
уп

н
ос

ть
 

п
ро

ц
ес

со
в 

п
ре

об
-

ра
зо

ва
н

и
я 

п
о-

то
ко

в

П
ро

ц
ес

сы
 с

 н
и

зк
и

м
 у

ро
вн

ем
 

те
хн

ол
ог

и
и

. В
ли

ян
и

е 
че

ло
ве

че
-

ск
ог

о 
ф

ак
то

ра
, м

он
от

он
н

ос
ть

, 
ру

ти
н

и
за

ц
и

я 
ра

бо
ты

. Н
ал

и
чи

е 
н

ес
ба

ла
н

си
ро

ва
н

н
ой

 с
и

ст
ем

ы
, 

н
е 

со
п

ря
ж

ен
н

ы
х 

п
о 

ка
че

ст
ву

 и
 

п
ро

и
зв

од
и

те
ль

н
ос

ти
 э

ле
м

ен
то

в.
 

О
тс

ут
ст

ви
е 

п
ро

и
зв

од
ст

ве
н

н
ой

 
ко

оп
ер

ац
и

и
. Н

и
зк

ая
 м

ех
ан

и
за

-
ц

и
я 

и
 а

вт
ом

ат
и

за
ц

и
я 

п
ро

ц
ес

со
в.

 

Р
ос

т 
дл

и
те

ль
н

ос
ти

 т
ех

н
ол

ог
и

-
че

ск
и

х 
оп

ер
ац

и
й

. С
н

и
ж

ен
и

е 
н

ад
еж

-
н

ос
ти

 и
 т

оч
н

ос
ти

. Р
ос

т 
бр

ак
а 

и
 з

ат
ра

т 
н

а 
и

сп
ра

вл
ен

и
е 

ош
и

бо
к.

 У
дл

и
н

ен
и

е 
м

ар
ш

ру
то

в 
дв

и
ж

ен
и

я.
 З

ам
ед

ле
н

и
е 

дв
и

ж
ен

и
я 

п
от

ок
а.

 Р
ос

т 
за

тр
ат

 н
а 

п
ро

-
и

зв
од

ст
во

 в
м

ес
то

 п
ок

уп
ки

. Р
ос

т 
за

тр
ат

 
ж

и
во

го
 т

ру
да

. 

И
зг

от
ов

ле
н

и
е 

де
та

ле
й

, б
ли

зк
и

х 
к 

за
да

н
н

ой
 

ф
ор

м
е,

 м
ет

од
ом

 а
дд

и
ти

вн
ог

о 
п

ро
и

зв
од

ст
ва

 
(3

D
-P

ri
n

ti
n

g)
 б

ез
 и

н
ст

ру
м

ен
та

ль
н

ой
 о

сн
ас

тк
и

 с
 

м
и

н
и

м
ал

ьн
ой

 п
ос

ле
ду

ю
щ

ей
 о

бр
аб

от
ко

й
. С

оз
да

-
н

и
е 

п
ер

со
н

ал
ьн

ой
 и

 б
ез

оп
ас

н
ой

 р
аб

оч
ей

 с
ре

ды
, 

уп
ра

вл
ен

и
е 

м
и

кр
ок

ли
м

ат
ом

. Б
ез

лю
дн

ое
 п

ро
и

з-
во

дс
тв

о.
 К

он
тр

ол
ь 

дв
и

ж
ен

и
я 

ра
бо

тн
и

ка
 м

ет
о-

да
м

и
 с

м
еш

ан
н

ой
 р

еа
ль

н
ос

ти
 (

M
ix

ed
 R

ea
lit

y)
. 

Р
аб

от
а 

п
о 

м
од

ел
и

 S
aa

S
 д

ля
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Оценку рисков предлагается осуществлять при помощи стоимостного показателя – общая 
стоимость риска (Overall Value at Risk, VaR). Этот статистический показатель отражает сумму де-
нег, которую ПЛС ожидают потерять в течение определенного периода времени с заданной ве-
роятностью – (обычно 95 или 99 %). VaR характеризуется тремя параметрами: временной гори-
зонт; доверительный уровень (confidence level) или уровень допустимого риска; базовая валюта, 
в которой измеряется показатель. 

Величина VaR рискового события зависит от вероятности его наступления (Probability of Risk 
Event, P) и эффекта его действия, выраженного в деньгах (Monetized Impact of Risk Event, MI), 
определяется по формуле

VaRk = Pk · MIk,

где Pk – вероятность наступления k-го рискового события; MIk – эффекта действия k-го риско-
вого события, р.

Система работает с рисками дисфункциональности (RS1), с определенной степенью вероят-
ности утраты устойчивости функционирования и результативности.

Управление отклонениями рисков позволяет контролировать их уровень и оценить влияние 
на устойчивость. Ее размеры отклонения рисков можно оценить через сопоставление реальной 
величины VaRp рискового события и моделируемой величины, зафиксированной в ЦД как эта-
лонное VaRм, и проверку соответствия их отклонения заданным лимитам, что можно выразить 
формулами

∆VaRt = VaRр – VaRм,

∆VaRt ⊆ (lim Он; lim Ов),

где ∆VaRt – отклонение величины общей стоимости риска в t-й момент времени; VaRр – массив 
реальной величины общей стоимости риска; VaRм – массив моделируемой целевой величины 
общей стоимости риска; lim Он – нижний допустимый предел отклонения; lim Ов – верхний до-
пустимый предел отклонения.

Это позволяет выбрать меры по недопущению разрушения системы при выходе за лимиты 
общей стоимости риска: при малых отклонениях – восстановление ее свойств, адаптацию к но-
вым условиям за счет сужения компонентов или связей системы; при существенном накоплении 
до критического уровня противоречий – ее реинжиниринг как радикальное обновление. 

Цикл «разрушение – созидание» системы происходит неоднократно вследствие природы 
подрывных технологий цифровой экономики, а также может быть обеспечен рядом логистиче-
ских технологий и инструментов. Развитие через создание и поиск, отбор и внедрение иннова-
ционных решений и лучших практик позволяет в ИЦД формировать базы знаний для совершен-
ствования процессов логистики и производства в будущем.

Заключение
В результате проведенного исследования нами выделены и систематизированы специфиче-

ские риски цифровой трансформации ПЛС. Предложена интегрированная система управления 
процессами формирования ПЛС. Управление проектами цифровой трансформации ПЛС предла-
гается осуществлять на базе авторского гибридно-интеграционного подхода «Бережливое гибкое 
цифровое управление развитием» – Lean + Agile + Digital Development management. В отличие от 
существующих подходов в ней классические методы управления рисками, достаточно глубоко 
проработанные, дополняются Lean + Agile-подходом, обеспечивающим синхронизацию проект-
ных работ в условиях неопределенности, при тонком управлении и организации быстрой пере-
дачи знаний. При этом из цифрового менеджмента предлагается использовать интеллектуаль-
ный цифровой двойник, позволяющий моделировать и оптимизировать состав и процессы ПЛС.

Новизна предложений заключается в обосновании алгоритма развития ПЛС, в котором фор-
мирование ПЛС рассматривается в условиях неопределенности как сеть переходов ПЛС из задан-
ного состояния в новое. В алгоритме выделены риски функционирования системы и риски про-
ектов. Модуль имитационного моделирования интеллектуального ЦД позволяет решать задачу 
поиска набора и последовательности мероприятий проектов трансформации, обеспечивающих 
рост результатов функционирования и снижение общей стоимости рисков ПЛС. Установлены 
механизмы интеллектуального цифрового двойника, где выполняется оценка и анализ рисков 
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и их последствий, предиктивная аналитика и рекомендации по регулированию вариабельности 
процессов системы и выработки мер оптимизации и управления рисками.

Предложенная классификация рисков цифровой трансформации ПЛС с выделением места, 
масштаба и качества проявления, источников риска, его последствий легла в основу разработки 
авторских методических рекомендаций по обработке рисков цифровой трансформации в целях 
снижения их негативных последствий. В отличие от существующих, в рекомендациях меры сни-
жения рисков выделены в разрезе совокупности потоков, проходящих через систему; производ-
ственных ресурсов, формирующих компоненты ПЛС, процессов управления потоками ресурсов 
в системе, преобразования потоков в системе, что позволяет снижать риски в действующих си-
стемах. В то же время рекомендации по блокам совокупности технологий и инструментов раз-
вития, трансформирующих ПЛС и процессов управления трансформацией системы, предназна-
чены для обработки риска проектов трансформации.
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