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В статье рассматриваются основные направления использования 

специальных знаний в сфере информационных технологий при 

расследовании преступлений, связанных с незаконным оборотом 

наркотических средств. Актуальность рассматриваемой темы определяется 

тем, что как в Республике Беларусь, так и в большинстве других стран мира 

преступления, связанные с незаконным оборотом наркотических средств, 

относятся к постоянно развивающейся сфере преступной деятельности. Это 

обуславливает необходимость совершенствования криминалистических 

средств и методов противодействия данному виду преступности.  
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Анализ динамики преступлений, связанных с незаконным оборотом 

наркотических средств, психотропных веществ, их прекурсоров и аналогов 

показывает, что данные преступления представляют прямую угрозу 

безопасности государства и общества.  

Согласно официальной статистической информации за 2023 год в 

Республике Беларусь было зарегистрировано 85 374 преступления. Из их 

числа 4 139 составляют преступления, связанные с незаконными 

действиями в отношении наркотических средств, психотропных веществ, их 

прекурсоров и аналогов (далее – наркотических средств). По сравнению  

с 2022 годом их число уменьшилось на 9,1 %, а по сравнению с 2021 – на 

12,1 %, однако, если провести анализ статистики за прошедшее десятилетие, 

то можно увидеть, что динамика данных преступлений носит цикличный 

характер, характеризуясь существенным увеличением числа совершенных 

преступлений в отдельные годы [1]. Несмотря на положительную динамику, 

за совершение преступлений, связанных с незаконными действиями в 

отношении наркотических средств в 2023 г. в Республике Беларусь было 

осуждено 2 230 лиц, в том числе 74 несовершеннолетних [2]. В 1 полугодии 

2024 года по ст.ст. 327-332 УК за совершение преступлений, связанных с 

незаконным оборотом наркотиков, осуждены 1 061 лиц, или 6,6% в общем 

объеме правосудия [3]. Отмечается, что субъектный состав данных 

преступлений молодеет [4, c. 103].   
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Исследованию различных аспектов проблемы противодействия 

преступлениям в сфере незаконного оборота наркотических средств в 

разные годы было посвящено значительное количество работ. Однако, 

вследствие динамического развития рассматриваемого вида преступности, 

на сегодняшний день в Республике Беларусь и за рубежом наблюдается 

необходимость совершенствования научных разработок, посвященных 

криминалистическому обеспечению расследования данной категории 

преступлений. 

Для решения задач, связанных с противодействием преступлениям, в 

сфере незаконного оборота наркотических средств, сотрудники органов 

уголовного преследования обладать не только профессиональными 

знаниями в области юриспруденции, но и владеть специальными 

техническими знаниями, необходимыми для их эффективного раскрытия, 

расследования и предупреждения. 

Специальные знания в ходе расследования преступлений используются 

в различных формах, которые зависят от складывающейся следственной 

ситуации, вида проводимого следственного действия и результатов, 

которые намереваются получить органы уголовного преследования.  

Необходимость широкого использования специальных знаний при 

выявлении и расследовании данной категории преступлений определяется 

как спецификой предмета преступления, без установления которого 

невозможно осуществление дальнейшего расследования, так и 

современными особенностями способа совершения данной категории 

преступлений. Необходимость применения специальных знаний возникает 

уже в ходе проверки первичной информации, в целях определения предмета 

преступного посягательства.  

К числу достаточно востребованных отраслей специальных знаний, 

применяемых при расследовании, относятся так же знания в области 

компьютерной техники. Характеризуя способы совершения преступлений, 

связанных с незаконным оборотом наркотических средств, следует 

отметить, что в течение последнего десятилетия в подавляющем 

большинстве случаев в преступной деятельности используются 

бесконтактные способы действий, основанные на использовании 

информационных технологий. Бесконтактные способы подразумевают, во-

первых, опосредованную передачу наркотических средств на всех этапах от 

момента производства до передачи конечному потребителю, а, во-вторых, 

отсутствие непосредственных контактов между отдельными участниками 

организованных преступных групп. Таким образом обеспечивается 

конспирация и устойчивость группы в случае задержания или иного 

выбытия отдельного ее члена. Использование данного способа позволяет 

существенно расширить пространственные пределы преступной 

деятельности. Данное обстоятельство также предполагает широкое 
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использование специальных знаний, начиная с первых этапов 

расследования.   

Формы использования специальных знаний при расследовании 

преступлений отражают практическую потребность их применения. 

Согласно общепризнанной классификации формы использования 

специальных знаний в уголовном судопроизводстве делятся на 

процессуальные – предусмотренные и регламентированные уголовно-

процессуальным законодательством и непроцессуальные, т.е. не указанные 

и не регламентированные, но не противоречащие уголовно-

процессуальному закону. 

В ходе выявления и расследования преступлений в сфере незаконного 

оборота наркотических средств следователь имеет возможность применять 

специальные знания в следующих процессуальных и непроцессуальных 

формах: 

собственные знания в области компьютерной техники и 

информационных технологий; 

консультации специалистов, использование справочных, 

информационных систем; 

требование производства проверок (ст. 103 УПК Республики 

Беларусь); 

проведение экспертизы (ст. 226 УПК Республики Беларусь); 

участие специалиста в производстве следственных действий (ст. 200 

УПК Республики Беларусь). 

Выбор следователем конкретной из перечисленных форм зависит от 

складывающейся следственной ситуации, специфики и сложности 

исследуемых обстоятельств, имеющихся доказательств и источников 

доказательственной информации, наличия и качества собственных знаний в 

области компьютерной техники и информационных технологий. 

Использование компьютерной техники и информационных технологий 

при совершении незаконного оборота наркотических средств уже является 

типичным явлением. Возможности сети Интернет обеспечивают 

безопасную связь, являются инструментами для поиска возможных 

преступных посягательств и платформой для покупки и продажи 

криминальных товаров и услуг. Соответственно, по мере того, как 

традиционная преступность все более осваивает возможности 

информационных технологий, следует ожидать все большего развития 

преступной деятельности в рассматриваемой сфере. Это обуславливает 

необходимость разработки и совершенствования соответствующих мер 

правового и технического противодействия.  

Использование информационных технологий при расследовании 

преступлений, связанных с незаконным оборотом наркотических средств, 

может осуществляться в следующих направлениях: 
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– обнаружение и изучение технических средств – получение доступа  и 

осмотр компьютеров и иной техники, изучение технических данных, 

изучение учетных записей, списков контактов и истории соединений, 

данных браузеров, истории посещаемых интернет-ресурсов, электронной 

почты, средств синхронизации, используемых социальных сетей, 

мессенджеров и переписки в них, сохраненных логинов и паролей, 

фотоснимков, видеофайлов, средств анонимизации, шифрования и 

удаления данных и др.;  

– установление организаций, обеспечивающих доступ в интернет для 

конкретных устройств, определение IP-адресов при интернет-соединениях, 

установление лиц и адресов, на которых зарегистрированы услуги 

провайдера, физических адресов и видов используемого оборудования, 

установление через провайдера фактов, времени и мест интернет-

соединений и посещения конкретных сайтов; 

 – получение сведений от мобильных операторов о номерах телефонов 

и лицах, на которые они зарегистрированы. Установление лиц, на которых 

зарегистрированы обнаруженные сим-карты. Установление мобильного 

оборудования и используемых ими номеров и данных о лицах, на которых 

они зарегистрированы, получение истории всех типов соединений, в том 

числе определение местонахождения абонента в определенные периоды 

времени, идентификация абонентов, с которыми происходило соединение;  

– изучение личности подозреваемого, его интересов, в том числе в 

социальных сетях, специализированных форумах и других ресурсах, 

связанных с незаконным оборотом наркотических средств, со средствами 

обеспечения анонимности, легализацией денежных средств, подтверждение 

владения компьютерными технологиями, определение окружения и 

возможных соучастников;  

– получение сведений из банковских организаций – наличие 

банковских счетов, движение средств по ним, информации о лицах, на 

которые зарегистрированы обнаруженные банковские карты и виртуальные 

счета. Изучение операций интернетбанкинга; получение данных об 

использовании электронных платежных систем, а также криптовалют и 

связанных с ними сервисов [5, с. 100-101]. 

Судебная компьютерно-техническая экспертиза как форма реализации 

специальных знаний имеет большое значение для характеристики 

обстоятельств, уже установленных по делу, выявления новых 

обстоятельств, принятия обоснованных решений. 

Судебная компьютерно-техническая экспертиза (СКТЭ) включает 

следующие роды: 

– «судебная аппаратно-компьютерная экспертиза – исследование 

технических (аппаратных) средств компьютерной системы. Предметом 

данного вида СКТЭ являются факты и обстоятельства, устанавливаемые на 
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основе исследования закономерностей эксплуатации аппаратных средств 

компьютерной системы – материальных носителей информации о факте или 

событии дела; 

– судебная программно-компьютерная экспертиза – исследование 

программного обеспечения, ее целью является изучение функционального 

предназначения, характеристик и реализуемых требований, алгоритма и 

структурных особенностей, текущего состояния, представленного на 

исследование программного обеспечения компьютерной системы; 

– судебная информационно-компьютерная экспертиза (данных), целью 

которой являются поиск, обнаружение, анализ и оценка информации, 

подготовленной пользователем или порожденной (созданной) программами 

для организации информационных процессов в компьютерной системе; 

– судебная компьютерно-сетевая экспертиза, которая в отличие от 

предыдущих основывается прежде всего на функциональном 

предназначении компьютерных средств, реализующих какую-либо сетевую 

информационную технологию. Она выделена в отдельный вид в связи с тем, 

что лишь использование специальных знаний в области сетевых технологий 

позволяет собрать воедино полученные объекты, сведения о них и 

эффективно решить поставленные экспертные задачи» [6, с. 37-38]. 

Таким образом, учитывая постоянное развитие способов совершения 

незаконного оборота наркотических средств, необходимо постоянное 

совершенствование криминалистических средств и способов работы с 

доказательственной и иной информацией, развитие методик проведения 

оперативно-розыскных мероприятий с учетом внедрения информационных 

технологий в преступную деятельность.  

Необходимость эффективного противодействия преступности 

предполагает соответствующую подготовку специалистов, повышение их 

профессиональной компетенции на основе применения современных 

технологий с учетом тенденций развития преступности в рассматриваемой 

сфере. 
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