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Машинное обучение (machine learning) объединяет в себе методы и алгоритмы, 

позволяющие автоматически выявлять закономерности в данных и затем использовать 

обнаруженные закономерности для решения различных задач: прогнозирования, клас-

сификации и кластеризации, обнаружения аномалий и т.д. [1]. Одним из наиболее пер-

спективных и активно развивающихся методов машинного обучения являются искус-

ственные нейронные сети (ИНС) [2]. Применение ИНС позволило значительно улуч-

шить качество распознавания речи и изображений, существенно продвинуться в ряде 

задач биоинформатики, создать системы искусственного интеллекта, способные на со-

поставимом с человеком уровне управлять автомобилем и играть в интеллектуальные 

игры. Закономерно, что интерес к ИНС как к эффективному инструменту решения са-

мых разнообразных задач появился и в криптографическом сообществе.  

Идеи использовать машинное обучение в криптологии высказывались еще в нача-

ле 90-х годов Ривестом [3], но широкое распространение они получили в последнее де-

сятилетие вследствие развития методов обучения ИНС, появления новых архитектур, 

роста вычислительных мощностей. ИНС, используя большие объемы информации, 

позволяют выявлять скрытые закономерности в данных сложной структуры, что спо-

собствует их применению в задачах  криптоанализа [4–8]. Отметим, что в открытой пе-

чати, как правило, анализируются упрощенные версии криптографических алгоритмов. 

Например, в работе [4] для алгоритма SDES (упрощенная версия алгоритма DES) ис-

следовалось преобразование открытого текста в шифртекст с помощью нейронного 

криптоанализа. Построенная нейронная сеть смогла выявить уязвимости в одном из ис-

пользуемых S-блоков и получить правильные значения для некоторых бит ключа. В ра-

боте [5] нейронные сети использовались для повышения эффективности дифференци-

ального криптоанализа алгоритма Speck32/64. В работе [8] – одной из первых, посвя-

щенных криптоанализу блочных шифров с помощью нейронных сетей, – исследовалась 

возможность восстановления ключа для криптосистем, основанных на сети Фейстеля.  

Широко применяется машинное обучение в атаках по сторонним каналам, ис-

пользующих особенности реализации криптосистем на физическом уровне. Для этих 

задач используется такие методы как глубокие нейронные сети [9], метод опорных век-

торов [10], генеративно-состязательные нейронные сети [11]. В работе [12] для постро-

ения атак по сторонним каналам рассматривались различные архитектуры нейронных 

сетей, наибольшую эффективность показали сверточные ИНС. 

В статье [13] предложен поточный шифр на основе нейронной сети, в [14] – 

функция хэширования. В [15] нейронные сети применяются для анализа генераторов 

случайных числовых последовательностей. Ряд статей посвящен применению машин-

ного обучения в стеганографии: работы [16, 17] посвящены методам стегоанализа на 

основе нейронных сетей, в статьях [18, 19] ИНС применяются для встраивания секрет-

ной информации в контейнер.  

Таким образом, машинное обучение и ИНС обладают высоким потенциалом для 

их применения в задачах защиты информации – как за счет повышения эффективности 

существующих методов, так и путем создания на основе ИНС новых методов анализа. 
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