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Информационные технологии стали неотъемлемой частью современного общества. Ин­
формация является важнейшим ресурсом, нуждающемся в надежной защите, поэтому спе­
циалисты по защите информации требуются каждой компании, заинтересованной в конфи­
денциальности, целостности и сохранности своих данных. Потребность в таких кадрах обу­
славливает необходимость качественной подготовки студентов высших учебных заведений по 
специальностям, связанным с защитой информации. В Белорусском государственном уни­
верситете ведется подготовка по специальностям 1-98 01 01-01 «Компьютерная безопасность 
(направление — математические методы и программные системы)», 1-98 01 01-02 «Компью ­
терная безопасность (направление — радиофизические методы и программно-технические 
средства)» и 1-97 01 02 «Прикладная криптография». С 2000 года в номенклатуру специаль­
ностей научных работников Республики Беларусь включена специальность 05.13.19 «М етоды 
и системы защиты информации. Информационная безопасность». Таким образом, разработ­
ка и совершенствование учебных материалов для подготовки специалистов в области защиты 
информации является актуальной задачей. В 2001 году в Научно исследовательском центре 
прикладных проблем математики и информатики (в настоящее время — НИИ прикладных 
проблем математики и информатики) был разработан компьютерный практикум по мате­
матическим методам защиты информации [1], предназначенный для практических занятий 
студентов. С момента выхода практикума появились новые криптографические алгоритмы и 
протоколы, знание которых необходимо современному квалифицированному 1Т-специалисту. 
Кроме того, опыт работы преподавателей специализированных дисциплин показал, что необ­
ходимо внести изменения и дополнения в организацию и наполнение практикума.

Разработанный практикум дополняет изданный в Белорусском государственном универ­
ситете учебник «Криптология» [2] и состоит из следующих составных частей: теоретический 
материал, задания для лабораторных занятий, выполняемых на компьютере, программная 
оболочка. Практикум включает в себя такие разделы криптологии, как простейшие («руч­
ные») криптосистемы; генерация и тестирование псевдослучайных последовательностей; ал­
горитмы шифрования, хэширования, выработки и проверки электронной цифровой подписи; 
криптографические протоколы. Программная оболочка практикума предназначена для изу­
чения и исследования учащимися криптографических алгоритмов, а также для выполнения 
заданий практикума. Реализована созможность воздавать криптографические алгоритмы из 
составных частей (блоки подстановок, перестановок, сумматоры и др.). Программа оснащена 
удобным интерфейсом, а также имеет архитектуру, позволяющую быстро добавлять новый 
функционал. Интерфейс программной оболочки практикума представлен на рисунке 1 (ре­
ализована сеть Фейстеля).

mailto:kharin@bsu.by
mailto:maltsew@bsu.com
mailto:gaidukan@bsu.com
mailto:alex.orlov.official@gmail.com
mailto:palukha@bsu.by
mailto:giftis95@mail.ru


78 XIII Белорусская математическая конференция

-  О 

Пяи*лм «111>Иин1 •

1334567В

HEX

h i  32 33 34 33 ЗА I /  ЗА

ОЕС

Гэг 32 33 34 33 ЗА 37 39

НИ1011ОСЮ IOOI1001 l o o t  11 
1КИШ101 10CM0UIMOIIO1 ю  [ 
1100111ОПОСКККМ 110(1 [

Им» 1Н»ид

Рис. 1. Интерфейс программной оболочки практикума 
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Долгосрочные тенденции развития экономики любой страны складываются под воздей­
ствием многих факторов: характер социальных институтов, отраслевая и воспроизводствен­
ная структура народного хозяйства, место и роль страны в системе международных отно­
шений, природные условия и т.д. Однако, начиная с начала X X  века на первое место среди 
этих факторов во всех развитых странах вышел научно-технический прогресс (НТП). Ма­
тематической базой для анализа и моделирования микро- и макроэкономических процессов, 
учитывающих НТП, выступает аппарат теории производственных функций (ПФ) [1, 2]:

Y  =  F ( K , L , t ) ,  (1)

где Y — выпуск продукции, К  — капитал, L — труд, t — параметр времени из числового луча 
R + =  [0; +  оо), каждое значение которого выражает определенный уровень НТП, а неот­
рицательная функция F  является дважды непрерывно дифференцируемой на множестве 
D  =  G  х И_|_, экономическая область G  С R+ =  { (К,  L) £ R 2 : К  >  О, L >  0}.

В научной литературе было предложено ряд концепций (см., например, работы [1-5]) к 
описанию воздействия НТП на экономику и его учета в аналитическом задании ПФ (1). На
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