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Выбор параметров и генерация секретов модулярного разделения осуществляется следу
ющим образом. Сначала выбирается вспомогательный секрет S (x) £ Fq[x] и модули (откры
тые ключи участников) m i (x), m 2( x ) , . . . ,  m ^(x) £ Fq[ж] и один дополнительный модуль (об
щий открытый ключ) m (x). У всех многочленов m 1(x), m 2( x ) , . . . ,  m ^(x), m (x) долж на быть 
одна и та ж е степень n. Хранимым секретом считается остаток от деления S(x) на m (x): 
s(x) = S(x)  mod m (x). Затем определяются частичные секреты (закрытые ключи участни
ков) Sj(x) =  S(x) mod mi ( x ) , i  =  1 , . . .  , k. Восстановление секрета S(x) группой участников 
1, 2 , . . .  ,l, l <  k, осуществляется путем решения соответствующей системы сравнений.

В работах [1], [2] предложен и изучался протокол верификации (t, ^-пороговой схемы, 
основанный на идее высказанной Бенало [3]:

1. Дилер генерирует случайный многочлен S '(x ), degS '(x) <  tn.
2. Дилер сообщает каждому участнику значение s '(x ) =  S '(x) mod m ^x ), i =  1 , . . . ,  k.
3. К аж ды й участник публикует значение pi(x) = (si(x)  +  si(x) mod m ^ x ), i =  1 , . . . ,  k.
4. Участники совместно находят P (x) относительно Pi(x), i =  1, 2 , . . . ,  k, P (x) =  S(x) +  

S '(x ) и проверяют условие degP(x) <  tn .
В работе [2] показано, что вероятность верификации при наличии лишь одного незакон

ного пользователя невелика. Например, в пороговом случае она равна 1/qn .
Нами обнаружено более сильное свойство предложенного протокола, основанное на сле

дующей теореме.
Т еор ем а . Если в пороговой модулярной схеме в фазе восстановления секрета всеми 

участниками  j  част ичных секретов, 1 <  j  <  k — t, окаж утся ошибочными, то восстанов
ленны й секрет  S(x) будет неправильным, причем deg S(x) >  tn .

Эта теорема говорит о том, что предложенный протокол выявит наличии даж е j , 1 <  
j  <  k — t, нарушителей, представивших неправильные частичные секреты, так как при его 
запуске не будет выполнено проверочное условие пункта 4: deg P (x ) <  tn.
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Д ля проверки качества криптографических генераторов используются статистические 
тесты, в которых провеяется гипотеза H* =  {{xt } является РРС П } о том, что наблюдаемая 
последовательность является равномерно распределённой случайной последовательностью. 
В качестве тестовой статистики могут выступать статистические оценки энтропии.

Пусть наблюдается n  фрагментов длины s, сформированных из элементов двоичной по
следовательности {xt } £ V  =  {0, 1} : X (k) =  (x ik), . . . ,  xSk)) £ Vs , k =  1, . . . ,  n. Обозначим: 
xr  =  x(x  — 1) . . .  (x — r  +  1) -  нисходящая ф акториальная степень; p j (s) =  P { X (k) =  J f} ,
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J f  =  ( ji , . . . ,  j s) S Vs -  s-мерное распределение вероятностей. Построим оценки вероятно
стей { p j} и их r -ых степеней {pJ}, используя частотные статистики:

.   vr  n ( 1 x  (fc) =  J •
pjj(s) =  nr , Vj =  S (k),J , ^X(k),J = | 0  x(k) =  J

и на их основе построим статистические оценки энтропии Ш еннона H(n,  s) =  — ^  —  ln — ,
J evs n n

Реньи H r (n,s)  =  - ln [ P j(s )  ) и Тсаллиса S r (n, s)  =  ------ - (1  — ^  p J (s H  , r S  N,
1 — r  \ J  evs J  r — 1 \  J  evs J

r > 1, которые в асимптотике n, N  =  2s ^  те, n / N  ^  A, 0 <  A <  те имеют асимптотически 
нормальное распределение при гипотезе H* [1].

Зададим уровень значимости a  S  (0, 1). Введём обозначения: h(s)  -  статистическая
оценка энтропии Ш еннона, Реньи или Тсаллиса, Mh(s) -  асимптотическое математическое
ожидание, ah(s) -  асимптотическая дисперсия оценки при истинной гипотезе H*, Ф- 1 (-) -  
квантиль стандартного нормального закона. Вычислим для наблюдаемой последовательно
сти статистику h(s). Решающее правило, основанное на статистике h(s), имеет вид:

[  H*, если t -  < h ( s )  <  t+ ; Л a  \
принимается <   t±  =  Mh(s) ±  ah (s)Q 11 — — j . (1)

I H*, в противном случае '  2 /

На основе решающего правила (1) мы можем вычислить последовательность нормиро
ванных отклонений оценки энтропии от математического ожидания в зависимости от s, т.е. 
последовательность величин

v(s) =  h(s) — Mh s =  1 s
x (s) =  a h (s )^ - 1 (1 —a / 2 )  ■ s =  1> - ' " s+>

которую будем называть энтропийным профилем. Тестирование с помощью профиля поз
воляет выносить решение о принятии или отклонении гипотезы H* на основе решающего 
правила (1) по последовательности значений %(s) для различных s; такое решение видится 
более аргументированным, чем при принятии его по результатам однократного применения 
теста (1) для одного значения s.
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В в еден и е. П остановка задач и . Случайные числа (СЧ) широко применяются в крипто
графических приложениях для формирования криптографических ключей, синхропосылок 
и других объектов с целью передачи заш ифрованных данных. СЧ могут быть получены раз
личными способами, чаще всего для генерации СЧ используются генераторы случайных чи
сел (ГСЧ). Рекомендуется использовать физические ГСЧ (ФСЧП). Требования к выходным
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