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0. Введение
Согласно теории Шеннона [1] совершенные криптосистемы должны использовать в 

качестве ключевой последовательности равномерно распределенную случайную после­
довательность (РРСП), которую на практике называют «чисто случайной последователь­
ностью». РРСП определяется двумя вероятностными свойствами: случайные величины 
произвольного набора независимы в совокупности; любая случайная величина имеет дис­
кретное равномерное распределение вероятностей [2, 3]. Генерация «чисто случайной» по­
следовательности подразумевает высокую сложность и значительные материальные затра­
ты. В сложившейся в мире ситуации массового применения шифрования, связанной с ис­
пользованием сети Интернет и передачи информации с ее помощью, не всегда выполняется 
условие равномерного распределения случайной последовательности [3]. Это удешевляет 
безопасность, но служит причиной ухудшения стойкости используемых криптосистем. 
Данная статья развивает результаты статьи [4], в которой исследовались вероятностные 
характеристики итерационного криптографического преобразования Фейстеля в зависимо­
сти от вероятностного распределения ключа. Здесь исследуем проблему стойкости со сто­
роны энтропийных характеристик.

1. М атематическая модель.
Интерес для исследования представляет вопрос зависимости результирующего шифр- 

текста от фиксированного входного сообщения с учетом ключевого расписания и его энтро­
пийных характеристик. Примем обозначения для математического описания итерационно­
го криптографического преобразования Фейстеля:
V е {0,1} -  двоичный алфавит;
X  — (X x,..., X N) e V N -  произвольный фиксированный текст, представляющий собой по­
следовательность символов из алфавита V;
Y (t) — (у1( Y N е V N -  результат преобразования исходного текста X после t тактов;
K  e V M, K  = ( K  || K  2| | ... || K L ) , K  ^ У т, i -1 ,2 ,..., L  , M  = L • m , -  ключ, разбитый на L 
подключей K L e V m длины m;

kL,kL+l,...,kL+T] -  ключевое расписание для L + t тактов алгоритма шифрования, при­
чем подключи имеют длину m и начиная с L + 1-го подключа «повторяются»: 
kt e (K j,...,K L}, t = L  +1,...,L + t ,
или в более общей ситуации функционально выражаются через K L :
kt = Xt(Kj , . . . ,K L), t -  L +1,...,L + t , (1)



182 XXV НАУЧНО-ПРАКТИЧЕСКАЯ КОНФЕРЕНЦИЯ

где (•): V mL ^  Vm -  заданная детерминированная функция;

Y<" = (У ",..., Y* ') = Fx (k,,..., к.) = G(Y ''-"; к,) е Г *  , г = 1,2,..., L (2)
-  преобразование исходного текста X  e V N после t тактов, где Y ( 0 ) X , Fx(Х>—> К ) -  пре­
образование Фейстеля на t-ом такте, а G(-) -  тактовая функция;
Y(l+T) — Fx(kx,...,kL+т) -  выходной шифртекст.

2.Исследование динамики энтропии случайного вектора
Для анализа стойкости криптографического преобразования Fx (■), определяемого (2), 

будем использовать теоретико-информационный подход Шеннона [1, 2].
Пусть Kj, K L независимые и одинаково распределенные случайные векторы (под­

ключи) с некоторым распределением вероятностей:
P{Ki = J } = p s , J  e V m.

Обозначим энтропию Шеннона для подключа К  через h = Н {К г}:

H {K i) = ~ Z  Pj • log2 Pj .
JeVm

Учитывая, что V  -  двоичный алфавит, имеем оценку энтропии h: 0 < h < m. В силу неза­
висимости и одинаковой распределенности К ь К2,..., KL энтропия каждого подключа при­
нимает значение h.

Теорема 1. Если t ■ h и L ■ h не превосходит N, а К ь К2,..., KL независимые и одинаково 
распределенные случайные векторы с энтропией h и ключевым расписанием, удовлетворя­
ющим (1), то

Г ? -/г, если 0 < ? < L ,
H  [k,,..., kt} = \

[L - h, если L +1 < t < L + т.
Доказательство. По свойству аддитивности энтропии [5] при 1 < t < L получаем:

H [к1,...,kt} =  H {кх) + . . .  +  H[k t } =  h + ... + h - 1 ■ h .
t

Так как согласно (1) подключи начиная с L  + 1 функционально выражаются через 
К 1,..., Кь, то учитывая, что при дискретном функциональном преобразовании энтропия не 
возрастает [5], для L + 1 < t < L + t  имеем:
H {кх, . . .,к, } =  И{к1) + . . .  +  H[kL] +  H[kL+l] + . . .  +  H[kL+T] -  h +... + h -  L ■ h

Теорема 2. Если имеет место итерационное преобразование (2) и выполняются условия 
Теоремы 1, то при фиксированном X  е V N для энтропии случайного вектора Y(t) справед­
ливо соотношение:

. | Г  t ■ h, если 0 < t < L, I
H { Y (t)} < m in \ \ f .

[ [L ■ h, если L +1 < t < L  + r j
Доказательство. k1v..,kt подвергаются дискретному функциональному (ДФП)

преобразованию Fx(k1,...,kt). В силу теоремы о ДФП энтропии [5] и Теоремы 1 получим:
f t ■ h, если 0 < t < L,

H  {Y(t'} = H  IF, (k,,..., kt)} < H  k } = J ’ r
[L ■ h, если L + , < t < L + r.

С другой стороны энтропия случайного вектора Y(t) принимает максимальное значение 
при равномерном распределении вероятностей kb ...,kt (энтропия Хартли):
H {Y ••'} = H{Fx(k,,...,k,)} < N  .
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Следствие. Если в условиях Теоремы 2 существует 1 < l < L  такое, что 

m • l* = N  (3)

и функция Y (() = Fx kf )  является биекция Y( ^  k{. ) , то

H  {Y(t>} = ■
t) | t ■ h, если 1 < t < l

[< N , если l < t < L + z.
Доказательство. В силу Теоремы 2 и L ■ h < N  имеем:

(t. Г t • h, если 0 < t < L,
H  {Y(t)} = \

[< N , если L  + 1 < t < L + t .
Учитывая утверждение (3), равенствоM=L■mи биективность функции Y (l J = Fx(k1,...,k* ) ,

получаем:

H {Y(t)} = j  * • h ,если 1 < t < I*,
[< N , если l* < t < L + t .

Из Теоремы 2 и Следствия заключаем, что линейный рост энтропии H {Y (t)} наблюдается 
начиная с такта t = 1 по 1  -ый такт. С такта t = Г + 1 по t = L  скорость роста снижается и 
зависит от конкретного вида G (■), а с t = L  + 1 по t = L + t  -  энтропия не изменяется. Эта 
динамика энтропии H {Y(t)} иллюстрируется на рисунке 1.

Рисунок 1. Рост энтропии H {Y (t)} зависимости от номера такта t

Рассмотрим некоторые частные случаи.
Случай 1. Если h = m, т.е. энтропия подключа равна максимальному возможному значе­

нию, то в силу (3) на такте номер t = Г <L  энтропия H {Y(t)} достигает максимально возмож­
ное значение (см. рис. 2): 
m ax {# {Y(1}}} = N  .

В этом случае линейный рост энтропии H {Y(t)} наблюдается с 1-го по 1  -ый такт, и далее 
t = Г + 1 по t = L + t  энтропия не изменяется и равна N  .
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Отметим, что в силу (3):

m
Пример 1.1. Для ГОСТ 28147-89 [2]:

N  = 64, L  = 8, m = 32, M  = 256, t  = 24, l* = 2.
Пример 1.2. Для государственного стандарт симметричного шифрования и контроля це­

лостности Республики Беларусь [6]:
N  = 128, L = 8, m = 32, M  = 256, t  = 46, l* = 4.

Рисунок 2. Случай h = m

Случай 2. Если же выполняется h ■ < L  < N, тогда динамика энтропии Y(t) описывается
следующим соотношением:

f t ■ h, если t е{1,...,L},
H  { Y ( = \ 1 *

[h ■ L < N , если t е {L +1,...,L + т}.

Пример 2.1. Для ГОСТ 28147-89 рассмотрим такие ключевые последовательности, что 
h = 1. Тогда динамика энтропии Y(t) имеет вид:

f t, если t е 
H  {Y(t)} = \ 1 J

[8, если t е {9,...,32}.
Такая ситуация может возникать следующим образом. Пусть <̂1,...,^8 е V -  независимые 

одинаково распределенные случайные величины Бернулли с распределением вероятностей

L {4i} = B if 1,1! , i = 1,.. ,8 и K t = ( % , £t , £t),  где £  = 1 , то зависимость меж-
V 2 у

ду H {Y(t)} и t будет линейной до L = 8 такта, а далее энтропия перестанет изменяться (см. 
рис. 3).

3. С вязь вероятности ошибки прогнозирования с энтропией
Энтропийные свойства криптографического преобразования Фейстеля, рассмотренные 

в предыдущих разделах, связаны со стойкостью криптосистемы к криптоанализу. Если 
криптопреобразование таково, что при заданном распределении вероятностей случайно­
го ключа P(K) распределение вероятностей P{Y  | X } = 2 N является равномерным, то оно
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Рисунок 3. h = 1

является криптостойким, и, наоборот, если P{Y  | X } е {0,1} равно или 0, или 1, то Y  и X  
связаны детерминированно, то преобразование имеет нулевую криптостойкость. Поэтому 
исследуем вероятность ошибки предсказания Y  по X  при случайном ключе в зависимости 
от энтропии ключа H {K }.

Рассмотрим простейший случай, когда Y  принимает лишь два значения, т.е. Y е ¥  — {0,1}. 
Тогда при фиксированном X  случайная величина Y е {0,1} имеет распределение Бернулли
Bi(1, ру.
p  -  P{Y  -  1} , q -  1- p  -  P{Y -  0},
где p  -  некоторый параметр, вообще говоря зависящий от X.

Пусть при фиксированном X  получена выборка {Y1,..., Yn} объема n. Построим состоя­
тельную, асимптотически нормальную, несмещенную оценку:

р = 1  Z y  s  [° .ц .n i=i
Теорема 3. Если при фиксированном X  случайная величина Y е {0,1} имеет распределе­

ние Бернулли Bi(1, р), p  -  P{Y - 1} , q - 1 -  p  -  P{Y -  0} , то наименьшая вероятность ошиб­
ки прогнозирования равна

qn (p  ) = Y c n  ■ p  -(i -  p  T
i=0

и имеет асимптотическое приближение при n ^  да;
^ 1 ^

Р —
- 4 П -  2qn ( p ) « ф

4 р  I1 -  p )
->0.

Доказательство. Наименьшая вероятность ошибки достигается для следующей стати­
стики [7]:
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Y =

~ 11, если p > —, 
2

0, если p <
2

Вычислим вероятность ошибки прогнозирования при истинном значении p  > :

q  (p  ) := P  j  p  < 1  j  = P \^ p  < n  j  = L {np} = Bi (n, p ) = Y p n  ■ p l -(i -  p  у - i .

Тогда в силу ЦПТ [7] Bi(n, p )  ~ Bi(np, npq) для n >> 1: 

qn ( p ) «  Ф , 2 .г = Ф - V  n , 2 =■ —.....  > 0.

(  n  ̂—  np 
2

(  1 '  P —
■Щ 2-  Ф

V nP ( -  P )
V ri I-----------

y/p  (1 -  P )
n>

На рисунке 4 представлен график зависимости точной вероятности ошибки прогнозиро­
вания qn ( p  ) для разного объема выборки n от значения вероятности p.

Рисунок 4. Зависимость qn (p  ) от вероятностиp  n = 11, 21,...,51

Определим обратную функцию ^(-) :{0,1} ^  {0,1} такую, что:
р = v m , h h  п = h .

Зависимость между энтропией Hp и вероятность «успеха» p  представлена на рисунке 5. 
Следствие. Вероятность ошибки прогнозирования qn ( p  ) можно представить в следую­

щем асимптотическом виде при n ^  да:

Г  W^ l )~ 2 ( )
- ^ Г . . 2 . := Qn (h)qn ( p ) * ф

yjw(h ) ( l ~ w ( h ))
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Рисунок 5. Зависимость H p от вероятностиp

Построенная функция Qn ( h ) определяет монотонную зависимость вероятности ошибки 
прогнозирования от энтропии h. График этой функции для различного объема выборки n 
представлен на рисунке 6.
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Рисунок 6. Зависимость Qn ( h ) от энтропии h n = 11, 21,...,51 
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Введение
Вопросы, связанные с прикладным решением задач в сфере информационной без­

опасности, набирают свою актуальность. С развитием информационных технологий 
многие теоретические, ранее недоступные для реализации, средства воплощаются в 
жизнь. Однако они порождают множество уязвимостей, связанных с ними. В этой связи 
компетентный специалист по информационной безопасности должен уметь находить 
уязвимости, и подтверждать возможность их эксплуатации. В докладе представлены 
концепция, проведения практических занятий и описаны средства её реализации, оп­
тимизирующие процесс освоения студентами практических навыков за счёт автомати­
зации затратных по времени этапов, таких как разведка сети и формирование полез­
ной нагрузки. Предлагаемое архитектурное решение обеспечивает непереносимость 
средств эксплуатации уязвимостей без основательной переработки. В работе кратко 
описаны архитектура и функционал экспериментального киберполигона «Купол», ча­
стью которого является разработанная система эмуляции действий нарушителя. Авто­
ром рассмотрены требования для разработанной системы, описаны её основные моду­
ли и рассмотрены особенности их реализации. Дополнительны приведены возможные 
сценарии проведения практических занятий на киберполигоне «Купол» и роль спроек­
тированной системы в них.


