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Аннотация
Рассматривается класс криптографических генерато-

ров псевдослучайных последовательностей Макларена-
Марсальи. Исследуется вероятностная модель динамики 
памяти генераторов Макларена-Марсальи. Получены 
отдельные вероятностные свойства памяти.

Введение 
В системах криптографической защиты информации 

важную роль играют последовательности случайных чисел 
[1, 2]. На практике для их генерации в основном используют 
программные генераторы, когда детерминированным ал-
горитмом создается псевдослучайная последовательность, 
как можно больше похожая на случайную. В последнее 
время особое внимание уделяется генераторам с памятью. 
Так, в конкурсе eSTREAM, целью которого было создание 
европейских стандартов для поточных систем шифрования, 
два из четырех финалистов в профиле «поточные шифры для 
программного применения с большой пропускной способ-
ностью» являются такими генераторами [3]. Современные 
генераторы в подавляющем большинстве представляют 
собой комплексы комбинированных определенным образом 
модулей, представляющих собой различные криптографиче-
ские примитивы [1, 2]. Данные примитивы для эффективной 
работы всего генератора должны иметь достаточно простую 
структуру и при этом обладать хорошими криптографиче-
скими свойствами. Одним из таких широко известных при-
митивов является класс генераторов Макларена-Марсальи [4], 
которые сочетает свойство простоты реализации с достаточно 
высоким качеством выходной последовательности [5]. Об 
этом свидетельствует и тот факт, что один из участников 
конкурса eSTREAM, получивший хорошую оценку, поточный 
шифр «Ямб» [6] содержит модуль аналогичной структуры.

Ранее класс генераторов Макларена-Марсальи изучался 
авторами в статье [7], в которой представлена формула для 
периода выходной последовательности, уточняющая при-
веденную в [2] формулу, доказаны некоторые вероятностные 
свойства, на основании которых построены формулы и оцен-
ки, характеризующие влияние генератора на некоторые ста-
тистические характеристики выходной последовательности. 
В данной статье продолжено исследование класса генера-
торов Макларена-Марсальи: исследуется вероятностная 
модель динамики памяти генераторов Макларена-Марсальи 
при различных условиях, доказан критерий равномерности 
предельного распределения вероятностей памяти, получена 
формула для предельного распределения в общем случае, 
на основании которой найдены некоторые вероятностные 
характеристики динамики памяти.

1 Математическая модель 
генераторов Макларена-Марсальи

Генераторы Макларена-Марсальи, исследуемые в дан-
ной статье, имеют структуру, представленную на рисунке 1. 
Любой генератор данного семейства состоит из модифици-

руемой памяти   размера L и двух простейших генераторов 
псевдослучайных последовательностей: G1 и G2. Генератор 
G1 порождает «заполняющую» («исходную») последова-
тельность {ζt} над некоторым конечным множеством V, 
генератор G2 – «управляющую» последовательность над 
множеством A = {0,1, ..., L–1}.  Результирующей (выход-
ной) последовательностью является последовательность   
над V. Имеется некоторое начальное заполнение памяти 
– вектор-столбец X0 = (x0,1, x0,2, ..., x0,L)T ∈VL   (T – знак транс-
понирования).

Определим функцию Y = χ(X, ν, a), где X, Y ∈ VL, ν ∈ V,   
a ∈ A, следующим образом:

 
            Y =(y1, y2, ..., yL),    yi =                                                        (1)

Другими словами, функция χ(X, ν, a) заменяет в векторе 
X значение элемента с номером a на значение v.

Пусть {Xt: t = 1, 2, ...} – последовательность состояний 
памяти X, X0 – некоторое начальное заполнение памяти. 
Тогда динамика генератора на тактах t = 1, 2, ... опишется 
формулами:

yt = xt – 1,ζt
,

Xt = χ(Xt – 1, ζt, ηt).                                      
(2)

 Таким образом, на каждом такте в выходную последо-
вательность считывается элемент из памяти X по адресу, 
определяемому генератором G2, затем по этому адресу 
в память заносится новый элемент из последовательности, 
порождаемой генератором G1. 

2 Вероятностная модель динамики памяти 
Пусть {ζt} и {ηt} – определенные на некотором веро-

ятностном пространстве (Ω, F, P) последовательности 
независимых в совокупности случайных величин с рас-
пределениями вероятностей: 

      

    
(3)

 

Теорема 1. Пусть {ζt} и {ηt} – определенные на некото-
ром вероятностном пространстве (Ω, F, P) последователь-
ности независимых в совокупности случайных величин 
с распределениями вероятностей (3). Тогда последователь-

xi,    если i ≠ a;
v,    если i = a.{

Рисунок 1 – Схема генератора Макларена-Марсальи
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ность {Xt} состояний памяти   представляет собой регуляр-
ную цепь Маркова первого порядка с пространством со-
стояний VL и матрицей переходных вероятностей P = (pj,k): 

 
 

(4)

где    – символ Кронекера.

Обозначим: H (U, W) =  – количество 
несовпадающих элементов векторов U, W ∈ VL.

Следствие 1.  При выполнении условий (3) элементы 
матрицы P переходных вероятностей имеют следующий  
вид:

 

(5)

Теорема 2. Пусть {ζt} и {ηt} – определенные на не-
котором вероятностном пространстве (Ω, F, P) после-
довательности независимых в совокупности случайных 
величин с распределениями вероятностей (3). Тогда 
стационарное распределение вероятностей α цепи Мар-
кова {Xt} существует и имеет мультипликативный вид: 

                                            K = (k1, k2, ..., kL) ∈ VL.         (6)

Следствие 2. Стационарное распределение вероят-
ностей (6) состояний памяти {Xt} не зависит от рас-
пределения вероятностей {γi} управляющей последо-
вательности {ηt}. 

Следствие 3. Пусть выполняются условия теоремы 
2. Стационарное распределение вероятностей α состоя-
ний памяти {Xt} является равномерным (т.е.  K ∈ VL    

αK = 1||VL|) тогда и только тогда, когда распределение 
вероятностей {λi} элементов заполняющей последова-
тельности {ζt} – равномерное (λi ≡ 1/|V|).

Данные следствия определяют, что равномерность 
стационарного распределения вероятностей состояний 
памяти {Xt} эквивалентна равномерности распределе-
ния вероятностей элементов заполняющей последова-
тельности {ζt}, если {ζt} и {ηt} – последовательности 
независимых в совокупности случайных величин. 
Другими словами, вероятностные свойства {Xt} не 
ухудшаются в сравнении с {ζt}. 

Введем следующие обозначения:
 – частота вектора K в последовательности состояний 

памяти {Xt}, t ∈ {1, 2, ..., n}, т.е. 
 
  

ƒK – время первого возврата в состояние K, т.е.
ƒK = 

Следствие 4. Пусть выполняются теоремы 2. Тогда 
верны следующие утверждения:

1. Вне зависимости от начального распределения 

математическое ожидание  при n→∞ удовлетворяет 
предельному соотношению:

                                               K = (k1, k2, ..., kL) ∈ VL.    (7)

2. Математическое ожидание времени возврата в 
исходное состояние памяти K определяется формулой: 

 (8)

Данное следствие описывает частотные  характе-
ристики динамики памяти генератора. С их помощью 
можно оценить, как часто элемент выходной последо-
вательности выбирался из заданного состояния памя-
ти и имел соответствующее условное распределение 
вероятностей. 

Теорема 3. Пусть {ζt} и {ηt} – определенные на не-
котором вероятностном пространстве (Ω, F, P) после-
довательности случайных величин с распределениями 
вероятностей (3), причем элементы {ηt} независимы в 
совокупности, а {ζt} представляет собой цепь Маркова 
первого порядка с матрицей переходных вероятностей 
Q = (qu,v), u,v ∈ V. Тогда случайная последовательность 
состояний памяти   {Xt} представляет собой однородную 
цепь Маркова второго порядка с матрицей переходных 
вероятностей  P = (pI,J,K):

  

                     I, J, K ∈ VL.                                  (9)

Следствие 5. При выполнении условий теоремы 3 
элементы матрицы переходных вероятностей P = (pI,J,K) 
имеют следующий вид:

  

(10)

где K = (k1, k2, ..., kL), J = (j1, j2, ..., jL), I = (i1, i2, ..., iL). 
Следствие 6. Если в условиях теоремы 3 одномерные 

распределения вероятностей λ и γ элементов последова-
тельностей {ζt} и {ηt} – равномерные, то элементы матрицы 
переходных вероятностей P = (pI,J,K) имеют следующий вид:

если H(J, K) = 0, т.е. K = J = (j1, j2, ..., jL );

если H(J, K) = 1, т.е. K = χ(J, s, i), s ≠ ji;
если H(J, K) ≥ 2.

если K = J = I;

если K = χ(J, kr, r), kr ≠ jr, J =I; 

если K = J = χ(I, js, s), js ≠ is; 

если K = χ(J, kr, r), kr ≠ jr, J = χ(I, js, s), js ≠ is; 

если H(I, J) ≥ 2 или H(J, K) ≥ 2,
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 (11)

Следствие 6 наглядно иллюстрирует связь между 
матрицей переходных вероятностей P = (pI,J,K) последова-
тельности состояний памяти {Xt} и матрицей переходных 
вероятностей Q = (qu,v) заполняющей последовательности  
{ζt}. Формула (11) также позволяет проводить оценку пара-
метров заполняющей последовательности {ζt} по выборке 
из последовательности {Xt}.

Полученные результаты компьютерных эксперимен-
тов иллюстрируют согласие результатов компьютерного 
моделирования с теоретическими результатами анализа 
динамики памяти генератора Макларена-Марсальи.

Заключение
В данной статье продолжено исследование класса 

генераторов Макларена-Марсальи. Построена вероят-
ностная модель динамики памяти генераторов Макларена-
Марсальи. Формулы, описывающие данную модель, 
позволяют рассматривать выходные последовательности 
как скрытые цепи Маркова и применять в дальнейшем 
известные методы их анализа (например, алгоритм Ви-
терби). Доказан критерий равномерности стационарного 
распределения вероятностей памяти. Получена формула 
для предельного распределения в общем случае, на осно-
вании которой найдены некоторые вероятностные харак-
теристики динамики памяти, позволяющие повысить точ-
ность общих алгоритмов анализа скрытых цепей Маркова. 

Результаты компьютерных экспериментов иллюстрируют 
согласие с теоретическими результатами.
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Abstract
A family of the Maclaren-Marsaglia cryptographic 

generators for pseudorandom sequences is considered. 
A probabilistic model of the memory dynamics for the 
Maclaren-Marsaglia generators is proposed and analysed. Some 
probabilistic properties of the memory are presented.
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ИЕРАРХИЧЕСКАЯ НЕЙРОСЕТЕВАЯ СИСТЕМА 
ДЛЯ ОБНАРУЖЕНИЯ КОМПЬЮТЕРНЫХ АТАК

Аннотация
В работе представлена иерархическая многоагент-

ная система обнаружения атак в компьютерных сетях, 
описана ее структура и изложены основные результаты 
экспериментов. Отдельный агент представляет собой 
комбинацию нелинейной рециркуляционной нейронной 
сети и персептрона. Данная модель основана на много-
слойной архитектуре взаимодействия агентов, которая 
задается набором правил, представленных в виде графа. 
Модель может выполнять классификацию сетевых атак 

по классам и типам сетевой активности. Эксперименты 
свидетельствуют о том, что такое архитектурное решение 
позволяет сократить число ложных срабатываний, по-
высить точность распознавания и обнаруживать новые 
и модифицированные образы сетевых атак. 

Введение
Безопасность компьютерных систем – одна из наиболее ак-

туальных проблем современной индустрии информационных 
технологий. Ее актуальность постоянно возрастает, так как 

ИНфОРМАцИОННЫЕ ТЕхНОЛОгИИ


