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Abstract
The approach to network intrusion detection and recognition 

with use of recirculation neural networks is presented. The 
technologies of anomaly detection and misuse detection are 
utilized and combined into one technology. Such technology 
shows high degree of computer system protection. Experimental 
results prove efficiency of technology.
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О выявлении зависимости большой глубины 
в псевдослучайных последовательностях 

на основе цепи Маркова условного порядка

Аннотация
В статье рассматривается цепь Маркова условного по-

рядка, которая относится к классу так называемых «мало-
параметрических» моделей дискретных временных рядов. 
Данная модель использовалась для статистического ана-
лиза выходных последовательностей криптографических 

генераторов. Представлены результаты компьютерных 
экспериментов.

Введение
Методы теории вероятностей и математической стати-

стики широко применяются в задачах защиты информации 
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для тестирования криптографических генераторов [1]. Ге-
нератор, используемый в реальных приложениях, должен 
порождать выходную последовательность, неотличимую 
от равномерно распределенной случайной последователь-
ности (РРСП) [1], часто называемой также «чисто случай-
ной» последовательностью, элементы которой независимы 
в  совокупности и имеют равномерное распределение 
вероятностей. Известным примером отклонения от РРСП 
является используемый в протоколах SSL и WEP генератор 
RC4 [2], в котором несколько «смещено» распределение 
вероятностей второго байта: вероятность получить нуль 
в этом байте равна 1/128, а не 1/256. Для обнаружения от-
клонения от модели «чистой случайности» применяется 
статистическое тестирование, задача которого – устано-
вить, обладает ли выходная последовательность иссле-
дуемого генератора определенными свойствами РРСП. 
Статистические тесты объединяются в так называемые 
батареи тестов, примерами которых являются батарея NIST 
[3], разработанная Лабораторией Информационных техно-
логий Национального Института стандартов и технологий 
США, батарея DIEHARD [4] разработанная Джорджем 
Марсальей, батарея Дональда Кнута [5].

Как уже отмечалось, элементы РРСП должны быть 
независимыми, однако вышеприведенные батареи тестов 
не позволяют определять зависимости большой глубины, 
поэтому для их выявления требуются дополнительные ис-
следования. Математической моделью, в которой будущее 
состояние зависит от s прошлых, является цепь Маркова 
s-го порядка. Но число независимых параметров D полно-
связной цепи Маркова с N состояниями возрастает экспо-
ненциально с увеличением порядка: D = (N–1)Ns, поэтому 
использовать ее напрямую для определения зависимостей 
большой глубины в выходных последовательностях крип-
тографических генераторов практически невозможно. Для 
решения этой проблемы разрабатываются так называемые 
«малопараметрические» модели цепи Маркова s-го поряд-
ка, которые представляют собой частные случаи полно-
связной цепи Маркова, матрица вероятностей одношаго-
вых переходов которых может быть описана значительно 
меньшим числом параметров, чем  D. Примерами таких 
моделей являются цепь Маркова с частичными связями [6], 
модель Рафтери [7]. В настоящей статье рассматривается 
«малопараметрическая» модель, предложенная в [8, 9], – 
цепь Маркова условного порядка.

Цепь Маркова условного порядка
Приведем математическое описание цепи Маркова 

условного порядка. Примем обозначения: N – множество 
натуральных чисел; A = {0, 1,..., N – 1} – пространство со-
стояний мощности N ∈ N, 2 ≤ N < ∞;  = (jn, jn+1, ..., jm) ∈ 

Am–n+1, m, n ∈ N, m ≥ n, – мультииндекс; <  > =  

∈ {0, 1, …, Nm – n + 1 –1} – числовое представление мульти-
индекса ;   – конкатенация мультииндексов   и
; {xt ∈ A : t ∈ N} – однородная цепь Маркова s-го порядка 
(2 ≤ s < ∞) с (s + 1)-мерной матрицей вероятностей одно-

шаговых переходов P = ( ),   = P{xt+s = js+1|xt+s–1 =  js, 
…, xt = j1},   ∈ As+1, t ∈ N; L ∈ {1, …, s–1}, K = NL – 
1 – натуральные числа; Q(1) , ..., Q(M) – семейство M (1 ≤ 
M ≤ K+1) различных квадратных стохастических матриц 
порядка N: Q(m) = ( ), 0 ≤    ≤ 1,  = 1, i, j ∈ A, 1 ≤ 

m ≤ M; νl,y ( ) = , l ≥ 2, y ≥ 

0, l + y ≤ s + 1, – частота состояния  ∈ Al с пропуском в 
y символов между j1 и .

Цепь Маркова s-го порядка (2 ≤ s < ∞) {xt ∈ A : t ∈ N} 
называется цепью Маркова условного порядка [8, 9], если 
ее вероятности одношаговых переходов имеют вид:

         = ,  ∈ As+1	       (1)

где 1 ≤ mk ≤ M ≤ K + 1,  1 ≤ bk ≤ s – L, 0 ≤ k ≤ K, , 
при этом в последовательности m0, …, mK встречаются все 
элементы множества {1, 2, …, M}. Последовательность L 
элементов , определяющая условие в формуле (1), 
называется базовым фрагментом памяти (БФП), L – длина 
БФП; величина sk = s – bk + 1 называется условным по-
рядком. Таким образом, состояние xt процесса в момент 
времени t зависит не от всех s предыдущих состояний, 
как это было бы для полносвязной цепи Маркова порядка 
s, а от L + 1 состояний ( , ). Отметим, что при L = 
s – 1, s0 = … = sK = s, получаем полносвязную цепь Маркова 
порядка s.

Если последовательность, порождаемая криптографи-
ческим генератором, представляет собой эргодическую 
цепь Маркова, то с течением времени текущее распределе-
ние вероятностей стремится к стационарному распределе-
нию вероятностей. Поэтому для исследования надежности 
таких генераторов важно определить условия, при которых 
стационарное распределение вероятностей является равно-
мерным. Следующая теорема устанавливает такие условия 
для цепи Маркова условного порядка.

Теорема. Если цепь Маркова условного порядка 
(1) – эргодическая, то ее стационарное распределение 
вероятностей является равномерным тогда и только 
тогда, когда:

 	

где  – (N×N)-матрица, все элементы которой равны 1, 
k = 0,1 , …, K.

В дальнейшем будем рассматривать случай, когда каж-
дому значению БФП соответствует своя матрица вероят-
ностей переходов, т.е. mk = k+1, k = 0, 1, …, K.

В [8] построены оценки максимального правдоподобия 
вероятностей переходов, условных порядков:

 

          (2)
 

=
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 = , 

k = 0, …, K.
В [9] на основе асимптотических свойств оценок (2) 

построен статистический тест для проверки гипотез о 
значении матриц вероятностей одношаговых переходов 
Q(k), k = 1, …, K + 1 : H0 = {Q(1) = , ..., Q(K+1) =  
}, H1= , где  , ...,  – некоторые фиксированные 
матрицы вероятностей переходов. Если N = 2, A = {0, 1}, 
все элементы матриц , ...,   равны 1/2, то тест по-
зволяет обнаруживать отклонения от РРСП и имеет вид 
(порядок цепи Маркова, длина БФП и условные порядки 
фиксированы):

           принимается    	       (3)

где  ,   

 – квантиль уровня 1 – α (α ∈ (0, 1)) стан-
дартного χ2-распределения с u = 2L+1 степенями свободы.

3 Результаты компьютерных экспериментов
Проведена серия компьютерных экспериментов на 

модельных и реальных данных. Во всех экспериментах 
уровень значимости α = 0.05.

3.1 Модельные данные
При верной гипотезе H0 генерировалось U = 1000 реа-

лизаций цепи Маркова условного порядка длительности 
n = 100000 с параметрами: N = 2, A = {0, 1}, s = 16,  L = 4, 
(b0, …, bK) = (11, 1, 9, 3, 2, 7, 12, 5, 6, 10, 1, 4, 10, 1, 8, 9), 
все элементы матриц вероятностей одношаговых пере-
ходов равны 1/N = 1/2. В ходе эксперимента вычислялась 
величина  , где ρu – значение статистики 

ρ, вычисленной по u-ой реализации, которая характеризует 
долю решений в пользу H1. При вычислении ρu все значе-
ния параметров модели за исключением матриц вероят-
ностей одношаговых переходов полагались известными. 
На рисунке 1 по горизонтальной оси откладывался номер 
реализации, по вертикальной – значение тестовой статисти-
ки ρ, точками отмечались величины ρu, сплошной линией 

Рисунок 1 – Результаты экспериментов для модельных данных

изображен порог теста   ≈ 46.2. Значение 
 , вычисленное в ходе эксперимента, согласуется 

с теоретическими результатами.
Аналогичный результат был получен в экспериментах, 

в которых параметры (b0, …, bK) полагались неизвестны-
ми и для вычисления тестовой статистики выбирались 
случайным образом из множества допустимых значений 
(1 ≤ bk ≤ s – L = 12).

3.2 Реальные данные
Исследовались выходные последовательности само-

сжимающего генератора [10] и регистра сдвига с пере-
менной обратной связью [11]. Генерировалось по 100 реа-
лизаций каждого генератора длительности n = 100 000 со 
случайно выбранным начальным заполнением регистров. 
При фиксированной длине БФП L изменялся порядок 
цепи Маркова от L+1 до 100. При этом первая половина 
последовательности длины n0.5 = 50 000 использовалась 
для построения оценок условных порядков по формуле (2), 
вторая половина – для вычисления тестовой статистики ρ. 
Для каждой пары (s, L) вычислялась величина  , которая 
отмечалась на рисунках точкой (по горизонтальной оси 
откладывался порядок s). Сплошная линия на рисунках – 
уровень значимости α. Характеристический многочлен 
самосжимающего генератора f(x) = x36 + x11 + 1  (период 
выходной последовательности T1 = 218), характеристиче-
ские многочлены регистра сдвига с переменной обратной 
связью f1(x) = x23 + x5 + 1,  f2(x) = x23 + x9 + 1, управляющий 
многочлен g(x) = x18 + x16 + x11+ + x4+ 1 (период выходной 
последовательности T2 ≥ 218 – 1). Все вышеперечисленные 
многочлены являются примитивными. Результаты пред-
ставлены на рисунке 2 и рисунке 3.

Заключение
Таким образом, в статье представлены результаты об-

наружения отклонения от модели «чисто случайной» по-
следовательности выходных последовательностей само-
сжимающего генератора и регистра сдвига с переменной 
обратной связью. Для обнаружения отклонений использо-
валась цепь Маркова условного порядка – математическая 
модель, учитывающая зависимости высоких порядков при 
относительно небольшом числе независимых параметров. 
Результаты компьютерных экспериментов демонстрируют 
применимость теста (3) при определенных значениях s и 
L. Отметим нелинейный характер зависимости  как от 
порядка s, так и от длины БФП L. К примеру, для само-
сжимающего генератора при s = 3 число решений в пользу 
H1 больше, чем при s = 4, а при L = 6 число решений в 
пользу H1 наибольшее при L < 50.
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Рисунок 2 – Результаты экспериментов для самосжимающего генератора
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Рисунок 3 – Результаты экспериментов для регистра сдвига с переменной обратной связью
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Abstract
The paper deals with Markov chain of conditional order, which 

is a parsimonious model of discrete time series. The model was used 
for statistical analysis of cryptographic generators output sequences. 

The results of computer experiments are presented.
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ПОВТОРЯЕМОСТЬ ПОСЛЕДОВАТЕЛЬНОСТЕЙ СОСТОЯНИЙ 
ПОЛНОЦИКЛОВЫХ АВТОНОМНЫХ АВТОМАТОВ

Аннотация
В настоящей работе рассматривается полноцикловой 

генератор псевдослучайной последовательности. Попа-
дание генератора псевдослучайной последовательности 
в ранее использованное состояние означает повторную 
выработку выходной последовательности, что является 
крайне нежелательным явлением. Анализ этого события 
для случая когда длины вырабатываемой псевдослучайной 
последовательности полноциклового генератора являются 
случайными величинами приведен в работе [1], случай 
когда длины вырабатываемой псевдослучайной последо-
вательности являются произвольными фиксированными 
величинами рассмотрен в работе [2]. В настоящей работе 
для случая отрезков равной длины вырабатываемой псев-
дослучайной последовательности получена более простая 
модель, которая согласуется с результатами работы [1]-[2].

Введение
Будем рассматривать в качестве генератора псев-

дослучайной последовательности автономный автомат 
U = (S, Z, φ, ψ), где S = {s1, s2, ..., sN} – конечное множество 
состояний, Z = {0,1} – конечное множество выходных сим-
волов, φ : S → S – функция переходов, ψ : S → Z – функция 
выходов. Канонические уравнения функционирования 
автономного автомата U имеют вид:

s(t+1) = φ(s(t))
z(t) = ψ(s(t)),  t ≥ 0,

s(0) – начальное состояние.
Под состоянием генератора понимаем состояние опи-

сывающего его автономного автомата. 

Постановка задачи
Пусть в процессе вычислений используется n отрезков 

последовательности псевдослучайных чисел, полученных 
с помощью полноциклового генератора. Будем отождест-

влять начальное состояние si = (si,1, ..., si,m) i-го отрезка 
последовательности псевдослучайных чисел с числом 

. Через Li обозначим длину i-го отрезка.

Будем считать, что случайные величины X1, ..., Xn  не-
зависимы в совокупности и при всех i:

 k = 0, ..., 2m – 1.

Требуется оценить вероятность перекрытия n отрезков 
длин .

Повторяемость последовательностей состояний 
случайной длины (модель М1)

В работе [1] исследовался случай, когда длины отрезков   
L1, ..., Ln  являются случайными величинами:

P(li = k) = pk, k = 1, ..., N,
причем

.

В [1] доказана теорема, которая позволяет построить 
оценки снизу и сверху для вероятности неперекрытия от-
резков L1, ..., Ln.

Повторяемость последовательностей состояний 
произвольной длины (модель М2)

В работе [2] получены результаты для отрезков произ-
вольных длины. Пусть отрезки имеют следующие длины: 
L1, ..., Ln, где, вообще говоря, Li ≠ Lj при i ≠ j. Перекрытие 
отсутствует, если все пары отрезков не имеют перекрытий.

Теорема 1. Вероятность не перекрытия n отрезков длин  
L1, ..., Ln,  , при цикле длины N автомата равна

	
.                          (1)


