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Киберпреступность продолжает развиваться и становиться более 

сложной и распространенной проблемой в разных сферах жизни. 

Преступники все более активно используют компьютерные технологии для 

совершения различных преступлений, таких как мошенничество, сбор и 

использование личных данных, распространение вредоносных компьютерных 

программ с различными целями, финансирование экстремистской 

деятельности и т. д., которые представляют серьезную угрозу для граждан, 

организаций и государства.  

В ответ на распространение киберпреступности усиливаются меры 

безопасности, разрабатываются новые технологии и стратегии защиты. Более 

десятка статей Уголовного кодекса Республики Беларусь содержат 

ответственность за преступления в сфере воздействия на компьютерную 

безопасность, а также за использования технологий для преступных целей.  

По данным Белстата, в 2022 г. было совершено 13 541 преступление 

против компьютерной безопасности, на август 2023 г. их насчитывается уже 

около 10 тыс., из них 90 % – это мошенничество и иные способы хищения 

имущества. Действующее законодательство требует более детального 

регулирования данной сферы.  

В целях предупреждения, выявления несанкционированных операций на 

платежном рынке и противодействия им 29 августа 2023 г. был принят Указ 

Президента Республики Беларусь № 269 «О мерах по противодействию 

несанкционированным платежным операциям». Основные положения этого 

акта начнут действовать с первого марта 2024 г., однако важно понять, как 

это повлияет на уголовно-правовую защиту от киберпосягательств. 

Согласно Указу под несанкционированными платежными операциями 

понимаются такие платежные операции, которые на момент передачи 

информации о них в Национальный банк признаются поставщиком платежных 

услуг неавторизированными, в том числе несанкционированные переводы 

денежных средств без согласия пользователя. 

Новшеством, согласно этому акту, является организация Нацбанком 

взаимодействия по обмену информацией о несанкционированных платежных 

операциях и попытках их совершения (далее – инцидентов) между 

поставщиками платежных услуг и правоохранительными органами 

посредством автоматизированной системы обработки инцидентов (далее – 

АСОИ). В свою очередь поставщики платежных услуг обязаны обеспечивать 

своевременность, полноту и достоверность информации, которая попадает в 

АСОИ. 
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Этот Указ позволяет Генеральной прокуратуре, Комитету 

государственной безопасности, Следственному комитету и Министерству 

внутренних дел Республики Беларусь в отношении лиц, которые участвовали 

в совершении противоправных деяний, принять решение о приостановлении 

на срок до 10 суток расходных операций по их банковскому счету, счету по 

учету вкладов (депозитов), электронному кошельку пользователя платежных 

услуг благодаря информации из АСОИ. Данное полномочие позволит более 

быстро реагировать правоохранительным органам на такое противоправное 

деяние, оперативнее отследить, откуда и куда переводились средства, в каком 

объеме, а соответственно, оперативнее принимать ответные меры, к примеру 

запретить перевод средств на данные счета, что позволит сохранить 

денежные средства потерпевших. Благодаря АСОИ, все информационные 

следы преступников будут сохранены, что ускорит процесс их поиска. Ранее 

сотрудники правоохранительных органов должны были направить 

письменный запрос в банковское учреждение о предоставлении такой 

информации об инцидентах, что значительно увеличивало время для 

пресечения преступления. 

В то же время принятие этого Указа расширяет количество лиц, 

получивших доступ к персональным (уже банковским) данным без согласия 

физического лица, что может вызывать опасение относительно нарушения 

приватности и конфиденциальности информации о пользователях платежных 

услуг. А также оговаривается, что предоставление такого рода информации 

не является нарушением банковской тайны. Однако данное утверждение 

спорно, так как согласно Банковскому кодексу Республики Беларусь к 

банковской тайне относятся сведения о счетах и вкладах (депозитах), в том 

числе о наличии счета в банке (небанковской кредитно-финансовой 

организации), его владельце, номере и других реквизитах счета, размере 

средств, находящихся на счетах и во вкладах (депозитах), а равно сведения о 

конкретных сделках, об операциях без открытия счета, операциях по счетам 

и вкладам (депозитам), а также об имуществе, находящемся на хранении 

в банке. Сведения, отнесенные к банковской тайне, не должны разглашаться. 

Приостановление расходных операций по счетам или электронным 

кошелькам пользователей, в отношении которых есть информация (подозрения) 

у правоохранительных органов, может вызывать неудобства для потерпевших, 

чьи операции могут быть приостановлены на 10-дневный срок, что создаст 

дополнительные неудобства для фактически невиновных лиц. 

Данный Указ направлен на обеспечение расследования преступлений в 

сфере компьютерной безопасности, отношений собственности, а также 

упрощает отслеживание операций экстремистской направленности. 

На наш взгляд, данный Указ является хорошим дополнением к 

действующему законодательству в сфере защиты компьютерной 

безопасности, однако для эффективного регулирования его недостаточно и 

требуется более детальная регламентация порядка сбора и оборота 

банковской информации, устранение противоречий, чтобы исключить 

злоупотребление. 


