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РЕФЕРАТ 

 

 

Дипломная работа содержит 63 страницы, 56 источников, 10 

приложений. 

Ключевые слова: информационная безопасность, меры по 

обеспечению информационной безопасности, законодательная база. 

Актуальность исследования обусловлена растущей зависимостью 

общества от информационных технологий и их использованием в 

политических и экономических целях. Республика Беларусь, находясь в 

центре геополитических событий, сталкивается с информационными угрозами 

и попытками воздействия на её внутренние процессы. 

Объект исследования: концепции информационной безопасности по 

обеспечению информационной безопасности Республики Беларусь, 

Республики Казахстан и Китайской Народной Республики. 

Предмет исследования: сходства, различия и особенности концепций 

безопасности информационной безопасности в анализируемых странах. 

Цель исследования: анализ и сравнение концепций информационной 

безопасности указанных стран, выявление сходств и различий, а также 

разработка рекомендаций по повышению уровня информационной 

безопасности в Республике Беларусь. 

Методы исследования: общенаучные и частные методы иссдедования. 

Научная новизна: впервые был проведен сравнительно-страновой 

анализ концепций информационной безопасности Республики Беларусь, 

Республики Казахстан и Китайской Народной Республики, на основании 

которого были разработаны рекомендации для повышения уровня 

информационной безопасности в Республике Беларусь. 

Полученные результаты: проведен комплексный анализ понятия 

информационной безопасности и ее психологического аспекта, концепций 

информационной безопасности ряда стран, а также вынесен ряд предложений 

по совершенствованию мер по обеспечению информационной безопасности в 

Республике Беларусь. 

Область практического применения: результаты исследования могут 

быть использованы как учебный материал для студентов факультета 

журналистики БГУ, а также как прикладная разработка для 

совершенствования информационного пространства и, как следствие, 

повышения уровня информационной безопасности Республики Беларусь. 

Структура дипломной работы: оглавление, реферат дипломной 

работы (на русском, белорусском, английском языках), введение, пять глав, 

заключение, список использованных источников.  



Автор работы подтверждает, что исследование выполнено 

самостоятельно, а полученные результаты достоверны. 



РЭФЕРАТ 

 

 

Дыпломная праца змяшчае 63 старонкi, 56 крыніц, 10 дадаткаў.  

Ключавыя словы: інфармацыйная бяспека, меры па забеспячэнні 

інфармацыйнай бяспекі, заканадаўчая база. 

Актуальнасць даследавання абумоўлена актыўным ростам залежнасці 

грамадства ад інфармацыйных тэхналогій і іх выкарыстанне ў палітычных і 

эканамічных мэтах падкрэслівае важнасць гэтага даследавання. Рэспубліка 

Беларусь, знаходзячыся ў цэнтры геапалітычных падзей, сутыкаецца з 

інфармацыйнымі пагрозамі і спробамі ўздзеяння на яе ўнутраныя працэсы. 

Аб'ект даследавання: канцэпцыі інфармацыйнай бяспекі па 

забеспячэнні інфармацыйнай бяспекі Рэспублікі Беларусь, Рэспублікі 

Казахстан і Кітайскай Народнай Рэспублікі. 

Прадмет даследавання: падабенствы, адрозненні і асаблівасці 

канцэпцый бяспекі інфармацыйнай бяспекі ў аналізаваных краінах. 

Мэта даследавання: аналіз і параўнанне канцэпцый інфармацыйнай 

бяспекі названых краін, выяўленне падабенстваў і адрозненняў, а таксама 

распрацоўка рэкамендацый па павышэнні ўзроўню інфармацыйнай бяспекі ў 

Рэспубліцы Беларусь. 

Методы даследавання: агульнанавуковыя і прыватныя методы 

даследавання. 

Навуковая навізна: упершыню быў праведзены параўнальна-

краінаўны аналіз канцэпцый інфармацыйнай бяспекі Рэспублікі Беларусь, 

Рэспублікі Казахстан і Кітайскай Народнай Рэспублікі, на падставе якога былі 

распрацаваны рэкамендацыі для павышэння ўзроўню інфармацыйнай бяспекі 

ў Рэспубліцы Беларусь. 

Атрыманныя вынікі: праведзены комплексны аналіз паняцця 

інфармацыйнай бяспекі і яе псіхалагічнага аспекту, канцэпцый 

інфармацыйнай бяспекі шэрагу краін, а таксама вынесены шэраг прапаноў па 

ўдасканаленні мер па забеспячэнні інфармацыйнай бяспекі ў Рэспубліцы 

Беларусь. 

Галіна практычнага прымянення: вынікі даследавання могуць быць 

выкарыстаны як навучальны матэрыял для студэнтаў факультэта 

журналістыкі БДУ, а таксама як прыкладная распрацоўка для ўдасканалення 

інфармацыйнай прасторы і, як следства, павышэння ўзроўню інфармацыйнай 

бяспекі Рэспубліцы Беларусь. 

Структура дыпломнай работы: змест, рэферат дыпломнай работы (на 

рускай, беларускай, англійскай мовах), уводзіны, пяць глаў, заключэнне, спіс 

выкарыстаных крыніц. 



Аўтар работы пацвярджае, што даследаванне выканана самастойна, а 

атрыманыя вынікі дакладныя. 
  



ABSTRACT 

 

 

The thesis comprises 63 pages, 56 sources, and 10 appendices. 

Keywords: information security, information security measures, legislative 

framework. 

Relevance of the research: The growing dependence of society on 

information technologies and their use for political and economic purposes 

underlines the importance of this study. The Republic of Belarus, being at the center 

of geopolitical events, faces information threats and attempts to influence its internal 

processes. 

Object of the research: Information security concepts for ensuring the 

information security of the Republic of Belarus, the Republic of Kazakhstan, and 

the People's Republic of China. 

Subject of the research: Similarities, differences, and features of information 

security concepts in the analyzed countries. 

Purpose of the research: To analyze and compare the information security 

concepts of the specified countries, identify similarities and differences, and develop 

recommendations for improving the level of information security in the Republic of 

Belarus. 

Research methods: General scientific and specific research methods. 

Scientific novelty: For the first time, a comparative country analysis of the 

information security concepts of the Republic of Belarus, the Republic of 

Kazakhstan, and the People's Republic of China was conducted, based on which 

recommendations for enhancing the information security level in the Republic of 

Belarus were developed. 

The results obtained: A comprehensive analysis of the concept of 

information security and its psychological aspects, information security concepts of 

several countries, and several proposals for improving information security 

measures in the Republic of Belarus. 

The field of practical application: The research results can be used as 

educational material for students of the Faculty of Journalism at BSU, as well as an 

applied development for improving the information space and consequently 

enhancing the level of information security in the Republic of Belarus. 

Structure of the thesis: Table of contents, thesis abstract (in Russian, 

Belarusian, and English), introduction, five chapters, conclusion, and a list of 

references. 

The author confirms that the research was conducted independently and that 

the results obtained are reliable. 



ВВЕДЕНИЕ 

 

Современное общество сталкивается с воздействием новейших 

информационных технологий и медиа платформ не только на 

информационное поле, но и на повседневную жизнь людей. Медийная сфера 

играет ключевую роль в формировании общественного мнения, политических 

процессов и культурных ценностей. Однако развитие информационных 

технологий также порождает новые вызовы, связанные с регулированием 

вопросов этой сферы. В дипломной работе анализируются концепции 

информационной безопасности Республики Беларусь, Китайской Народной 

Республики и Республики Казахстан в контексте современных вызовов в 

информационной сфере. Также будут рассмотрены психологические аспекты 

информационного воздействия и предложены рекомендации по усилению мер 

информационной и кибербезопасности. 

Концепция информационной безопасности необходима в государствах 

для защиты данных и обеспечения безопасности граждан и государственных 

учреждений в Интернете. Это подразумевает внедрение мер по защите от 

кибератак, вирусов и иных угроз, способных повредить компьютерные 

системы или скомпрометировать конфиденциальные данные. Эффективная 

информационная безопасность предполагает обучение пользователей 

безопасному поведению в сети и обеспечение их антивирусным программным 

обеспечением. 

Стратегии информационной безопасности играют решающую роль в 

защите конфиденциальной информации и обеспечении целостности и 

конфиденциальности цифровых коммуникаций. Эти стратегии включают в 

себя внедрение надежной защиты от различных киберугроз, таких как 

вредоносное ПО, фишинговые атаки и попытки несанкционированного 

доступа. Комплексная система информационной безопасности повышает 

осведомленность пользователей о кибербезопасности, поощряет применение 

передовых методов и облегчает доступ к передовым средствам защиты, таким 

как антивирусное программное обеспечение и др.  

На данном этапе развития информационные технологии и 

информационная среда играют ключевую роль в формировании 

общественного мнения, содействии взаимодействию между странами, а также 

влиянии на национальные и глобальные политические процессы. Республика 

Беларусь, являясь активным участником глобальной политизированной 

информационной арены, сталкивается с многочисленными вызовами и 

угрозами, связанными с информационной безопасностью. В этом контексте 

изучение концепций информационной безопасности становится особенно 

актуальным. 



 

Актуальность темы также обусловлена растущей зависимостью 

общества от стремительно развивающихся информационных технологий и 

активным использованием информационных ресурсов в политических и 

экономических целях. Особенно это важно для Республики Беларусь, которая, 

находясь в центре геополитических событий, сталкивается с 

информационными угрозами и попытками воздействия на её внутренние 

процессы. В связи с этим сравнительно-страновой анализ концепции 

информационной безопасности с учетом ключевых особенностей мировой 

информационной среды становится фундаментом для обеспечения 

национальной информационной безопасности. 

В дипломной работе проанализированы ключевые аспекты концепции 

информационной безопасности Республики Беларусь и других анализируемых 

стран, выявлены основные особенности, различия, сходства, вызовы и угрозы, 

а также проанализирована эффективность принимаемых мер. Полученные 

результаты позволят провести комплексную оценку текущей ситуации и 

предложить рекомендации для дальнейшего совершенствования политики 

информационной безопасности в медиасфере Республики Беларусь. 

Цель работы заключается в анализе концепций информационной 

безопасности Республики Беларусь, Республики Казахстан и Китайской 

Народной Республики, а также мер по ее обеспечению в контексте 

современных вызовов, а также в проведении анализа на предмет различий и 

особенностей в сфере регулирования и реализации политики по обеспечению 

информационной безопасности в анализируемых странах.  

Для достижения поставленных целей необходимо решить следующие 

задачи: 

1. Проанализировать и рассмотреть понятие «информационная 

безопасность», изучить научные подходы к этому термину и сформулировать 

его определение; 

2.Выявить ключевые аспекты, составляющие, принципы и методы 

обеспечения информационной безопасности; 

3. Выделить основные особенности медийной сферы и ее значение для 

общества; 

4. Проанализировать, как концепция информационной безопасности 

применяется на практике в Беларуси: какие меры и политики принимаются для 

обеспечения безопасности информационного пространства; 

5. Выявить позитивные аспекты и проблемы в реализации концепции 

информационной безопасности Республики Беларусь; 



6. Провести общий сравнительно-страновой анализ концепций 

информационной безопасности Республики Беларусь, Республики Казахстан 

и Китайской Народной Республики; 

7. Рассмотреть возможность практического применения результатов 

исследования зарубежного опыта для обеспечения информационной 

безопасности и повышения стабильности информационного пространства 

Республики Беларусь. 

Объект исследования: концепции информационной безопасности 

Республики Беларусь, Республики Казахстан и Китайской Народной 

Республики. 

Предмет исследования: сходства, различия и особенности концепций 

информационной безопасности Республики Беларусь, Республики Казахстан 

и Китайской Народной Республики.  

Методология и методы исследования: общенаучные (метод сбора 

информации, анализ и синтез, описание, сравнение и обобщение) методы, 

частные (SWOT-анализ, PEST-анализ) методы. 

Практическая значимость: результаты исследования могут быть 

использованы как учебный материал для студентов факультета журналистики 

БГУ, а также как прикладная разработка для совершенствования действующих 

мер по обеспечению информационной безопасности в Республике Беларусь. 

Научная новизна: путем проведения сравнительно-странового анализа 

выделены особенности функционирования концепций информационной 

безопасности Республики Беларусь, Республики Казахстан и Китайской 

Народной Республики в современной изменяющейся информационной 

реальности, а также разработан и представлен ряд рекомендаций, который 

основывается на результатах сравнительно-странового анализа документов по 

обеспечению информационной безопасности анализируемых стран, а также на 

опыте авторов. 

Структура дипломной работы: представленное исследование 

включает оглавление, реферат дипломной работы (на русском, белорусском, 

английском языках), введение, пять глав, заключение, список использованных 

источников. Объем дипломной работы составляет 63 страницы. Количество 

источников составляет 56 наименований, количество приложений – 10. 

Эмпирическая база исследования – нормативно-правовая база по 

обеспечению информационной безопасности, в частности, тексты Концепций 

информационной безопасности Республики Беларусь, Республики Казахстан 

и Китайской Народной Республики, Стратегии кибербезопасности 

Кыргызской Республики, Доктрины информационной безопасности 

Российской Федерации и др. 



Теоретическая база исследования: научные и публицистические 

труды таких исследователей, как Е.С. Трубачев, О.А. Мельникова, Ю.А. 

Головин, А.Н. Орлов, Э.Н. Камышев, С. Г. Кара-Мурза, Е. Л. Доценко, В. П. 

Шейнов, Б. Н. Бессонов и др.   



 


