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Аннотация. Рассматривается двойственность цифровой трансформации общества, которая, с одной стороны, 
создает новые возможности для экономического роста, а с другой стороны, продуцирует риски и угрозы, имеющие тех-
ногенную и социальную природу. Отмечается, что особую опасность представляют социальные риски, связанные с не- 
критическим восприятием цифровизации. Показывается, что высокий уровень цифровой грамотности студенческой 
молодежи сопровождается недостаточной рефлексивностью в отношении цифровых угроз, завышенным доверием 
к цифровизации. Делается вывод о том, что вовлечение студентов в социальные практики (военно-патриотическая, 
экологическая деятельность, краеведение, волонтерство и т. д.) будет способствовать формированию у них адекватной 
оценки цифровых инноваций.
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Abstract. The duality of the digital transformation of society is considered, which, on the one hand, creates new oppor-
tunities for economic growth, and on the other hand, produces risks and threats of a technogenic and social nature. It is no- 
ted that social risks associated with uncritical perception of digitalisation are particularly dangerous. It is shown that the 
high level of digital literacy of students is accompanied by insufficient reflexivity in relation to digital threats, overestimated 
confidence in digitalisation. It is concluded that the involvement of students in social practices (military-patriotic, environ-
mental activities, local history, volunteering, etc.) will contribute to their formation of an adequate assessment of digital in- 
novations. 
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Введение

1Лукашенко назвал ключевые угрозы безопасности для стран СНГ // БелТА : сайт. URL: https://www.belta.by/president/
view/lukashenko-nazval-kljuchevye-ugrozy-bezopasnosti-dlja-stran-sng-569605-2023/ (дата обращения: 01.05.2023).

В современном обществе, находящемся в состоя-
нии постоянных изменений, трудно найти хоть одну 
сферу деятельности человека, в которой не суще-
ствует рисков и угроз. Некоторые угрозы являются 
экзистенциальными и ставят под вопрос само су-
ществование человечества. Они связаны с развити-
ем военных технологий в условиях стремительной 
политической конфронтации. Некоторые риски не 
представляют прямой угрозы для общества, одна-

ко также имеют деструктивный потенциал и могут 
нанести значительный урон безопасному разви-
тию государства. Черты нынешней эпохи – непред-
сказуемость и глобальную взаимосвязанность всех 
процессов – английский социолог Э. Гидденс назы-
вал маркерами поздней современности [1]. Целью 
настоящей статьи является исследование рисков, 
связанных с использованием цифровых технологий 
студентами.

Риски цифровой трансформации и социально-гуманитарная безопасность

В конце 1980-х гг., сразу после аварии на Черно-
быльской АЭС, немецкий социолог У. Бек выступил 
с теорией общества риска. Согласно данной теории 
общество с неизбежностью переходит на новую ста-
дию развития, сопряженную с продуцированием 
рисков, которые негативно влияют на окружающую 
среду и ведут к снижению качества жизни населе-
ния [2]. Избежать подобных рисков невозможно, так 
как их возникновение обусловлено, во-первых, про-
цессом глобализации, а во-вторых, развитием эконо-
мики, а именно внедрением в нее технологических 
и научных инноваций. Основная опасность совре-
менных рисков заключается в том, что они не под- 
даются регулированию, поскольку общество не об-
ладает достаточными техническими возможностями 
для их предотвращения. 

Риски, о которых говорил У. Бек, опасны тем, что 
они уже вышли из-под контроля человека. Их по-
явление далеко не всегда заметно, поскольку они 
сопровождают модернизационные процессы, созна-
тельно развиваемые обществом, которое ориенти-
ровано на экономический рост, научно-технический 
прогресс и повышение благосостояния. Кроме того, 
современные риски не имеют четкой локализации 
и распространяются независимо от государствен-
ных границ. Ярким примером в данном контексте 
выступает пандемия COVID-19, охватившая все кон-
тиненты. Важно отметить, что она ускорила процесс 
цифровизации.

Техногенные риски влекут за собой и социальные 
риски. У. Бек выделял два типа минимизации рис ков: 
симптоматический (борьба ведется с прояв лениями, 
а не с причинами рисков) и символический (борьба 
с рисками лишь декларируется и нацелена только на 
то, чтобы успокоить общество). По мнению У. Бека, 
необходимо тщательно изучать природу рисков и про-
гнозировать их развитие. Ученый считал, что следует 
отдавать приоритет социальным, а не технологиче-
ским инновациям и предпринимать коллективные 
усилия по борьбе с глобальными угрозами.

Особого внимания требуют риски, связанные 
с цифровой трансформацией общества. Под циф-

ровизацией обычно понимают процесс широкого 
внедрения цифровых технологий, включая инфор-
мационно-коммуникационные технологии (ИКТ), 
во все сферы общества [3; 4].  Сегодня страны, стре-
мясь повысить свою конкурентоспособность на 
мировых рынках, активно используют цифровые 
инновации.

В современной научной литературе отмечается, 
что риски не столь опасны, как угрозы [5]. Одна-
ко риски препятствуют стабильному развитию об-
щества и построению социально ориентированного 
го сударства1. Разные социальные группы адапти-
руются к новым рискам по-разному: одни могут 
вовлекаться в рискогенную практику (например, 
распространять фейковую информацию), другие 
способны выработать критическое отношение к тех-
ническим инновациям и не реагировать на прово-
кации. В данном случае гуманитарная безопасность 
государства напрямую связана с идеологической 
безопасностью. Для противостояния социокультур-
ной агрессии, осуществляемой с помощью техноло-
гических средств, необходим поиск инновационных 
решений.

Гуманитарные риски особенно опасны для мо-
лодого поколения, мировоззрение которого еще не 
сформировалось. Молодежь нередко становится объ-
ектом губительного информационно-пропагандист-
ского воздействия. Разновидностей гуманитарных 
рисков очень много, и все они требуют тщательного 
изучения. Особую опасность представляют риски, 
созданные с помощью цифровых технологий. Они 
приводят к девальвации истинной информации и за- 
мене ее «хайповой или политически ангажирован-
ной постправдой» [6, c. 25]. 

Гуманитарная безопасность страны обеспечена 
тогда, когда использование субъектом (в данном слу-
чае студенческой молодежью) цифровых технологий 
не оказывает негативного влияния на сформировав-
шиеся в обществе социально-гуманитарные ценно-
сти и не подрывает позитивное отношение граждан 
к стране и ее культурному наследию. Риски гума-
нитарной безопасности страны могут выражаться  
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в неопределенности и непредсказуемости оценки 
национального социокультурного наследия, пре-
уменьшении значимости гуманитарной составляю-

щей в развитии общества в целом и сферы образова-
ния в частности, преобладании технократического 
взгляда на мир и т. д.

Цифровая культура студентов: возможные риски

Цифровая культура студентов рассматривается 
в литературе весьма широко – «и как особая форма 
бытия, особая интегральная конструкция, включаю-
щая аудиовизуальную, семиотическую, технологи-
ческую, логическую, коммуникационную, сетевую 
и другие подсистемы, существующая на пяти уровнях: 
материальном, функциональном, символическом, 
ментальном и духовном; и как совокупность ценно-
стей современного общества, основанных на цифро-
вом кодировании; и как система изменений практик, 
продуктов человеческой деятельности, связанных 
с культурой цифровой эпохи; и как особый уровень 
цифровой грамотности и компетентности» [7, с. 200]. 
Российский исследователь Е. Е. Елькина подразуме-
вает под цифровой культурой знания в области ИКТ, 
а также компетенции по их использованию в реше-
нии образовательных и иных задач [8]. Поскольку 
речь идет о студентах, к указанным компонентам 
цифровой культуры, на наш взгляд, следует отнести 
также наличие у молодых людей интереса к овла-
дению новыми ИКТ и мотивации к обучению с их 
использованием.

На символическом и ментальном уровнях цифро-
вая культура в значительной мере определяется тем, 
как молодые люди воспринимают процессы цифро-
визации, в том числе в сфере образования [9, с. 115]. 
Часто высокий уровень цифровой компетентно-
сти молодежи сопровождается неприятием ценно-
стей, не связанных с техническими инновациями. 
Коме того, может наблюдаться повышение доверия 
к электронным СМИ при снижении доверия к тра-
диционным источникам информации. Многие сту-
денты заинтересованы в широком использовании 
новых цифровых технологий в образовательном 
процессе. Нередко они выбирают будущее место 
трудовой дея тельности по критерию его цифро-
визации.

В ходе исследований, проведенных под нашим 
руководством в 2022–2023 гг. c использованием ме-
тодов опроса и глубинного интервью, было уста-
новлено, что студенты достаточно высоко оценива-
ют уровень своих цифровых знаний и компетенций 
(в среднем 4,5 балла по 5-балльной шкале). Более 
чем три четверти студентов отметили, что осозна-
ют необходимость самостоятельно изучать новые 
ИКТ. Более половины опрошенных указали на то, 
что изучают ИКТ для удовлетворения своего инте-
реса, повышения общего уровня саморазвития или 
подготовки к освоению престижной профессии [10]. 
Однако высокий уровень цифровой грамотности сту-
дентов не свидетельствует об их способности крити-
чески оценивать сведения из электронных источни-

ков информации [11]. В связи с этим преподавателям 
следует проявлять предусмотрительность и выяс-
нять, обращаются ли студенты к разным новостным 
ресурсам, каким образом проверяют достоверность 
полученных сведений, обсуждают ли их с предста-
вителями старших поколений. 

У молодых людей очень быстро развивается пси-
хологическая привязанность к цифровым гадже-
там, а в некоторых случаях даже зависимость, кото-
рую психологи приравнивают к наркотической [12]. 
При этом сами молодые люди не считают такую при-
вязанность чрезмерной, им нравится жизнь в вир-
туальном пространстве. Они не всегда способны 
заметить, что теряют традиционные социальные 
связи. Такие ситуации обычно фиксируются либо 
при длительном наблюдении, либо в ходе глубин-
ных интервью со студентами и преподавателями. 
В одном из интервью, взятых нами осенью 2023 г., 
студентка-гуманитарий согласилась с утверждением 
о том, что существует риск зависимости молодежи 
от цифровых устройств и социальных сетей, что мо-
жет привести к утрате реальных социальных связей 
и ограничению личной свободы.

Необходимо отметить значительное влияние 
цифровых инноваций на процесс формирования 
личности молодого человека, особенно на его соци-
ально-гуманитарные качества. Очевидна двойствен-
ность такого воздействия: виртуальное пространство 
либо способствует формированию социокультурных 
качеств личности, либо отчуждается от него из-за 
преследования эгоистических мотивов [13, с. 150]. 
Когнитивный диссонанс вследствие потребления 
больших объемов цифровой информации, чувство 
собственной беспомощности в ходе ее интерпре-
тации, социокультурная неопределенность могут 
спровоцировать появление совершенно разных по 
своему характеру феноменов в сознании молоде-
жи (депрессия, пессимизм, неприятие, подрыв соб-
ственной идентичности и т. д.). Как отметил в ин- 
тервью 19-летний студент факультета философии 
БГУ, цифровые технологии и порожденная ими фраг-
ментация мышления, которая лишь стимулирует 
жажду в потреблении новой информации, ведут 
в никуда. Фрагментарное знание и клиповое мыш-
ление являются результатом чрезмерного исполь-
зования цифровых технологий.

В условиях познавательного дискомфорта моло-
дые люди могут пытаться восстановить свою ког-
нитивную устойчивость, ощущение уверенности 
в себе и сложившуюся у них в сознании картину 
мира, но они склонны это делать главным образом 
через обращение к референтным группам таких же 
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недостаточно опытных молодых людей, отказав-
шись от привычных взаимодействий с родителями 
и педагогами.

В качестве индикаторов, свидетельствующих 
о технократической детерминанте в сознании и пове-
дении студентов, были выбраны показатели, которые 
неоднократно использовались в работах, посвящен-
ных цифровой трансформации высшего образования 
в Беларуси. Отметим также, что некоторые из них 
применялись В. В. Радаевым при изучении совре-
менной российской молодежи [14]. Результаты от-
дельных аспектов проведенных нами исследований 
изложены в публикациях [15–17]. В данной статье 
сделан акцент на обобщенной интерпретации по-
лученных результатов как показателей цифровой 
культуры студентов в условиях возрастания рисков 
социально-гуманитарной безопасности.

Результаты опросов продемонстрировали, что 
самые позитивные оценки, отмеченные более чем 
90 % студентов, относятся к следующим высказы-
ваниям:

 • «Цифровые технологии делают жизнь более 
легкой»;

 • «Цифровые технологии дают возможности для 
карьерного роста»;

 • «Цифровые технологии дают свободу и обеспе-
чивают возможность для саморазвития и творчества».

Следует учесть, что все три высказывания явля-
ются односторонними и не в полной мере отражают 
реальность. Однако ответы студентов свидетель-
ствуют о радикальном оптимизме относительно 
роли ИКТ в обществе. Исследование показало, что 
студенческая молодежь является такой социальной 
группой, которая надеется получить от ИКТ большие 
дивиденды в повседневной жизни, учебе и буду-
щей работе. Такая оценка обусловливает высокую 
подверженность студентов гуманитарным рискам, 
связанным с преувеличенно позитивными оценка-
ми цифровой трансформации и недооценкой гума-
нитарной составляющей развития общества.

Поскольку цифровая трансформация прямо или 
косвенно связана с государственной безопасностью, 
структуры власти должны следить за ходом конструи- 
рования мира виртуальной реальности. Необходимо 
разработать систему норм коммуникации властей 
и молодежи. Эта система должна обеспечить кон-
троль виртуального информирования молодежи. 

Однако прямой контроль здесь невозможен и тех-
нологически, и идеологически. Если государство бу-
дет просто навязывать свои правила поведения, не 
предоставляя возможностей для интернет-комму-
никации, результат рискует стать непредсказуемым. 
Введение запретов может спровоцировать интерес 
студентов к запрещенным социальным сетям и не-
приятие государственных интернет-СМИ. В совре-
менных условиях любые типы рисков, которые го-
сударство пытается поставить под контроль, могут 
сохраняться, изменяя внешние формы. 

Противостоять гуманитарным рискам, связан-
ным с абсолютизацией студентами ИКТ и их роли 
в обществе, можно с помощью рациональных прак-
тик коммуникации молодежи и старшего поколе-
ния, а также включения студентов в повседневные 
социокультурные активности, формирующие осоз-
нание важности тех сфер жизни, где ИКТ не являют- 
ся доминирующими (литературные кружки и клубы, 
туризм, музейная или экологическая деятельность, 
волонтерство и т. д.).

Значимую роль в противостоянии современным 
рискам играет изучение студентами социальных и гу-
манитарных дисциплин. Даже если студенты учатся 
на специальностях технического и естественно-на-
учного профиля, они обязательно должны изучать 
философские и гуманитарные науки. В противном 
случае они не будут в достаточной степени осве-
домлены в области национальной культуры, не бу-
дут ценить историю, разучатся поддерживать уст-
ную коммуникацию друг с другом. Игнорирование 
рисков гуманитарного характера может привести 
к разрыву культур, о котором еще в середине XX в. 
писал известный британский писатель Ч. Сноу в кни-
ге «Две культуры и научная революция» (1959). Автор 
не призывал отказываться от научно-технического 
развития, а делал акцент на сбалансированном раз-
витии технической и гуманитарной культур [18]. 

Многие современные ученые критикуют проти-
вопоставление двух культур, осознавая, какой не-
ограниченной властью могут наделить цифровые 
технологии тех, в чьих руках сосредоточены полити-
ческая власть и техническая сила. Проблема баланса 
двух культур остается актуальной. Риски, связанные 
с абсолютизацией научно-технической культуры или 
ее бесконтрольного развития в отдельных странах, 
сохраняются.

Заключение

Гуманитарные риски, продуцируемые глобальной 
цифровизацией, на первый взгляд могут представ-
ляться второстепенными. Тем не менее они разруша-
ют духовно-нравственную составляющую общества, 
препятствуют формированию у студенческой моло-
дежи гражданской зрелости, искажают понимание 
основной направленности любого прогресса (вклю-
чая технологический) на человека. Именно поэтому 

поиск адекватных средств и механизмов управлен-
ческого воздействия на гуманитарные риски являет-
ся актуальной задачей государства на современном 
этапе. Что касается студентов, то их вовлечение в со-
циальные практики (военно-патриотическая, эколо-
гическая деятельность, краеведение, волонтерство 
и т. д.) могло бы способствовать формированию у них 
адекватной оценки цифровых инноваций.
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