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ПРАВОВОГО УРЕГУЛИРОВАНИЯ ПРОБЛЕМ 

ПРОТИВОДЕЙСТВИЯ ТРАНСНАЦИОНАЛЬНОЙ 
ОРГАНИЗОВАННОЙ ПРЕСТУПНОСТИ В СФЕРЕ ВЫСОКИХ 
ТЕХНОЛОГИЙ И ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

 Владимир Меркушин
Статья посвящена актуальным вопросам международно-правового противодействия 

транснациональной организованной преступности в сфере высоких технологий и информа-
ционной безопасности (киберпреступности). Сформулированы перспективные направления 
исследования данной проблематики, проанализированы ее место и роль в системе конструи-
рования коллективной и региональной безопасности, предложены и обоснованы новые юриди-
ческие инструментарии обеспечения национальных интересов Республики Беларусь в указан-
ной области. Разработан и предложен на обсуждение проект Протокола о предотвращении 
и пресечении преступлений в сфере высоких технологий, особенно киберпреступлений, и на-
казаниях за них, дополняющего Конвенцию ООН против транснациональной организованной 
преступности 2000 г.
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«Promising Directions of International Legal Regulation of the Problems of 
Countering Transnational Organised Crime in the Field of High Technology and 
Information Security» (Vladimir Merkushin)

The article is devoted to the topical issues of international legal counteraction to transnational 
organised crime in the fi eld of high technologies and information security (cybercrime). Perspective 
directions of research of this problematic are formulated, its place and role in the system of constructing 
collective and regional security are analysed, new legal tools for ensuring national interests of the 
Republic of Belarus in this fi eld are proposed and substantiated. The draft Protocol on Prevention, 
Suppression and Punishment of Crimes in the Sphere of High Technologies, Especially Cybercrimes, 
Supplementing the UN Convention against Transnational Organised Crime of 2000 has been developed 
and proposed for discussion.
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Проблема противодействия транснацио-
нальной организованной преступности 

в сфере высоких технологий и информа-
ционной безопасности является одним из 
новейших и перспективных направлений 
формирования стратегии коллективной и ре-
гиональной безопасности государств, непо-
средственно затрагивающей национальные 
интересы государств, в том числе и Республи-
ки Беларусь (пп. 9, 12, 14 Концепции нацио-
нальной безопасности Республики Беларусь 
2010 г. [19], п. 79 Концепции информацион-
ной безопасности Республики Беларусь 2019 г. 
[22]). 

Актуальность угроз данной проблемы по-
стоянно анализируется экспертами ООН, по 
оценкам которых, если в 2018 г. ущерб от ки-
берпреступности составлял 1,5 трлн дол. США, 
то к 2025 г. это показатель может увеличиться 
уже до 9 трлн [4].

Важнейшую роль при этом играют, с одной 
стороны, революционные изменения техно-
логий управления общественными институ-
тами (использование систем искусственного 
интеллекта, развитие квантовых технологий, 
внедрение 5—6G технологий, достижения син-
тетической биологии и пр. [9]), которые могут 
быть как способом совершения преступлений, 
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так и их объектом. С другой стороны, данные 
процессы создают предпосылки столкновения 
национальных интересов государств, способ-
ствующих возникновению конкурирующей и, 
особенно, «недружественной» юрисдикции 
[11; 20]. Это, по нашему мнению, с высокой 
степенью вероятности может вызвать объек-
тивные трудности обеспечения интересов Рес-
публики Беларусь, поскольку «наша страна 
находится на пути движения транснациональ-
ных угроз как с западной стороны, так и при 
их перемещении в сторону Западной Европы» 
[8, л. 206]. Нарастающие вызовы и угрозы пра-
вам и интересам субъектов информационного 
взаимодействия существенно влияют на без-
опасность государств и их союзов [16, с. 3] и 
требуют принятия более жестких мер против 
«преступности без границ» [48, с. 24].

Традиционное отнесение указанных и иных 
релевантно связанных вопросов к компетен-
ции ряда соответствующих международных, 
особенно региональных, организаций, участ-
ником которых является Республика Беларусь, 
представляется пока небезусловным с точ-
ки зрения международной правотворческой 
практики, однако востребованным и в то же 
время весьма дискуссионным в доктриналь-
ных источниках. Особенно, когда в фокусе 
внимания постоянно находится вопрос науч-
ного осмысления проблем реализации новых 
документов стратегического планирования, 
развития системы принципов обеспечения 
международной информационной безопас-
ности в условиях цифровой трансформации 
[30, с. 47]. 

Подробное исследование отдельных, но 
системообразующих международно-право-
вых аспектов данной проблематики осуще-
ствлялось в указанных и иных работах отече-
ственных и иностранных авторов, таких как 
А. Л. Баньковский, П. И. Савков [2], Д. М. Ва-
леев [3], Е. Ф. Довгань [7; 8], О. С. Макаров 
[16], О. В. Мозолина [17], Н. О. Мороз [18], 
В. С. Овчинский, Ю. Н. Жданов [21], Т. А. По-
лякова [30], Т. Б. Сеитов [33], а также Э. Вер-
хелст и Я. Ваутерс [5], Жу Цичао [9], Ф. Каль-
дерони [37], К. Андреассон [45], А. Крамер 
[47], Т. Крюссманн [48], Р. МакКаскер [49], 
С. Шольберг и С. Гернаути-Хели [52] и др.

Обращаясь к Конвенции ООН против 
транснациональной организованной пре-
ступности 2000 г. как основополагающему и 
инклюзивно ориентированному документу, 
особенно в рамках рассматриваемой темати-
ки, отметим, что согласно пункту 1 статьи 34 
указанной Конвенции «каждое Государство-
участник принимает в соответствии с осново-
полагающими принципами своего внутрен-
него законодательства необходимые меры, 
включая законодательные и администра-
тивные меры, для обеспечения осуществле-
ния своих обязательств согласно настоящей 
Конвенции» [13]. 

При этом, руководствуясь инструментари-
ем оценки потребностей, документально за-
фиксированным Управлением Организации 
Объединенных Наций по наркотикам и пре-
ступности по осуществлению Конвенции ООН 
против транснациональной организованной 
преступности, обратим внимание на цель дан-
ной инициативы — дать методические указа-
ния по оценке того, какие меры необходимо 
принять государствам-участникам для обеспе-
чения полной реализации потенциала (курсив 
наш. — В. М.) данной Конвенции. В частности, 
при оценке потребностей государств-участни-
ков в оказании технической помощи акценти-
руется особое внимание на разработке зако-
нодательства, нацеленного на осуществление 
положений Конвенции [28, с. 7].

В этой связи в другом документе — резо-
люции Генеральной Ассамблеи ООН 74/173 от 
18 декабря 2019 г. отмечались «усилия Управ-
ления Организации Объединенных Наций по 
наркотикам и преступности, направленные на 
реализацию Глобальной программы борьбы с 
киберпреступностью в целях выполнения его 
мандата по оказанию технической помощи и 
наращиванию потенциала в области борьбы с 
киберпреступностью», а также то, что Конвен-
ция ООН против транснациональной органи-
зованной преступности 2000 г. «представляет 
собой инструмент, который могут использо-
вать государства-участники для налаживания 
международного сотрудничества в деле пред-
упреждения транснациональной организован-
ной преступности и борьбы с ней и который 
для ряда государств-участников может быть 
использован в рамках некоторых дел о кибер-
преступности» [35].

В целом надо отметить, что деятельность 
органов и учреждений системы ООН была 
стратегически определяющей, во-первых, в 
подготовке и принятии собственно Конвен-
ции ООН против транснациональной органи-
зованной преступности 2000 г. и трех допол-
нительных протоколов к ней, подписанных 
и ратифицированных Республикой Беларусь 
[24; 26; 27]; во-вторых, в формировании еди-
ной правовой платформы, касающейся работы 
над проектом новой Международной (Всеобъ-
емлющей) конвенции ООН о противодействии 
использованию информационно-коммуника-
ционных технологий в преступных целях [38], 
и в-третьих, последовательном интегрирова-
нии результатов региональных систем без-
опасности во всеобщую архитектуру коллек-
тивной безопасности.

В последнем случае важно подчеркнуть, 
что на сегодняшний день вопросы противо-
действия транснациональной преступности в 
сфере высоких технологий и информационной 
безопасности наиболее систематизированы и 
практически отрегулированы в рамках между-
народных региональных организаций (напри-
мер, Содружества Независимых Государств 
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[34; 36] (далее — СНГ), Организации Догово-
ра о коллективной безопасности [25] (далее — 
ОДКБ), Совета Европы [12], Шанхайской орга-
низации сотрудничества [29] (далее — ШОС) 
и др.). Однако вопрос о правовых мерах по 
борьбе с транснациональной организованной 
преступностью, по мнению австрийского уче-
ного Т. Крюссманна, вряд ли был подготовлен 
с использованием сравнительного региональ-
ного опыта [48, p. 24]. Данная ситуация, на наш 
взгляд, несколько принижает потенциал уни-
версального механизма сотрудничества в этой 
области (в первую очередь, ООН и Интерпола 
[56]). При том, что в ряде соответствующих 
резолюций Генеральной Ассамблеи ООН (на-
пример, 75/10 [39], 71/19 [40], 77/20 [41], 73/11 
[42]) отмечается необходимость укрепления 
международного сотрудничества на глобаль-
ном, региональном и субрегиональном уров-
нях в различных областях, связанных с пред-
упреждением и борьбой с транснациональной 
преступностью, в частности с транснациональ-
ной организованной преступностью, преду-
преждением и противодействием терроризму. 
А практическая роль того же Интерпола закре-
плена еще более чем в 50 резолюциях Совета 
Безопасности ООН [55]. И это не случайно. 
Поскольку на данный момент опубликован-
ные данные о работе Интерпола [54] свиде-
тельствуют о достаточно эффективной коор-
динации сотрудничества государств-членов 
в противодействии как организованной пре-
ступности [51], так и релевантно связанным с 
ней киберпреступлениям [44; 46].

Вышесказанное позволяет предположить, 
что основным маркером эффективной дея-
тельности универсальных международных ор-
ганизаций, особенно ООН, является дальней-
шая разработка базовых стандартов и общего 
юридического инструментария по реализации 
противодействия транснациональной орга-
низованной преступности и связанным с ней 
преступлениям в сфере высоких технологий и 
киберпреступлениям. 

Здесь, с одной стороны, подписание и ра-
тификация Конвенции против транснацио-
нальной организованной преступности 2000 г. 
большинством стран достаточно решает про-
блематику транснациональной организован-
ной преступности на универсальном уровне, а с 
другой — объективно демонстрирует правовую 
лакуну в части, касающейся киберпреступно-
сти, которая относительно полно заполнена на 
региональном (субрегиональном) уровне, но 
«требует выработки адекватного правового обе-
спечения безопасности субъектов в процессе со-
вместных действий» [18, с. 3], в том числе и при 
применении санкций к государствам и негосу-
дарственным акторам, принятии мер по борьбе 
с современными вызовами и угрозами [7, с. 9]. 

В связи с фактическим отсутствием ка-
ких-либо универсальных международных до-
кументов в рассматриваемой области заметен 

определенный диссонанс на региональном и 
межрегиональном уровне. По нашему мне-
нию, это особенно прослеживается по линии 
стран НАТО и аффилированных с ней иных 
организаций, в первую очередь Организации 
по безопасности и сотрудничеству в Европе, 
Европейского союза, Совета Европы и др., в ус-
ловиях снижающихся темпов их партнерства 
с некоторыми государствами — участниками 
СНГ (например, Россией и Республикой Бе-
ларусь) и практически отсутствия такового со 
странами ОДКБ, ШОС, Евразийского экономи-
ческого союза и др.

Разрешение данной ситуации на универсаль-
ном уровне видится в ходе предпринимаемой 
работы над проектом Всеобъемлющей конвен-
ции ООН о противодействии использованию 
информационно-коммуникационных техноло-
гий в преступных целях. Однако для ряда стран 
здесь возникают определенные сложности.

Так, в условиях перманентной конфрон-
тации Российской Федерации и Республики 
Беларусь со странами НАТО (особенно в ин-
формационной сфере) и, как следствие, со 
странами Европейского региона (в частности, 
Европейского союза, Совета Европы) вопро-
сы совместного противодействия киберпре-
ступлениям и преступлениям в сфере высоких 
технологий остаются актуальными, но пере-
стают быть среди приоритетных. Тем не менее 
даже такая ситуация нисколько не снижает 
интереса Республики Беларусь к данной про-
блематике. Особенно следует подчеркнуть ее 
деятельное участие наряду с Россией [32; 53] 
в разработке указанного проекта Всеобъем-
лющей конвенции ООН о противодействии 
использованию информационно-коммуни-
кационных технологий в преступных целях. 
Причем, несмотря на то, что ряд соответству-
ющих региональных документов, разработан-
ных в рамках Совета Европы и открытых для 
присоединения (за исключением Конвенции 
о противодействии торговле людьми от 16 мая 
2005 г. [43], вступила в силу 1 февраля 2008 г. 
и ратифицирована Республикой Беларусь 
[23]), по различным причинам находится вне 
возможностей присоединения к ним Респуб-
лики Беларусь (например, Конвенция о пре-
ступности в сфере компьютерной информации 
ETS № 185 от 23 ноября 2001 г. [12] и Дополни-
тельный протокол к ней о введении уголовной 
ответственности за правонарушения, связан-
ные с проявлением расизма и ксенофобии, со-
вершенные посредством компьютерных сетей, 
от 21 января 2003 г., Конвенция об отмывании, 
выявлении, изъятии конфискации доходов от 
преступной деятельности от 8 ноября 1990 г. 
[14], Конвенция о защите детей от сексуальной 
эксплуатации и сексуального насилия от 25 ок-
тября 2007 г. [15] и др.).

В то же время оценка результатов деятель-
ности Управления ООН по наркотикам и пре-
ступности (далее — УНП ООН) по оказанию 
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содействия и поддержки осуществлению Про-
токола о предупреждении и пресечении тор-
говли людьми, особенно женщинами и детьми, 
и наказании за нее, дополняющего Конвен-
цию ООН против транснациональной орга-
низованной преступности, представленная 
на Конференции участников Конвенции ООН 
против транснациональной организованной 
преступности (Вена, 12—16 октября 2020 г.), 
выглядит более прогрессивно. Об этом свиде-
тельствуют увеличившееся до 185 количество 
участников Протокола по итогам проведения 
Конференции и акцентирование внимания 
на практическом сегменте УНП ООН — осу-
ществлять комплексную стратегию борьбы 
с торговлей людьми, оказывая содействие и 
поддержку путем реализации Протокола сво-
ей нормотворческой деятельностью и опре-
деления политики, формирования корпуса 
знаний, межучрежденческого сотрудничества 
и взаимодействия и технического сотрудни-
чества [6]. В этом контексте выборочное и не-
обоснованное конструирование региональной 
(европейской) системы безопасности, в обход 
возможностей универсальных инструментари-
ев безопасности, выглядит достаточно амбива-
лентно.

В целях выработки устойчивой правовой 
позиции Республики Беларусь в системе ООН 
и укрепления ее межгосударственного автори-
тета предлагаем в рамках собственной право-
творческой инициативы проект Протокола о 
предотвращении и пресечении преступлений 
в сфере высоких технологий, особенно кибер-
преступлений, и наказаниях за них, допол-
няющего Конвенцию ООН против трансна-
циональной организованной преступности 
2000 г. (см. приложение).

В пользу принятия указанного проекта 
можно пояснить следующее.

1. Несмотря на серьезную работу над про-
ектом Международной (Всеобъемлющей) 
конвенции ООН о противодействии использо-
ванию информационно-коммуникационных 
технологий в преступных целях, вопрос о ее 
своевременном принятии остается пока про-
блематичным. Это вызвано, на наш взгляд, 
высокой степенью политизации «неконструк-
тивного международно-правового вакуума» 
[1, с. 9—10], сложившегося в результате усили-
вающейся политической конъюнктуризации 
в отношении правотворческих инициатив, 
предлагаемых Россией и поддерживающей ее 
Республикой Беларусь в данной сфере. В част-
ности, предлагаемый Российской Федерацией 
проект Всеобъемлющей конвенции ООН по 
обеспечению международной информацион-
ной безопасности [53], одобряемый Республи-
кой Беларусь, необоснованно и безальтерна-
тивно блокируется западными странами.

2. Возможность использования юридиче-
ского инструментария, содержащегося в Буда-
пештской конвенции Совета Европы 2001 г., 

представляется ограниченной в силу, с одной 
стороны, ее определенного территориального 
характера, а с другой — неприемлемости ста-
тьи 32b) данной Конвенции, на основании ко-
торой ее участники получают трансграничный 
доступ к данным, которыми располагает дру-
гая сторона, без уведомления властей данного 
государства, располагающего соответствую-
щей информацией. По авторитетному мнению 
некоторых российских экспертов [31], это дает 
возможность зарубежным спецслужбам вме-
шиваться без официального уведомления в 
деятельность компьютерных сетей (в частно-
сти, России), угрожать ее безопасности и суве-
ренитету, нарушать фундаментальные граж-
данские права (особенно это касается личных 
(персональных) данных).

3. Недостаточная эффективность Конвен-
ции ООН против транснациональной орга-
низованной преступности 2000 г. по урегу-
лированию вопросов противодействия вновь 
возникающим видам киберпреступлений, осо-
бенно носящих системный, организованный и 
трансграничный характер (например, сетевого 
мошенничества, спамерской деятельности, ле-
гализации (отмывания) денег и финансирова-
ния терроризма, создания и распространения 
программ и методов, направленных на подрыв 
нормального функционирования критической 
инфраструктуры государств [10, с. 6—7] и пр.).

Представляется, что предлагаемый ав-
торский проект протокола к Конвенции ООН 
2000 г. может стать отправной точкой и своего 
рода компромиссным вариантом урегулирова-
ния вопросов противодействия киберпреступ-
ности и информационной безопасности на 
универсальном уровне. 

Таким образом, опираясь на значительную 
эмпирическую и научно-теоретическую базу, 
раскрывающую отдельные, но немаловаж-
ные стороны рассматриваемой проблематики, 
подчеркнем настоятельную необходимость 
ее дальнейшего совершенствования, особен-
но с точки зрения прогрессивного развития 
международного права в данной области, в 
противовес внеконвенциональной деятельно-
сти отдельных международных неправитель-
ственных организаций (например, Internet 
Corporation for Assigned Names and Numbers 
(ICAAN), Society for Worldwide Interbank 
Financial Telecommunications (SWIFT), 
International Organization for Standardization 
(ISO)), иных негосударственных акторов (на-
пример, западных частных военных и охран-
ных компаний), обоснованно рассматривае-
мых в ряде случаев в качестве квазисубъектов 
транснациональной организованной преступ-
ности [50].

Предлагаемый проект протокола, допол-
няющего Конвенцию против транснациональ-
ной организованной преступности 2000 г., не 
противоречит цели самой Конвенции (ст. 1), 
соответствует сферам ее применения (ст. 3), 

В. В. Меркушин. Перспективные направления международно-правового урегулирования проблем 
противодействия транснациональной организованной преступности в сфере высоких технологий и информационной безопасности
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подтверждается статьей 37 Конвенции (взаи-
мосвязь с протоколами), предусматривающей 
возможность дополнения Конвенции одним 
или несколькими протоколами. Поскольку 
Конвенция против транснациональной орга-
низованной преступности 2000 г. насчитывает 
к настоящему времени 190 участников, можно 
констатировать ее безусловную юридическую 
состоятельность, что, если не предопределяет, 
то и не исключает определенное внимание к 
предлагаемому проекту дополнительного про-
токола к ней. 

Данный проект протокола направлен на 
решение, хотя только и определенной части 
специфических проблем в рассматриваемой 
области, однако уже имеющих устойчивую 
юридическую основу в формате действующей 
Конвенции против транснациональной орга-
низованной преступности 2000 г., особенно 
важных при реализации функциональных 
возможностей системы коллективной (регио-
нальной) безопасности, в том числе и в части 
обеспечения интересов национальной без-
опасности Республики Беларусь.
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ПРИЛОЖЕНИЕ
Проект

Протокол 
о предотвращении и пресечении преступлений 

в сфере высоких технологий, особенно киберпреступлений,
и наказаниях за них, дополняющий Конвенцию ООН 

против транснациональной организованной преступности 2000 г.

ПРЕАМБУЛА

Государства — участники настоящего Протокола,
заявляя, что для принятия эффективных мер по предотвращению преступлений в сфере вы-

соких технологий, особенно киберпреступлений, и борьбе с ними необходим всеобъемлющий 
международный подход в странах их подготовки, организации и совершения, включающий 
меры, направленные на предупреждение таких преступлений, наказание занимающихся ими 
лиц, включая сотрудничество, обмен информацией и другие надлежащие меры на националь-
ном, региональном и международном уровнях,

сознавая безотлагательную необходимость предотвращения и пресечения преступлений в сфе-
ре высоких технологий, особенно киберпреступлений, поскольку такие действия наносят ущерб 
безопасности каждого государства, отдельного региона и мира в целом, создавая угрозу благопо-
лучию народов, их социально-экономическому развитию и праву на защиту личной информации,

учитывая то обстоятельство, что, несмотря на существование целого ряда региональных 
международных документов, содержащих нормы и предусматривающих практические меры по 
борьбе с киберпреступностью, отсутствует универсальный документ, в котором затрагивались бы 
все аспекты преступлений в сфере высоких технологий, особенно киберпреступлений,

будучи обеспокоены тем, что в отсутствие такого документа лица, которые являются уязвимы-
ми с точки зрения преступлений в сфере высоких технологий, не будут в достаточной мере защи-
щены в силу значительного расширения деятельности организованных преступных групп при-
менительно к связанной с этим преступной деятельности, которая причиняет огромный ущерб 
многим государствам,

руководствуясь принципами равноправия и самоопределения народов, закрепленными в 
Уставе Организации Объединенных Наций, Декларации о принципах международного права, ка-
сающихся дружественных отношений и сотрудничества между государствами, в соответствии с 
Уставом Организации Объединенных Наций и Конвенции о международном праве опровержения,
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будучи убеждены, что дополнение Конвенции Организации Объединенных Наций против 
транснациональной организованной преступности, принятой 15 ноября 2000 г. (далее — Кон-
венция), международным документом о предотвращении и пресечении преступлений в сфере 
высоких технологий, особенно киберпреступлений, и наказаниях за них будет способствовать 
предупреждению таких преступлений и борьбе с ними,

согласились о нижеследующем:

I. ОБЩИЕ ПОЛОЖЕНИЯ

Статья 1
Связь с Конвенцией Организации Объединенных Наций 
против транснациональной организованной преступности

1. Настоящий Протокол дополняет Конвенцию.
2. Положения Конвенции применяются mutatis mutandis к настоящему Протоколу, если в 

нем не предусмотрено иное.
3. Преступления, признанные таковыми в соответствии со статьей 5 настоящего Протокола, 

рассматриваются как преступления, признанные таковыми в соответствии с Конвенцией.

Статья 2
Цели

Цель настоящего Протокола заключается в предупреждении преступлений в сфере высоких тех-
нологий, особенно киберпреступлений, и борьбе с ними, а также в содействии развитию, облегчению 
и укреплению сотрудничества между Государствами-участниками в достижении этих целей.

Статья 3
Термины

Для целей настоящего Протокола:
а) «преступление в сфере высоких технологий» означает преступление, осуществляемое в целях 

получения, прямо или косвенно, какой-либо финансовой или иной материальной выгоды путем не-
законного использования телекоммуникационных технологий и (или) компьютерных технологий, а 
также иных технических средств, применяемых для сбора данных в целях дальнейшего преобразова-
ния этих данных при помощи телекоммуникационных и (или) компьютерных технологий;

b) «киберпреступление» означает осуществление незаконных действий в целях получения, 
прямо или косвенно, финансовой или иной материальной выгоды, непосредственно совершен-
ных с использованием и (или) против компьютерной информации, компьютерной сети или си-
стемы (технологий), телекоммуникационных технологий;

c) «незаконное использование информационно-телекоммуникационных технологий» озна-
чает применение способов и форм передачи информации по информационно-коммуникацион-
ным сетям (телефонным линиям, каналам спутниковой связи, компьютерным сетям, включая 
сеть Интернет, и др.) без соблюдения необходимых требований для законного их применения;

d) «незаконное использование компьютерных технологий» означает применение програм-
мных средств, осуществляющих функции хранения, передачи, обработки, защиты и визуализа-
ции (воспроизведения) данных с использованием компьютерной сети или системы без соблюде-
ния необходимых требований для законного их применения;

е) «детская порнография в информационно-коммуникационных сетях либо с использова-
нием компьютерных технологий» означает преступление, осуществляемое путем создания, 
распространения и хранения какими бы то ни было средствами любых изображений ребенка, 
совершающего реальные или смоделированные откровенно сексуальные действия, или любое 
изображение половых органов ребенка главным образом в сексуальных целях.

Статья 4
Сфера применения

Настоящий Протокол, если в нем не указано иное, применяется к предупреждению, расследо-
ванию и уголовному преследованию в связи с преступлениями, признанными таковыми в соот-
ветствии со статьей 5 настоящего Протокола, если эти преступления носят транснациональный 
характер и совершены при участии организованной преступной группы, а также к защите права 
лиц, которые стали объектом таких преступлений.

Статья 5
Криминализация

1. Каждое Государство-участник принимает такие законодательные и другие меры, которые 
могут потребоваться, с тем, чтобы признать в качестве уголовно наказуемых деяния, указанные 
в статье 3 настоящего Протокола, когда они совершаются умышленно, в том числе следующие 
деяния:
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а) «кардинг» — использование, продажа, совместное использование или иное распростране-
ние украденных данных c кредитной или дебетовой карты;

b) «криптоджекинг» — незаконный майнинг (добывание) криптовалют;
c) «взлом или незаконный доступ к информационно-телекоммуникационным технологи-

ям» — получение несанкционированного или незаконного доступа к информационно-телеком-
муникационным технологиям, а также превышение законного (санкционированного) доступа 
к информационно-телекоммуникационным технологиям в установленных законодательством и 
иными не противоречащих законодательству случаях;

d) раскрытие личной информации или переход по ссылке, зараженной вредоносным про-
граммным обеспечением;

e) «ботнет» — разработка и(или) заражение вредоносными программами информацион-
но-коммуникационных сетей, иных цифровых устройств в целях их отслеживания, удаленного 
управления и иного использования;

f) «подделка с использованием информационно-коммуникационных технологий (компью-
терная подделка)» — незаконное действие в целях ввода, изменения, удаления или подавления 
компьютерных данных, приводящее к получению недостоверных данных с намерением прида-
ния им вида подлинных, независимо от того, доступны данные для прямого чтения или являют-
ся понятными;

g) «мошенничество с использованием информационно-коммуникационных технологий 
(компьютерное мошенничество)» — незаконное действие в целях ввода, изменения, удаления 
или подавления компьютерных данных или любого вмешательства в функционирование ком-
пьютерной системы для получения финансовой, материальной и иной выгоды для себя или дру-
гого лица (лиц);

h) «банковское мошенничество с использованием информационно-коммуникационных тех-
нологий» — незаконное (несанкционированное) использование платежных данных лиц в целях 
получения финансовой, материальной и иной выгоды для себя или другого лица (лиц) («ским-
минг», «фишинг» и пр.);

i) «онлайн мошенничество (мошенничество в сети Интернет)» — незаконное действие по-
средством нежелательных сообщений в электронной почте, телефонных звонков, текстовых 
сообщений, платформ социальных сетей, приложений и веб-сайтов в целях вынуждения лица 
предоставить денежные средства, материальное и иное имущество, а также информацию либо 
заставить лицо участвовать в каких-либо действиях;

j) «киберэксторсия» — вымогательство с помощью информационно-коммуникационных тех-
нологий («сексторсия», мошенничество с выкупом, «доксинг» и др.);

k) незаконные азартные игры в сети Интернет;
l) легализация («отмывание») преступных активов.
2. Каждое Государство-участник при условии соблюдения основных принципов своей право-

вой системы принимает также такие законодательные и иные меры, которые могут потребовать-
ся с тем, чтобы признать в качестве уголовно наказуемых в соответствии с пунктом 1 настоящей 
статьи следующие деяния:

а) покушение на совершение соответствующего преступления;
b) участие в качестве сообщника в совершении соответствующего преступления; и 
c) организация других лиц в виде пособничества, подстрекательства, содействия, координа-

ции и руководства ими в целях совершения соответствующего преступления.
3. Каждое Государство-участник принимает такие законодательные и иные меры, которые 

могут потребоваться, с тем, чтобы признать в качестве обстоятельств, отягчающих преступления, 
признанные таковыми в соответствии с пунктом 2 настоящей статьи, и при условии соблюдения 
основных принципов своей правовой системы обстоятельства:

a) которые ставят или могут поставить под угрозу жизнь или безопасность лиц, использую-
щих информационно-коммуникационные сети (технологии); или

b) которые связаны с унижающим достоинство обращением с лицами, не достигшими 18-лет-
него возраста, в том числе в целях сексуальной эксплуатации.

4. Ничто в настоящем Протоколе не препятствует Государству-участнику принимать меры 
в отношении какого-либо лица, деяние которого является уголовно наказуемым согласно вну-
треннему законодательству данного государства.

Статья 6
Конфискация, арест и отчуждение

1. Без ущерба для положений статьи 12 Конвенции Государства-участники принимают в мак-
симально возможной в рамках их внутренних правовых систем степени такие меры, которые 
могут потребоваться для обеспечения возможности конфискации доходов от преступления со-
гласно статье 2e) Конвенции.

2. Государства-участники принимают в рамках своих внутренних правовых систем такие 
меры, которые могут потребоваться для борьбы с «отмыванием» денежных средств, полученных 
в результате соответствующих преступлений, без ущерба для положений статей 6 и 7 Конвенции.
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II. ПРЕДУПРЕЖДЕНИЕ ПРЕСТУПЛЕНИЙ В СФЕРЕ ВЫСОКИХ ТЕХНОЛОГИЙ, 
ОСОБЕННО КИБЕРПРЕСТУПЛЕНИЙ

Статья 7
Информация

1. Каждое Государство-участник обеспечивает хранение в течение не менее десяти лет ин-
формации, которая касается преступлений, указанных в статье 3 настоящего Протокола. Такая 
информация включает, в частности:

а) данные, касающиеся методов, способов и средств совершения преступлений, а также лиц, 
совершивших преступления, указанные в статье 5 настоящего Протокола;

b) данные об организованных преступных группах, которые, как это известно или которые 
подозреваются, принимают участие в совершении преступлений в сфере высоких технологий, 
особенно киберпреступлений, и методах, которые они используют;

с) средства сокрытия, используемые при совершении преступлений в сфере высоких техно-
логий, особенно киберпреступлений, и способы их выявления;

d) законодательный опыт, а также практику и меры, направленные на предупреждение и 
пресечение преступлений в сфере высоких технологий, особенно киберпреступлений, и борьбу с 
этими деяниями;

e) научно-техническую информацию, полезную для деятельности правоохранительных ор-
ганов в целях расширения их возможностей по предупреждению, выявлению и расследованию 
деяний, указанных в статье 5 настоящего Протокола, и уголовного преследования причастных к 
ним лиц.

2. Государства-участники предоставляют или в надлежащих случаях обмениваются между 
собой соответствующей научно-технической информацией в интересах правоохранительных ор-
ганов с тем, чтобы расширить их возможности в отношении предупреждения, выявления и рас-
следования преступлений в сфере высоких технологий, особенно киберпреступлений, и судебно-
го преследования причастных к такой незаконной деятельности лиц.

3. Государства-участники сотрудничают между собой в предупреждении, выявлении и рас-
следовании преступлений в сфере высоких технологий, особенно киберпреступлений. Такое со-
трудничество включает незамедлительный ответ на запросы об оказании помощи в выявлении и 
отслеживании указанных преступлений в пределах имеющихся возможностей.

4. При условии соблюдения основных принципов своей правовой системы или любых других 
международных соглашений каждое Государство-участник гарантирует конфиденциальность 
получаемой им в соответствии с настоящей статьей от другого Государства-участника информа-
ции, относящейся к государственным секретам, а также иной защищаемой информации в соот-
ветствии с законодательством Государств-участников, включая защищенную правами собствен-
ности информацию, связанную с коммерческими сделками, и соблюдает любые ограничения в 
отношении использования такой информации в случае обращения к нему с соответствующей 
просьбой Государства-участника, предоставляющего информацию. Если такая конфиденциаль-
ность не может быть обеспечена, Государство-участник, предоставившее информацию, уведом-
ляется об этом до ее разглашения.

5. Государство-участник, которое получает информацию, выполняет любую просьбу предо-
ставляющего Государства-участника, сопряженную с установлением ограничений в отношении 
ее использования.

 
Статья 8

Сотрудничество
1. Государства-участники сотрудничают на двустороннем, региональном и международном 

уровнях в целях предупреждения и пресечения преступлений в сфере высоких технологий, осо-
бенно киберпреступлений, и борьбы с такими деяниями.

2. Без ущерба для положений пункта 13 статьи 18 Конвенции каждое Государство-участник 
назначает национальный орган или должностное лицо для поддержания связей между ним и 
другими Государствами-участниками по вопросам, относящимся к настоящему Протоколу.

3. Государства-участники рассматривают возможность заключения двусторонних или регио-
нальных соглашений, или оперативных договоренностей, или взаимопониманий, направленных 
на: 

а) принятие наиболее надлежащих и эффективных мер по предупреждению деяний, указан-
ных в статье 5 настоящего Протокола, и борьбу с ними; или

b) развитие применения положений настоящего Протокола в отношениях между Государ-
ствами-участниками.

В. В. Меркушин. Перспективные направления международно-правового урегулирования проблем 
противодействия транснациональной организованной преступности в сфере высоких технологий и информационной безопасности

Vladimir Merkushin. Promising Directions of International Legal Regulation of the Problems of Countering Transnational Organised Crime in the Field of High Technology and Information Security
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Статья 9
Подготовка кадров и техническая помощь

Государства-участники сотрудничают друг с другом и в надлежащих случаях с соответству-
ющими международными организациями в предоставлении Государствам-участникам по их 
просьбе помощи в подготовке кадров и технической помощи, необходимой для укрепления их 
возможностей в области предупреждения и пресечения преступлений в сфере высоких техноло-
гий, особенно киберпреступлений, и борьбы с такими деяниями, в том числе технической, фи-
нансовой и материальной помощи по вопросам, указанным в статьях 29 и 30 Конвенции.

Статья 10
Брокеры и брокерские операции

1. В целях предупреждения и противодействия преступлениям в сфере высоких технологий, 
особенно киберпреступлениям, Государства-участники, которые еще не предприняли соответ-
ствующие меры, рассматривают возможность создания системы регулирования деятельности 
лиц, осуществляющих брокерские операции. Такая система может предусматривать принятие 
одной или нескольких мер, например установления требований:

a) регистрации брокеров, действующих на их территории;
b) лицензирования или получения разрешения на брокерские операции; или
c) указания доменных имен или наименований брокеров, участвующих в сделке, и данных 

о их местонахождении в импортных и экспортных лицензиях, или разрешениях, или сопрово-
ждающих документах.

2. Государства-участники, которые создали систему разрешений в отношении брокерских 
операций, упомянутую в пункте 1 настоящей статьи, поощряются к обмену сведениями о броке-
рах и брокерских операциях в рамках обмена информацией и к хранению документации, касаю-
щейся брокеров и брокерских операций, согласно статье 7 настоящего Протокола. 

Статья 11
Другие меры по предупреждению

1. Каждое Государство-участник принимает меры по обеспечению создания или совершен-
ствования информационных программ, направленных на углубление понимания обществом 
того обстоятельства, что деяния, указанные в статье 5 настоящего Протокола, представляют со-
бой преступную деятельность, которую часто осуществляют организованные преступные группы 
в корыстных целях и которая создает серьезную угрозу для соответствующих пользователей ин-
формационно-коммуникационных систем (технологий).

2. В соответствии со статьей 31 Конвенции Государства-участники сотрудничают в области 
общественной информации в целях предупреждения того, чтобы потенциальные пользователи 
информационно-коммуникационных систем (технологий) становились жертвами организован-
ных преступных групп.

Статья 12
Меры защиты и помощи

1. При осуществлении настоящего Протокола каждое Государство-участник принимает в со-
ответствии со своими обязательствами по международному праву все надлежащие меры, в том 
числе, если это необходимо, в области законодательства, для соблюдения и защиты прав лиц, 
которые стали объектом деяний, указанных в статье 5 настоящего Протокола, в том объеме, в 
котором эти права предусмотрены применимыми нормами международного права, в частности 
правом на свободный и полный доступ к информации при условии соблюдения и уважения прав 
иных лиц.

2. Каждое Государство-участник принимает надлежащие меры по предоставлению помощи 
лицам, пострадавшим от преступлений, указанных в статье 5 настоящего Протокола, а также от 
насилия, которому они могут подвергнуться со стороны отдельных лиц или группы лиц в резуль-
тате того, что они стали объектом деяний, указанных в статье 5 настоящего Протокола.

3. При применении положений настоящей статьи Государства-участники принимают во вни-
мание особую уязвимость женщин и детей.

4. В случае задержания какого-либо лица, которое стало объектом деяний, указанных в ста-
тье 5 настоящего Протокола, каждое Государство-участник выполняет свои обязательства по 
Венской конвенции о консульских сношениях 1963 г., когда это применимо, в том числе обяза-
тельство незамедлительно информировать это лицо о положениях, касающихся уведомлений, 
направляемых консульским должностным лицам, и сношений с такими должностными лицами.
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III. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

Статья 13
Урегулирование споров

1. Государства-участники стремятся урегулировать споры относительно толкования или при-
менения настоящего Протокола путем переговоров.

2. Любой спор между двумя или более Государствами-участниками относительно толко-
вания или применения настоящего Протокола, который не может быть урегулирован путем 
переговоров в течение разумного периода времени, передается по просьбе одного из этих Госу-
дарств-участников на арбитражное разбирательство. Если в течение шести месяцев со дня обра-
щения с просьбой об арбитраже эти Государства-участники не смогут договориться о его органи-
зации, любое из этих Государств-участников может передать спор в Международный Суд ООН, 
обратившись с заявлением в соответствии со Статутом Суда.

3. Каждое Государство-участник при подписании, ратификации, принятии, утверждении на-
стоящего Протокола или присоединении к нему может заявить о том, что оно не считает себя 
связанным положениями пункта 2 настоящей статьи. Другие Государства-участники не связаны 
положениями пункта 2 настоящей статьи в отношении любого Государства-участника, сделав-
шего такую оговорку.

4. Любое Государство-участник, сделавшее оговорку в соответствии с пунктом 3 настоящей 
статьи, может в любое время снять эту оговорку путем направления уведомления Генеральному 
секретарю Организации Объединенных Наций.

Статья 14
Подписание, ратификация, принятие, утверждение и присоединение

1. Настоящий Протокол открыт для подписания всеми государствами в Центральных учреж-
дениях Организации Объединенных Наций в Нью-Йорке начиная с тридцатого дня после его 
принятия Генеральной Ассамблеей.

2. Настоящий Протокол также открыт для подписания региональными организациями эко-
номической интеграции при условии, что по меньшей мере одно из государств — членов такой 
организации подписало настоящий Протокол в соответствии с пунктом 1 настоящей статьи. 

3. Настоящий Протокол подлежит ратификации, принятию или утверждению. Ратификаци-
онные грамоты или документы о принятии или утверждении сдаются на хранение Генерально-
му секретарю Организации Объединенных Наций. Региональная организация экономической 
интеграции может сдать на хранение свою ратификационную грамоту или документ о приня-
тии или утверждении, если по меньшей мере одно из ее государств-членов поступило таким же 
образом. В ратификационной грамоте или в документе о принятии или утверждении такая ор-
ганизация заявляет о сфере своей компетенции в отношении вопросов, регулируемых настоя-
щим Протоколом. Такая организация также сообщает депозитарию о любом соответствующем 
изменении.

4. Настоящий Протокол открыт для присоединения любого государства или любой регио-
нальной организации экономической интеграции, по меньшей мере одно из государств-членов 
которой является участником настоящего Протокола. Документы о присоединении сдаются на 
хранение Генеральному секретарю Организации Объединенных Наций. При присоединении ре-
гиональная организация экономической интеграции заявляет о сфере своей компетенции в от-
ношении вопросов, регулируемых настоящим Протоколом. Такая организация также сообщает 
депозитарию о любом соответствующем изменении сферы своей компетенции.

Статья 15
Вступление в силу

1. Настоящий Протокол вступает в силу на девяностый день после сдачи на хранение сороко-
вой ратификационной грамоты или документа о принятии, утверждении или присоединении. 
Для цели настоящего пункта любая такая грамота или документ, сданные на хранение регио-
нальной организацией экономической интеграции, не рассматриваются в качестве дополнитель-
ных к грамотам или документам, сданным на хранение государствами — членами такой органи-
зации.

2. Для каждого государства или региональной организации экономической интеграции, ко-
торые ратифицируют, принимают или утверждают настоящий Протокол, или присоединяются к 
нему после сдачи на хранение сороковой ратификационной грамоты или документа о таком дей-
ствии, настоящий Протокол вступает в силу на тридцатый день после сдачи на хранение таким 
государством или организацией соответствующей грамоты или документа или в дату вступления 
настоящего Протокола в силу в соответствии с пунктом 1 настоящей статьи в зависимости от того, 
что наступает позднее.

В. В. Меркушин. Перспективные направления международно-правового урегулирования проблем 
противодействия транснациональной организованной преступности в сфере высоких технологий и информационной безопасности
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Статья 16
Поправки

1. По истечении пяти лет после вступления в силу настоящего Протокола Государство — 
участник настоящего Протокола может предложить поправку и направить ее Генеральному 
секретарю Организации Объединенных Наций, который затем препровождает предлагаемую 
поправку Государствам-участникам и Конференции Участников Конвенции в целях рассмо-
трения этого предложения и принятия решения по нему. Государства — участники настоящего 
Протокола, принимающие участие в Конференции Участников, прилагают все усилия для до-
стижения консенсуса в отношении каждой поправки. Если все усилия по достижению консен-
суса были исчерпаны и согласие не было достигнуто, то в качестве крайней меры для приня-
тия поправки требуется большинство в две трети голосов Государств — участников настоящего 
Протокола, присутствующих или участвующих в голосовании на заседании Конференции Участ-
ников.

2. В вопросах, входящих в сферу их компетенции, региональные организации экономической 
интеграции осуществляют свое право голоса согласно настоящей статье, располагая числом го-
лосов, равным числу их государств-членов, являющихся участниками настоящего Протокола. 
Такие организации не осуществляют свое право голоса, если их государства-члены осуществля-
ют свое право голоса, и наоборот.

3. Поправка, принятая в соответствии с пунктом 1 настоящей статьи, подлежит ратификации, 
принятию или утверждению Государствами-участниками.

4. Поправка, принятая в соответствии с пунктом 1 настоящей статьи, вступает в силу в отно-
шении Государства-участника через девяносто дней после даты сдачи им на хранение Генераль-
ному секретарю Организации Объединенных Наций ратификационной грамоты или документа 
о принятии или утверждении такой поправки.

5. Поправка вступает в силу, когда она становится обязательной для тех Государств-участни-
ков, которые выразили согласие быть связанными ею. Другие Государства-участники продолжа-
ют быть связанными положениями настоящего Протокола и любыми поправками, ратифициро-
ванными, принятыми или утвержденными ими ранее.

Статья 17
Денонсация

1. Государство-участник может денонсировать настоящий Протокол путем направления пись-
менного уведомления Генеральному секретарю Организации Объединенных Наций. Такая де-
нонсация вступает в силу по истечении одного года после даты получения уведомления Гене-
ральным секретарем.

2. Региональная организация экономической интеграции перестает быть участником настоя-
щего Протокола, когда все ее государства-члены денонсировали настоящий Протокол.

Статья 18
Депозитарий и языки

1. Депозитарием настоящего Протокола назначается Генеральный секретарь Организации 
Объединенных Наций.

2. Подлинник настоящего Протокола, английский, арабский, испанский, китайский, русский 
и французский тексты которого являются равно аутентичными, сдается на хранение Генерально-
му секретарю Организации Объединенных Наций.

В УДОСТОВЕРЕНИЕ ЧЕГО нижеподписавшиеся полномочные представители, должным об-
разом уполномоченные на то своими правительствами, подписали настоящий Протокол.
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