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РЕФЕРАТ

Дипломная работа: 45 страниц, 3 главы, 6 рисунков, 28 использован-
ных источников, 1 приложение.

Ключевые слова: ЭЛЕКТРОННОЕ ГОЛОСОВАНИЕ, КРИПТОГРА-
ФИЧЕСКАЯ ЗАЩИТА ДАННЫХ, КОНФИДЕНЦИАЛЬНОСТЬ, ПРОТО-
КОЛЫ.

Объект исследования: практическая реализация систем электронного
голосования.

Цель работы: изучение решений, применяемых при конструировании
систем электронного голосования, сравнение уже реализованных систем, раз-
работка протокола электронного голосования.

Методы исследования: а) теоретические: изучение источников, посвя-
щённых протоколам, применяемым для организации электронного голосова-
ния; изучение криптографических алгоритмов и механизмов, применяемых
для защиты данных;
б) практические: разработка протокола электронного голосования.

Результат: изучение реализованных протоколов в различных странах и
описание их принципа работы; изучение протоколов, которые предоставляют
возможность использования в системах электронного голосования; реализа-
ция протокола электронного голосования с использованием языка програм-
мирования Python и библиотек PyRankVote, PyCryptodome, OpenSSL.

Область применения: организация безопасного электронного голосо-
вания.
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ABSTRACT

Diploma thesis: 45 pages, 3 chapters, 6 figures, 28 sources, 1 attachment.
Keywords: ELECTRONIC VOTING, CRYPTOGRAPHIC DATA

PROTECTION, CONFIDENTIALITY, PROTOCOLS.
Object of study: implementation of electronic voting systems.
Purpose of work: study of solutions used in the design of electronic

voting systems, comparison of already implemented systems, development of an
electronic voting protocol.

Research methods: a) theoretical: study of sources devoted to protocols
used to organize electronic voting; study of cryptographic algorithms and
mechanisms used to protect data;
b) practical: development of an electronic voting protocol.

Result: the study of implemented protocols in various countries and a
description of their principle of operation; the study of protocols that make it
possible to use in electronic voting systems; the implementation of the electronic
voting protocol using the Python programming language and the PyRankVote,
PyCryptodome, OpenSSL libraries.

Scope: organization of secure electronic voting.
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