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Представлены метод и алгоритмы стеганографического преобразования, использующие элементы 

web-приложения на основе растровой графики в качестве контейнера. Основной элемент-контейнер 

представляет собой пиксель изображения, чьи цветовые параметры модифицируются в цветовой мо-

дели при встраивании информации. Процессы внедрения и извлечения данных происходят в пикселях, 

выбранных на основе полутоновых значений, полученных путем растрирования векторных текстовых 

символов. Количество цветовых каналов используемых для выбора пикселей и внедрения сообщения, 

зависит от цветовых характеристик изображения и общего размера передаваемого сообщения. Это поз-

волит учесть особенности изображения и эффективно встраивать информацию в графический контей-

нер, минимизируя визуальные изменения и сохраняя незначительное влияние на качество отображе-

ния. 
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В современной эпохе цифровая трансформация значительно изменяет обработку и ис-

пользование информации, так как все больше данных переходит в электронный формат. Это 

обстоятельство делает крайне важным хранение, передачу и использование данных в нашей 

повседневной жизни. Вместе с этим возрастает угроза цифрового пиратства, которое представ-

ляет собой несанкционированное копирование и распространение информации. Такая дея-

тельность может привести к серьезным экономическим и правовым последствиям, а также со-

здать проблемы для обеспечения безопасности личных и коммерческих данных [1]. 

Электронные текстовые документы, подвергающиеся намеренным или ненамеренным 

изменениям, могут легко терять свое первоначальное состояние, становясь частью растровой 

или векторной графики. Одной из ключевых проблем текстовых векторных документов яв-

ляется растрирование. При передаче через различные каналы, векторные изображения могут 

быть преобразованы в растровые без согласования с авторами. Обратный переход в вектор-

ную графику возможен только через трассировку или ручную перерисовку всех элементов 

изображения. Это важно учитывать при разработке математических моделей для стеганогра-

фических систем, поскольку они должны быть способны адаптироваться к таким измене-

ниям и сохранять свою эффективность независимо от изменений в исходном текстовом до-

кументе-контейнере [2]. 

Процесс растрирования с заданным разрешением представляет собой создание растро-

вой сетки с фиксированными ячейками, где каждая ячейка представляет пиксель изображе-

ния. Затем в этой сетке происходит заполнение (закрашивание) ячеек, в которых находятся 

точки исходной фигуры изображения. В зависимости от количества точек, попавших в 1 

ячейку, она получает свой цвет (в черно-белых изображениях это градиент оттенков от бе-

лого к черному) [3]. Кроме того, общее количество пикселей для отображения буквы увели-

чивается, так как пиксельная сетка должна вместить новые оттенки, что приводит к появле-

нию пиксельных элементов для отображения этих новых оттенков. Эти изменения суще-

ственно влияют на визуальное представление исходной информации и могут привести к по-

тере четкости и качества отображения текстовых символов. 
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В виду того, что невозможно сохранить цвет и размер векторных символов электронного 

текстового документа в исходном варианте. При конвертации в растровый формат контур 

буквы начинает «расплываться», цвет по контуру переходит в градиент, при этом общее ко-

личество пикселей для отображения буквы увеличивается. Именно в эти новые пиксели 

можно внедрять информацию М. Один из методов, использующих внедрение в полутоновые 

оттенки, был описан в [4]. Особенностью данного метода является осуществление процессов 

внедрения / извлечения М при сравнительном анализе значений одного или двух цветовых 

координат базового пикселя и пикселя для внедрения. 

Формально процесс встраивания (осаждения) тайных сообщений М, с помощью которого, 

в частности, можно решать задачу защиты авторского права на контент, содержащийся в до-

кументах из множества С, можно описать как стеганографическую модель [5]. 

Модель строится на основе следующих положениях. Произвольное тайное сообщение М 

можно скрыть в контейнере C при использовании ключей K, где M ∈ M, C ∈ C; K ∈ K. Резуль-

татом такого преобразования будет стегоконтейнер S, S ∈ S {(M1, C1, K1), (M2, C2, K2), …, (Mz, 

Cz, Kz)}, S ∈ { S1, S2, …, St }. Полагаем, что M − множество скрываемых сообщений, М = {M1, 

М2, …, Мn}, С − множество контейнеров (в нашем случае − изображения), C = {C1, C2, …, Cr} 

(r > n), K – множество всех ключей, K = { K1, K2, …, Ka} [6]. 

Процесс встраивания (осаждения) тайных сообщений М, с помощью которого, в частно-

сти, можно решать задачу защиты авторского права на контент, содержащийся в документах 

из множества С, можно описать как отображение F: 

 F: M×C×K→ S (1) 

Процесс извлечения M из стеганоконтейнеров S описывается функцией, обратной к F: 

 F-1: S×K→ M, C. (2) 

Таким образом стеганографическая система определяется как: 

 SF = (SС, C, M, K, S, F, F-1),  (3) 

где SС – стеганографический канал 

 F: C → SС.  (4) 

Множество всех ключей K можно представить семейством множеств Kг  и Kп: K = {Kг, 

Kп}. Таким образом Kг − множество ключей для генерации сообщения, Kг = {Kг1, Kг2, …, Kгt }, 

а Kп − множество ключей для методов внедрения сообщения, Kп= {Kп1, Kп2, …, Kпg}. 

Ключ Kг первого рода Kг1 (Kг1 ∈ Kг) стеганографической системы является обозначением 

типа используемого контейнера. 

Ключ Kг второго рода Kг2 (Kг2 ∈ Kг) будет использоваться для обозначения стеганографи-

ческого преобразования. 

Следовательно, множество Kг представляет собой набор {Kг1, Kг2}. 

Ключ Kп первого рода Kп1 (Kп1 ∈ Kп) будет применяться для обозначения множества цве-

товых каналов необходимых для определения массива пикселей С, используемых для стега-

нографического преобразования. 

Ключ Kп второго рода Kп2 (Kп2 ∈ Kп) будет определять базовый пиксель или его значение. 

Ключ Kп третьего рода Kп3 (Kп3 ∈ Kп) будет применяться для обозначения множества цве-

товых каналов, используемых непосредственно для стеганографического преобразования. 

Ключ Kп четвертого рода Kп4 (Kп4 ∈ Kп) будет применяться для обозначения параметров 

для изменения цвета, или других свойств для встраивания информации в С. 

Таким образом, множество Kп представляет собой набор {Kп1, Kп2, Kп3, Kп4}. 

Стеганографическая система определяется как: 

 SF = (SС, C, M`, K, S, F, F-1), (5) 

где K = {Kг, Kп}, Kг={Kг1, Kг2}, Kп ={Kп1, Kп2, Kп3, Kп4}. 
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На основе описанной стеганографической модели был разработан, который использует 

стеганографическое преобразование для полутоновых пикселей, полученных при растрирова-

нии векторных текстовых символов. Оригинальность метода состоит в том, что процессы 

внедрения / извлечения происходят в пикселях, выбранных на основе соответствия значения 

цветового канала Kп1 значению Kп2, и изменения цветового значения канала Kп3 на Kп4. Непо-

средственно внедрение / извлечение сообщения происходит при анализе цветового значения 

канала Kп3: если Kп3 пикселя для внедрения является четным, то бит сообщения равен 1, иначе 

0. Если при внедрении значение пикселя соответствует необходимому, то изменение не про-

изводиться, в ином случае к текущему значению цветового канала Kп3 добавляется Kп4. Пол-

ный алгоритм реализации метода внедрения сообщения выглядит следующим образом: 

Шаг 1. Определение растрового документа-контейнера. Выбор сообщения, которое необ-

ходимо скрыть (Mi). 

Шаг 2. Добавление к Mi вспомогательной информации (число разрядов длины сообщения, 

длину сообщения). 

Шаг 3. Представление сообщения Mi в двоичном виде. 

Шаг 4. Подсчет общего количества знаков n, составляющих Mi. 

Шаг 5. Выбор ключевой информации: Kп1, Kп2, Kп3, Kп4 (Kп4%2=1). 

Шаг 6. Создание массива пикселей Z, для стеганографического преобразования. 

Шаг 7. Определение размера l массива Z. 

Шаг 8. Проверка условия: ln+1? При выполнении условия – переход к шагу 9, в против-

ном случае – к шагу 5. 

Шаг 9. Пока существует i-тый элемент, имеющий значений от 1 до n+1, то выполняются 

шаги 10-13, в противном случает переход к шагу 14. 

Шаг 10. Проверка условия: Kп3(Zi)%2=1? При выполнении условия – переход к шагу 11, в 

противном случае – к шагу 13. 

Шаг 11. Проверка условия: символ mi сообщения равен 0? При выполнении условия – 

переход к шагу 12, в противном случае – к шагу 9. 

Шаг 12. Присвоение Kп3(Zi) нового значения Kп3(Zi)+ Kп4. 

Шаг 13. Проверка условия: символ mi сообщения равен 1? При выполнении условия – 

переход к шагу 12, в противном случае – к шагу 9. 

Шаг 14. Конец. 

Важным этапом данного алгоритма является создание массива пикселей Z, которые будут 

непосредственно использоваться для стеганографического преобразования. Массив выбира-

ется по проверке на совпадение значения цветового канала Kп1 каждого пикселя значению Kп2. 

В массив добавляется пиксель, находящийся вниз по диагонали от проверяемого. Это позво-

лит получить массив, состоящий из максимально разнородных пикселей, которые не имеют 

между собой очевидных корреляций. Алгоритм создания массива Z: 

Шаг 1. Определения t – ширина документа-контейнера, r – высота документа-контейнера. 

Шаг 2. Пока существует j-тый элемент, имеющий значений от 1 до t-1, то выполняются 

шаги 3-5, в противном случает переход к шагу 6. 

Шаг 3. Пока существует n-ый элемент, имеющий значений от 1 до r-1, то выполняются 

шаги 4-5, в противном случает переход к шагу 2. 

Шаг 4. Проверка условия: Kп1(Cjn) = Kп2? При выполнении условия – переход к шагу 5, в 

противном случае – к шагу 3. 

Шаг 5. Поместить пиксель Cj+1n+1 в массив Z. 

Шаг 6. Конец. 

Алгоритм извлечения сообщения является обратным к алгоритму внедрения. 

Алгоритмы внедрения и извлечения сообщения характеризуются линейной сложностью: 

O(n). 
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Данный метод может быть использован для скрытия информации в текстовых докумен-

тах, представленных в формате растровой графики. Эффективность метода зависит от особен-

ностей изображения-контейнера, таких как количество пикселей с сопоставимыми значени-

ями в одном или нескольких цветовых каналах. Кроме того, этот метод можно применять и к 

изображениям с незначительным сжатием, просто увеличивая значение параметра Kп4. Тем не 

менее, в таком случае внедрение данных будет более заметным. 
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