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Аннотация: Целью статьи является анализ и разрешение некоторых правовых про-

блем, возникающих в процессе использования государственными органами и коммерче-

скими структурами технологий распознавания лиц. По мнению автора, зарубежный опыт 

использования таких технологий свидетельствует о довольно высоких рисках наруше-

ния прав и законных интересов граждан, в связи с чем обоснована целесообразность со-

вершенствования законодательства, регулирующего сбор, обработку и использование 

биометрических данных.  
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and therefore the expediency of improving legislation regulating the collection, processing and 
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Цифровая трансформация приносит с собой новые для правовой си-

стемы проблемы. Нейросети и другие IT-технологии, с одной стороны, от-

крывают колоссальные технические возможности, но с другой – несут в себе 

серьёзные риски, прежде всего для прав и свобод человека. Ответы на воз-

никающие вопросы нарабатываются международной практикой, однако 
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говорить о том, что человечество взяло под контроль новые цифровые тех-

нологии, по всей вероятности, пока преждевременно. К числу таких риско-

вых инструментом следует отнести цифровые технологии распознавания 

лиц. 

Под технологиями распознавания лиц понимаются алгоритмы, которые 

могут сравнивать 2 или более изображений лиц, идентифицировать их при 

помощи биометрических данных и определять, кому принадлежат эти дан-

ные на основе имеющихся баз биометрических данных, хранящихся в осо-

бой системе (базе данных) биометрической аутентификации [1]. Система 

биометрической аутентификации – это информационная система, позволя-

ющая идентифицировать человека на основе некоторых его основных фи-

зиологических и поведенческих характеристик, таких как отпечатки паль-

цев, лицо, радужная оболочка глаз, отпечаток ладони, сетчатка, геометрия 

руки, голос, подпись, походка [2]. 

Технологии распознавания лиц могут применяться различными субъ-

ектами, – например, правоохранительными органами для идентификации 

подозреваемых в совершении преступлений лиц. Однако порядок использо-

вания систем распознавания лиц должен быть тщательно регламентирован, 

поскольку в противном случае высок риск превышения полномочий таких 

органов и распространение наблюдения на неопределённо широкий круг 

лиц, что может нарушать право на частную жизнь и на защиту от незакон-

ного вмешательства в неё. Использование технологий распознавания лиц 

часто подвергается критике со стороны правоведов и общественных деяте-

лей в связи с предвзятостью, дискриминацией и отсутствием прозрачности 

самих технологий.  

К настоящему времени накопилась довольно богатая зарубежная прак-

тика рассмотрения юридических дел, связанных с процессами обработки, 

хранения и использования биометрических данных [3]. Анализ и обобщение 

такой практики обусловили введение в ряде государств специальных огра-

ничений на использование технологий биометрического распознавания, 

особенно тех, которые обеспечивают массовое наблюдение в общественных 

местах [4].   

Так, в Калифорнии (США) в 2019 г. был введён мораторий на исполь-

зование технологий распознавания лиц полицией посредством использова-

ния нательных камер.  В последующем был введён аналогичный запрет и 

для частных компаний [5]. Кроме того, принятый закон требует, чтобы ре-

зультат распознавания лиц не был единственным доказательством при ре-

шении вопроса об аресте лица, а подкреплялся также и другими доказатель-

ствами. 

Закон о конфиденциальности биометрической информации штата Ил-

линойс (США) [6] запрещает обмен, передачу без согласия лица, торговлю 
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или извлечение финансовой выгоды от продажи биометрических данных. 

Ограничения, как указано в самом Законе, обусловлены защитой неприкос-

новенности частной жизни, недопущения предвзятости и дискриминации 

граждан по цвету кожи и расовой принадлежности. 

Использование технологий распознавания лиц ограничивается также 

по законодательству Великобритании. Предпосылкой к принятию ограни-

чительных мер стало использование полицией указанных технологий для 

идентификации и поиска людей в общественных местах, что, вероятно, не 

вполне сообразуется со свободой слова и правом на мирные собрания. Со-

гласно Акту о защите данных 2018 г. [7], биометрические и медицинские 

данные являются чувствительными данными, поэтому их сбор и обработка 

должны осуществляться только после получения явного согласия лица. 

Также должно контролироваться использование технологий, анализирую-

щих эмоции: взгляд, настроение, движение лица, походку, сердцебиение. 

Использование этих данных является гораздо более рискованным, нежели 

работа с традиционными биометрическими технологии распознавания лиц, 

поскольку системы распознавания эмоций в сравнении с ними гораздо ме-

нее точны.  

Консультативный комитет, созданный в соответствии с положениями 

Конвенции Совета Европы о защите частных лиц в отношении автоматизи-

рованной обработки данных личного характера 1981 г. [8], в 2021 г. высту-

пил с инициативой запрета технологий распознавания лиц, если они исполь-

зуются исключительно для определения цвета кожи, религиозных или иных 

убеждений, пола, расового или этнического происхождения, возраста, со-

стояния здоровья или социального статуса человека [9].  

Разработанный в Европейском Союзе Закон об искусственном интел-

лекте [10] также ограничивает использование технологий распознавания 

лиц в общественных местах и для частных компаний, однако оставляет воз-

можность применения правоохранительными органами в исключительных 

целях (поиск пропавших детей, предотвращение террористических атак или 

обнаружение вооруженных и опасных преступников). Закон предполагает 

ограничение использования биометрических систем идентификации, вклю-

чая технологию распознавания лиц. Закон пока не вступил в силу, это про-

изойдёт не ранее 2026 года, однако большинство государств – участников 

ЕС в настоящее время выступает за ужесточение регулятивных норм, вклю-

чая полный запрет на использование таких технологий, в особенности, в об-

щественных местах. 

Для Республики Беларусь использование технологий распознавания 

лиц является довольно новой сферой регулирования. Закон Республики Бе-

ларусь «О защите персональных данных» 7 мая 2021 г. № 99-З специальных 

ограничений на обработку биометрических данных органами правопорядка 
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не содержит. Действующее законодательство относит биометрические дан-

ные к категории «специальных персональных данных» и разрешает их об-

работку в случаях, если такие данные сделаны общедоступными действи-

ями самого субъекта персональных данных; когда обработка является необ-

ходимой для выполнения обязанностей (полномочий), предусмотренных за-

конодательными актами, и если законодательными актами прямо преду-

сматривается обработка таких данных без согласия лица (ч. 2 ст. 8 Закона о 

защите персональных данных). Такая формулировка, как можно видеть, до-

вольно широка и позволяет использование биометрических данных почти 

без ограничений. Норма части 3 ст. 8 Закона, согласно которой «обработка 

специальных персональных данных допускается лишь при условии приня-

тия комплекса мер, направленных на предупреждение рисков, которые мо-

гут возникнуть при обработке таких персональных данных для прав и сво-

бод субъектов персональных данных», вряд ли в полной мере может гаран-

тировать защиту таких прав. 

В связи с этим представляется целесообразным дополнить Закон о за-

щите персональных данных особой нормой, регулирующей сбор, обра-

ботку, хранение и использование биометрических данных, а также исполь-

зование камер видеонаблюдения с функцией распознавания лиц, с целью 

недопущения незаконного вмешательства в частную жизнь граждан. В ходе 

разработки законопроекта важно использовать опыт государств, реализую-

щих сбор, обработку и использование биометрических данных, во избежа-

ние рисков, связанных с утечкой и неправомерным использованием таких 

данных. В практике правоохранительных органов, так же, как и в процессе 

обработки специальных персональных данных, необходимо исключать или 

существенно снижать возможность нарушения неприкосновенности част-

ной жизни, прав и свобод граждан. Использование технологий распознава-

ния лиц должно соответствовать строго определённым в Законе целям и 

иметь транспарентный характер, что включает в себя, в числе прочего, пуб-

ликацию данных о раскрытии при помощи таких технологий конкретных 

преступлений. 

Необходимо также дополнить действующее законодательство опреде-

лением допустимых критериев использования технологии распознавания 

лиц; установить ограничения на массовое и неизбирательное применение 

систем видеонаблюдения, а также на использование изображений граждан, 

взятых из общедоступных источников, в целях пополнения баз биометриче-

ской аутентификации. 

Целесообразно также предусмотреть возможность обращения гражда-

нина в уполномоченные органы для получения интересующей информации 

о сборе, обработке и использовании его биометрических данных и обеспе-

чить эффективный (лучше всего – судебный) порядок обжалования 
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незаконных действий должностных лиц. Государственным органам, исполь-

зующим технологии распознавания лиц, следует неукоснительно соблюдать 

принципы законности, необходимости и транспарентности.  

Такие меры, как представляется, будут способствовать совершенство-

ванию защиты прав и законных интересов граждан, а также, в итоге, повы-

шению доверия и согласия в обществе. 
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