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Таким образом, анализ действующего законодательства 

свидетельствует о наличии как добровольной, так и обязательной 

экологической сертификации, а положения Закона об охране окружающей 

среды (предусматривающие только добровольную экологическую 

сертификацию), находятся в коллизии с положениями Закона о техническом 

регулировании. Следует также отметить, что до настоящего времени в 

системе экологического законодательства отсутствуют специальные акты об 

экологической сертификации, в котором была бы закреплена специфика 

экологической сертификации, обусловленная категорий «экологическая 

безопасность». Представляется, что данных проблем также не возникло бы в 

случае принятия закона о нормативных правовых актах.  
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Проанализированы разнообразные мнения ученых относительно понятия 

информационной безопасности. Рассмотрено значение применения 

информационных систем и технологий в деятельности таможенных органов, 

а также основные вопросы по обеспечению информационной безопасности 

таможенных органов Республики Беларусь и государств-членов ЕАЭС. 

Проведен анализ основных угроз безопасности информационных систем, а 

так же показана их актуальность. Сделан вывод о необходимости 

обеспечения информационной безопасности таможенных органов, как с 
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технической стороны вопроса, так и законодательной. Исследовано значение 

деятельности таможенных органов государств-членов ЕАЭС в обеспечении 

информационной безопасности, а также их деятельность по соблюдению 

национальных интересов государств-членов ЕАЭС.   

Ключевые слова: информационная безопасность; таможенные органы; 

обеспечение информационной безопасности, национальная безопасность, 

государства-члены ЕАЭС. 

 

На сегодняшний день информационная безопасность является одной из 

актуальных проблем, с которой столкнулось общество в процессе массового 

использования различных автоматизированных систем. 

В современных условиях развития информатизации и цифровизации в 

области применения информационных систем и технологий в деятельности 

таможенных органов Республики Беларусь, ускорения темпов мировой 

глобализации возрастает количество угроз обеспечения информационной 

безопасности в таможенной сфере. Соответственно существенно возрастает 

значение обеспечения информационной безопасности в данной сфере.  

Вопросам изучения информационной безопасности в таможенной сфере 

в научной литературе уделяется не достаточно внимания, кроме того 

дискуссионным является вопрос о понятии информационной безопасности. 

Следовательно, представляется необходимым проанализировать мнения 

ученых относительного данного понятия. Так, А. А. Сидоров 

под информационной безопасностью понимает комплекс мероприятий и 

действий практического характера, способных обеспечить сохранность и 

конфиденциальность информации, ее безопасность от других пользователей. 

Автор в данном определении рассматривает информационную безопасность 

лишь как комплекс мероприятий, способных обеспечить сохранность 

информации, следовательно, не дает детальную регламентацию данного 

понятия, не раскрывает его сущность [1, с.132]. Р. М. Юсупов считает, 

что информационная безопасность соответствующего субъекта (личность, 

общество, государство, любая система) может быть определена как 

состояние, в котором ему (субъекту) не может быть нанесен существенный 

ущерб путем воздействия на его информационную сферу. Предложенное 

Р. М. Юсуповым определение не позволяет полно и детально уяснить понятие 

и сущность информационной безопасности, т.к. исследуя данную категорию, 
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автор существенно ее сужает, указывает только на ущерб, который может 

быть нанесен субъекту [2, с. 87]. М. В. Арсентьев утверждает, что 

информационная безопасность – это снятие информационной 

неопределенности относительно объективно и субъективно существующих 

потенциальных и реальных угроз за счет контроля над мировым 

информационным пространством и наличия возможностей, условий и средств 

для отражения этих угроз, что в совокупности определяет уровень (степень) 

информационной безопасности каждого субъекта. Полагаем, что определение 

автора в полной мере отражает сущность информационной безопасности, т.к. 

он делает акцент не только на потенциальных и реальных угрозах за счет 

контроля над мировым информационным пространством, но и на 

возможностях отражения этих угроз  [3, с.53]. Следует указать, что 

определение информационной безопасности содержится и в  Концепции 

информационной безопасности Республики Беларусь, утвержденной 

Постановлением Совета Безопасности Республики Беларусь от 18 марта 2019 

г. № 1. Согласно указанной Концепции информационная безопасность – это 

состояние защищенности сбалансированных интересов личности, общества и 

государства от внешних и внутренних угроз в информационной сфере. 

Данное определение также в достаточной мере отражает сущность 

информационной безопасности, т.к. в нем законодатель учитывает 

сбалансированные интересы субъектов и защищенность их от внешних и 

внутренних угроз. 

Одним из важных направлений деятельности таможенных органов 

Республики Беларусь является внедрение информационных систем и 

технологий, что содействует внешнеэкономическому развитию страны, 

повышению эффективности таможенного администрирования, улучшению 

качества предоставления таможенных услуг и др.  

Применение информационных систем и технологий при осуществлении 

таможенных операций регулируется Законом Республики Беларусь от 10 

января 2014 г. № 129-З «О таможенном регулировании в Республике 

Беларусь». Так, согласно ст. 16 данного закона таможенные органы и их 

должностные лица в пределах своей компетенции имеют право осуществлять 

деятельность по технической защите информации, в том числе 

криптографическими методами, включая применение электронной цифровой 

подписи, в части удостоверения формы внешнего представления 



146 

 

электронного документа на бумажном носителе, представляемого в 

таможенный орган либо таможенным органом, а также в части оказания услуг 

по распространению открытых ключей проверки подписи. 

Ст. 72 вышеназванного закона гласит, что информационные системы и 

информационные технологии используются таможенными органами в целях 

обеспечения выполнения возложенных на них функций, в том числе обмена 

информацией с государственными органами, оказания государственных услуг 

населению, участникам внешнеэкономической деятельности по 

предоставлению информации в электронном виде. 

На сегодняшний день применение информационных систем и 

технологий в деятельности таможенных органов является достаточно 

актуальным вопросом, т.к. их деятельность связана с обработкой и анализом 

значительного объема различной информации. Информационные системы и 

технологии определяют направления формирования и развития таможенных 

органов Республики Беларусь и механизмов таможенного управления. 

Таможенные органы Республики Беларусь применяют в своей 

деятельности информационные системы и технологии для 

совершенствования реализации таможенного контроля и таможенных 

операций в отношении товаров, перемещаемых через таможенную границу. 

Кроме этого, основной задачей таможенных органов является недопущение 

нарушений в сфере национальной безопасности страны. Обеспечение 

информационной безопасности является гарантией защищенности 

национальных интересов Республики Беларусь от внутренних и внешних 

угроз, а также условием стабильности и эффективной жизнедеятельности 

общества.  

Таможенные органы, согласно действующему законодательству, 

в целях выполнения возложенных на них задач и функций взаимодействуют 

с таможенными органами государств-членов ЕАЭС, государственными 

органами, иными органами и организациями государств-членов ЕАЭС 

и Евразийской экономической комиссией, в том числе с использованием 

информационных систем и информационных технологий, в соответствии 

с Таможенным кодексом ЕАЭС, Договором о ЕАЭС, иными 

международными договорами Республики Беларусь, актами, составляющими 

право ЕАЭС, Законом Республики Беларусь от 10 января 2014 г. № 129-З «О 

таможенном регулировании в Республике Беларусь».   
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Образование единой таможенной территории, а также реализация 

совместной торговой политики государств-членов ЕАЭС выступает 

положительным эффектом для торгово-экономических отношений этих 

стран, однако есть и отрицательные моменты такого образования. С 

развитием информационных систем и технологий вопрос информационной 

безопасности в сфере деятельности таможенных органов имеет большое 

значение. Ведь значительный ущерб может быть нанесен интересам 

государств-членов ЕАЭС, субъектам, перемещающим товары через 

таможенную границу вследствие разглашения различной информации. При 

сборе, обработке, хранении и передаче таможенной информации возможно 

противоправное копирование информации, ее искажение вследствие 

неправомерных действий, несанкционированный доступ к ней и др.  

Таможенные органы располагают значительными информационными 

ресурсами, информационными системами и специфическими 

информационными технологиями, ведут статистику внешней торговли, 

получают и используют при осуществлении таможенного контроля 

персональные данные лиц, перемещающих товары, имеют доступ к 

коммерческой тайне участников внешнеэкономической деятельности в 

процессе применения таможенных операций [4, с. 4]. Следовательно, такие 

информационные ресурсы, системы и технологии должны быть надежно 

защищены.  

Таможенные органы государств-членов ЕАЭС должны обеспечивать 

информационную безопасность своих стран совместными усилиями, в 

частности, обмениваться важной информацией, проводить совместные 

операции в целях противодействия нарушениям обеспечения 

информационной безопасности сфере таможенного дела. В ходе совместной 

деятельности национальные таможенные органы должны действовать в 

направлении развития и углубления интеграционных процессов 

и обеспечения информационной безопасности, как своего государства, так и 

ЕАЭС в целом. В связи с этим необходимо эффективное взаимодействие 

таможенных органов государств-членов ЕАЭС для реализации единых 

принципов и методов обеспечения информационной безопасности 

государств-членов ЕАЭС.  

К обеспечению информационной безопасности таможенных органов 

можно отнести обеспечение информационной безопасности в целях защиты 
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национальной безопасности государства и обеспечение информационной 

безопасности в целях эффективного функционирования самих таможенных 

органов. 

Обеспечивать информационную безопасность таможенных органов 

необходимо как на законодательном уровне, так и на программно-

техническом. Обеспечение информационной безопасности предполагает 

большие материальные, интеллектуальные и трудовые затраты, однако ущерб 

от посягательств на информационную безопасность в таможенной сфере 

может быть намного выше предполагаемых затрат. 

В целях обеспечения информационной безопасности в Республике 

Беларусь были приняты Закон Республики Беларусь от 10 ноября 2008 г. № 

455-З «Об информации, информатизации и защите информации», в котором 

закреплены такие понятия как: информация, информационная технология, 

защита информации, конфиденциальность информации, предоставление 

информации, распространение информации и др., а также Закон Республики 

Беларусь от 7 мая 2021 г. № 99-З «О защите персональных данных», 

содержащий понятия: персональные данные, предоставление персональных 

данных, распространение персональных данных и др. 

В структуре Государственного таможенного комитета Республики 

Беларусь создано и осуществляет деятельность Главное управление 

информационных технологий. Указанное Управление осуществляет работу 

по организации и проведению единой политики в системе таможенных 

органов в части информационных систем и технологий, информационной 

безопасности, таможенной статистики, участвует в организации 

информационного взаимодействия с государственными органами и 

организациями в Республике Беларусь, таможенными органами государств-

членов ЕАЭС и иных государств [5]. 

Таким образом, можно сделать вывод, что информационная 

безопасность таможенных органов представляет собой защищенность 

информации от внутренних и внешних информационных угроз, при которой 

обеспечивается реализация прав субъектов, перемещающих товары через 

таможенную границу, эффективное функционирование таможенных органов, 

и в целом национальная безопасность государства.  

Таможенные органы защищают национальные интересы Республики 

Беларусь, в связи с этим обеспечение информационной безопасности является 
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важной составляющей в их деятельности, а также серьезным показателем их 

эффективной деятельности. Таможенные органы должны оперативно 

противостоять различным информационным угрозам для обеспечения 

необходимого функционирования самих таможенных органов и в целом для 

защиты национальной безопасности Республики Беларусь.  
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