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В статье на документальном материале рассматривается сотрудничество 
Республики Беларусь и Республики Казахстан в области международной инфор-
мационной безопасности (его нормативно-правовая база, форматы, механизмы, 
инициативы, особенности подходов). Актуальность исследования обусловлена 
стремительным развитием понятия «международная информационная безопас-
ность» в контексте нарастания информационных угроз. Авторы осуществили по-
пытку анализа и прогноза сотрудничества Беларуси и Казахстана по линии ин-
формационной безопасности. Исследование основано на междисциплинарном 
подходе и методологии школы неореализма. Авторы подчеркивают значение со-
трудничества в формате ОДКБ, где оно наиболее интенсивно. Результаты иссле-
дования могут быть использованы при прогнозировании деятельности Беларуси 
и Казахстана в рассматриваемой области, а также в научной и педагогической ра-
боте. 
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The article, based on documentary material, examines cooperation between 
the Republic of Belarus and the Republic of Kazakhstan in the field of international 
information security (its regulatory framework, formats, mechanisms, initiatives, 
features of approaches). The relevance of the study is due to the rapid development of the 
concept of «international information security» in the context of increasing information 
threats. The purpose of the work is a system analysis and forecast of cooperation 
between Belarus and Kazakhstan in the area of information security. The research is 
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based on an interdisciplinary approach and the methodology of the neorealist school. 
The authors emphasize the importance of cooperation in the CSTO format, where it is 
most intense. The results of the study can be used in forecasting the activities of Belarus 
and Kazakhstan in the area under consideration, as well as in scientific and pedagogical 
work. 
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В контексте нарастания информационных угроз одним из решений 
по их предотвращению является сотрудничество государств и взаимо-
действие в обеспечении международной информационной безопасности 
(далее — МИБ). Исследование проблемы полезно для прогнозирования 
сотрудничества Беларуси и Казахстана в сфере МИБ в контексте посту-
пательного развития такого рода отношений не только в двухстороннем 
формате, но и на платформе международных организаций. 

Нормативно-правовую основу для международного сотрудничества в 
сфере обеспечения МИБ в Республике Беларусь составляет Концепция ин-
формационной безопасности, утвержденная Президентом А. Г. Лукашен-
ко 18 марта 2019 г. Основной целью сотрудничества, согласно этому доку-
менту, является «выявление, предупреждение и ней трализация внешних 
рисков, вызовов и угроз информационной  безопасности» [1]. 

В Казахстане не существует специальной государственной концеп-
ции информационной безопасности в «широком» понимании. Наиболее 
авторитетным нормативно-правовым актом, регулирующим эту сферу, 
является Стратегия национальной безопасности Республики Казахстан 
на 2021—2025 гг. (далее — Стратегия). Согласно Стратегии, основными 
направлениями деятельности государства в сфере информационной без-
опасности являются «противодействие растущим киберугрозам, защита 
персональных данных граждан, информационной инфраструктуры, стра-
тегических объектов и, в целом, повышение защищенности националь-
ного информационного пространства» [2]. Сферу информационной без-
опасности регулирует также Концепция кибербезопасности «Киберщит 
Казахстана», в которой выделены такие направления, как защита инфор-
мационных ресурсов, информационных систем и сетей телекоммуника-
ций, обеспечение безопасного использования информационно-коммуни-
кационных технологий. Таким образом, этот документ ориентирован в 
первую очередь на нормативно-правовые акты ООН в сфере глобальной 
кибербезопасности [3]. 

Признанный эксперт в сфере МИБ В. Ю. Арчаков констатирует от-
сутствие единого научно обоснованного подхода к дефиниции терми-
на «международная информационная безопасность» и выделяет две его 
трактовки — «европейскую» и «евразийскую» [4, c. 7]. Астана является 
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«адептом» «европейского» понимания информационной безопасности, 
концентрируя усилия на киберугрозах, в то время как Беларусь — явной 
сторонницей «евразийского» толкования МИБ, т. е. более широко тракту-
ет угрозы информационной безопасности, рассматривая наряду с киберу-
грозами совокупность всех проблем сферы массовых коммуникаций.

Тем не менее, и Беларусь, и Казахстан продуктивно взаимодействуют 
и «увязывают» законодательства национального уровня с международ-
ными форматами сотрудничества, которые фокусируются на обеспече-
нии МИБ. Белорусско-казахстанское сотрудничество в сфере обеспечения 
МИБ основывается в первую очередь на многостороннем формате сотруд-
ничества в Организации Договора о коллективной безопасности (далее — 
Организация). 

Наиболее актуальным документом в сфере МИБ в формате ОДКБ на 
данный момент является Совместное заявление министров иностранных 
дел государств — участниц ОДКБ от 23 ноября 2022 г. [5], в котором де-
кларируется приверженность Соглашению о сотрудничестве государств — 
членов ОДКБ в области МИБ, подписанному пятью годами ранее. Важно 
подчеркнуть, что Соглашение от 30 ноября 2017 г. инициировано Респуб-
ликой Беларусь, принято во время ее председательства в ОДКБ и деклари-
рует право на коллективную защиту от угроз информационной безопас-
ности [6]. В формате ОДКБ были ранее разработаны также Рекомендации 
по сближению законодательства государств — членов ОДКБ по вопросам 
государственной тайны и Рекомендации по сближению и гармонизации 
национального законодательства в сфере обеспечения информацион-
но-коммуникационной безопасности [7; 8].

В Совместном заявлении подчеркнута необходимость принятия под 
эгидой ООН Конвенции по МИБ, российский проект которой находится 
в публичном доступе, но на уровне ОДКБ не согласован [9]. Исходя из 
предложенного В. Ю. Арчаковым разделения концептуально-правовых 
подходов к МИБ, данный проект является явно «евразийским» и вряд ли 
может быть согласован не только на международном уровне, но и на уров-
не ОДКБ. Вместе с тем, проект Конвенции ставит перед международным 
сообществом важнейший вопрос международного регулирования инфор-
мационной безопасности. 

Таким образом, международно-правовым фундаментом сотрудниче-
ства Беларуси и Казахстана в сфере информационной безопасности явля-
ется Соглашение 2017 г., однако их подходы к толкованию международ-
ной информационной безопасности все еще не унифицированы. 

В формате ОДКБ функционируют также постоянные органы, коор-
динирующие деятельность государств-участниц в сфере МИБ. Эксперты 
Рабочей группы при Комитете секретарей советов безопасности ОДКБ по 
вопросам информационной политики и информационной безопасности 
рассматривают в первую очередь профильные соглашения и планы рабо-
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ты Организации в сфере МИБ [10]. Консультационный координационный 
центр ОДКБ (ККЦ ОДКБ) по вопросам реагирования на компьютерные 
инциденты, куда входят практико-ориентированные специалисты, коор-
динирует соответствующую деятельность стран-членов и обмен инфор-
мацией между ними о компьютерных инцидентах и угрозах [11]. С этой 
структурой взаимодействуют национальные координирующие органы, в 
частности, Оперативно-аналитический центр при Президенте Республики 
Беларусь [12].

Под эгидой ККЦ ОДКБ проводятся регулярные совместные операции 
по противодействию преступлениям в сфере информационных техноло-
гий («ПРОКСИ»). Последнее заседание по организации мероприятий та-
кого рода состоялось 15 марта 2023 г. в Москве [13].

Другим многосторонним форматом сотрудничества в сфере информа-
ционной безопасности является площадка Содружества Независимых Го-
сударств (СНГ). Беларусь и Казахстан подписали Стратегию обеспечения 
информационной безопасности государств — участников СНГ (2019 г.), 
разработку которой инициировала Республика Беларусь. Стратегия полу-
чает практическое наполнение в ходе реализации Плана первоочередных 
мероприятий по ее реализации, утвержденного 20 мая 2022 г. главами 
правительств государств — членов СНГ [14]. 

Белорусско-казахстанское взаимодействие в последние годы развива-
лось на базе координации спутниковых сетей [15], а в 2021 г., в ходе визи-
та государственного секретаря Совета безопасности Республики Беларусь 
А. Г. Вольфовича в Казахстан, были высказаны предложения по разработ-
ке двухстороннего межгосударственного соглашения о сотрудничестве в 
области МИБ [16]. 

Определенные тренды в информационное взаимодействие и со-
трудничество в сфере МИБ вносит председательство Беларуси в ОДКБ 
(2023  г.). В числе приоритетов белорусского председательства выделен ин-
формационно-аналитический компонент деятельности ОДКБ [17]. В  ряде 
стран-членов Организации уже функционируют государственные инсти-
туты стратегических исследований, но инициатива Беларуси заключается 
в объединении их деятельности и ускорении подготовки совместных кон-
цептуальных и стратегических документов. Минск предложил также свою 
площадку для проведения встречи руководителей национальных инсти-
тутов стратегических исследований с целью формирования единого поля 
деятельности в зоне действия ОДКБ. Планируется также сосредоточиться 
на эффективном медийном позиционировании Организации в мире, опи-
раясь в первую очередь на российские ресурсы в этой сфере [18]. 

Исходя из установки на сотрудничество национальных центров стра-
тегических исследований, стоит прогнозировать его интенсификацию 
и на белорусско-казахстанском треке. Ожидаемым видится подписание 
соглашения о сотрудничестве между институтами стратегических иссле-
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дований двух стран, что позволит значительно усилить их информацион-
но-аналитический и прогностический потенциал. 

Подводя итог анализу достигнутых результатов двухстороннего со-
трудничества в области МИБ, необходимо подчеркнуть его благоприят-
ные перспективы. По оценке авторов, наиболее эффективно сотрудниче-
ство Беларуси и Казахстана в многостороннем формате ОДКБ (благодаря 
наличию общих координирующих органов, нормативной базы и регуляр-
ных мероприятий в сфере информационной безопасности). Несмотря на 
некоторые концептуальные различия в понимании государствами сферы 
международной информационной безопасности, данный формат сотруд-
ничества в ближайшее время будет расширяться благодаря наличию у 
Республики Беларусь намерений интенсифицировать информационный 
компонент Организации и двухстороннее взаимодействие в указанном 
направлении. В случае сближения и унификации концептуальных подхо-
дов в сфере МИБ между членами ОДКБ возможно согласование проекта 
Конвенции о международной информационной безопасности, что станет 
существенным вкладом в международное регулирование данной сферы 
межгосударственных отношений. 

В близкой перспективе представляется целесообразным подписание 
белорусско-казахстанского соглашения о сотрудничестве в сфере МИБ, 
а также интенсификация двухстороннего сотрудничества по линии на-
циональных центров стратегических исследований (БИСИ и КИСИ) с 
целью интеграции передового зарубежного опыта в их аналитические 
проекты. 
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